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Estandar fisico - Firma Digital

Sistema Nacional de Pagos Electrénicos

1. Introduccién

Este libro establece los requisitos relacionados con la infraestructura fisica y de seguridad asi como
otras consideraciones generales que deben cumplir las entidades que funjan como Oficinas de
Registro (OR) de la Autoridad Certificadora (CA) del Sistema Nacional de Pagos Electrénicos (SINPE)
y asi gestionar certificados digitales dentro de la jerarquia nacional de certificadores registrados de
Costa Rica.

2. Alcance

Los requisitos y disposiciones contenidas en este documento son de acatamiento obligatorio por
parte de las entidades que funjan como OR, las cuales, para poder operar deben cumplir con los
estandares aqui establecidos.

3. Términos empleados
Para los fines del presente documento, se entendera por:

B AR: Agente de Registro, es la persona responsable de la ejecucion de las actividades propias de
la OR, debe realizar las validaciones y verificaciones definidas en la politica del certificado que
corresponda, asi como firmar digitalmente la evidencia presencial que recolecta durante la
emision de cada certificado digital.

[ BCCR: Banco Central de Costa Rica.

[ CA: Autoridad Certificadora. Son todas las entidades autorizadas a emitir certificados de llave
publica dentro de la jerarquia nacional de certificadores.

1 Dispositivo criptografico: Tarjeta inteligente con microprocesador (chip de circuito integrado)
criptogréfico, con la capacidad para generar a lo interno un par de llaves y de almacenar los
certificados digitales que emite la CA del SINPE.

I OR: Oficina de Registro. Es una entidad que ejecuta labores de identificacion y autenticacion de
los solicitantes que aplican por un certificado. Ademas, valida la informacion contenida en las
solicitudes de certificado y tramita las solicitudes de revocacién para los certificados.

I SINPE: Sistema Nacional de Pagos Electrénicos.

I Solicitante: Persona fisica que, facultada por las politicas establecidas por el certificador del
SINPE, presenta al registrador una solicitud de emision de un certificado

Para consultar algun otro término que aparezca en este documento, remitase a la “Norma
complementaria — Glosario general’.
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Estandar fisico - Firma Digital

4. Documentos aplicables y anexos

Siglas Nombre del documento
RSP Reglamento del Sistema de Pagos
NC-GGE Norma complementaria — Glosario general
NC-FID Norma complementaria — Firma Digital
NC-RPS Norma complementaria — Requisitos para participar en el SINPE
NC-AES Norma complementaria — Administracion de Esquemas de Seguridad
Isglzlg&l(g“ Information technology Biometric data interchange format Part 5 Image data
Politica de Certificados para la Jerarquia Nacional de Certificadores registrados
Directrices para las Autoridades de Registro. Caracteristicas de cumplimiento de
Autoridades de Registro (RA) de la jerarquia nacional de certificadores registrados
de Costa Rica (Oficinas de Registro para efectos de esta normativa)
INTE-ISO- |Infraestructura de Ilave publica para servicios financieros — Estructura de précticas
21188:2007 |y politicas
Anexo No. 1: Lector de Huellas Dactilares
Digital Anex6

Anexo No. 3: Especificaciones Fotogréficas

Anexo No. 4: Camara para circuito cerrado de T.V.

/Anexo No. 5: Lector de Tarjetas Inteligentes

Anexo No. 6: Dispositivos criptograficos (Tarjetas inteligentes) — PKI

/Anexo No. 7: Disefio de la tarjeta inteligente - PKI

Anexo No. 8: Dispositivos criptogréaficos (Tarjetas inteligentes) — PKI sobre
Tarjetas de Pago certificadas por EMV

Anexo No. 9: Disefio de la tarjeta inteligente — PKI sobre Tarjetas de Pago
certificadas por EMV

Anexo No. 10: Proceso de homologacion de dispositivos criptograficos para el

almacenamiento de certificados de firma digital

5. Controles fisicos

Las OR deben mantener controles fisicos para asegurar la ejecucion de las funciones de recepcion,
validacion, verificacion y de la gestién de las solicitudes de emision o revocacion de los certificados
digitales en cumplimiento de lo establecido en los documentos de: “Politica de Certificados para la
Jerarquia Nacional de Certificadores Registrados” y “Directrices para las Autoridades de Registro,
caracteristicas de cumplimiento de Autoridades de Registro (RA) de la jerarquia nacional de
certificadores registrados de Costa Rica”, (OR para efectos de esta normativa).
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Estandar fisico - Firma Digital

5.1. Proceso de verificacion y aceptacion de lectores de huellas dactilares, camara
fotogréafica y lectores de tarjetas inteligentes

Para el funcionamiento adecuado del servicio de Firma Digital en las OR, este tipo de dispositivos
deben haber pasado un proceso de verificacién por parte de la CA del SINPE.

Si la OR desea utilizar un dispositivo que la CA del SINPE no ha verificado debera someterlo al
proceso de verificacion por medio del Centro de Operaciones del SINPE, su incorporacion estara
sujeta a:

[ La verificacion de cumplimiento de las especificaciones técnicas por parte del BCCR.

I Que se aporte la documentacién pertinente que demuestre que el dispositivo cuenta con soporte
y garantia del fabricante.

I Que se aporte al BCCR la documentacién y el software correspondiente y la facilidad de
establecer comunicacién directa con el personal técnico experto del dispositivo.

I La verificacion que pueda realizar el BCCR, de que la marca y modelo correspondiente al
dispositivo funciona adecuadamente con el servicio de Firma Digital.

B La disponibilidad de recursos del BCCR vy a la factibilidad para el desarrollo de los componentes
que se podrian requerir para su uso automéatico en el sistema.

& Cualquier otro detalle que la CA del SINPE considere relevante hacer saber a la OR respecto a
su solicitud de verificacion de dispositivos.

La OR se dara de alta hasta que la marca y modelo de los dispositivos que desee utilizar hayan sido
verificados y aceptados por la CA del SINPE.

5.2. Proceso de homologacion de dispositivos criptogréficos (tarjetas inteligentes)

Las OR deberan operar el Servicio de Firma Digita Unicamente con dispositivos criptograficos
homologados por la CA del SINPE.

La CA del SINPE mantiene abierto, en forma permanente, un proceso de homologacién. Los
interesados en homologar dispositivos criptograficos pueden solicitarlo por escrito ante la Division de
Sistemas de Pago del BCCR aportando los dispositivos, la documentacion y demas requisitos que la
CA SINPE solicite. ElI anexo 11 incluye todos los requisitos de participacion y demas detalles del
proceso de homologacion.

Los requisitos de los dispositivos criptograficos se detallan en los Anexos 6 y 9. Las caracteristicas
descritas en los anexos mencionados son los que se verifican en el proceso de homologacién.

Conforme al Ultimo proceso de homologacion realizado por la CA del SINPE los dispositivos
homologados son los que se detallan en el apartado de Firma Digital de la pagina web del Banco
Central de Costa Rica (http://www.bccr fi.cr/). Adicionalmente se muestra una lista no exhaustiva de
lectores de tarjetas inteligentes que funcionan correctamente con las tarjetas de firma digital de la CA
SINPE - Persona Fisica.

5.3. Instalaciones fisicas de las OR

Existen dos procesos basicos que deben ejecutarse en una autoridad de registro. El primero de estos
procesos se realiza en el Recinto de emisidon de Certificados Digitales, en el cual el Agente de
Registro (AR) realiza la gestion y tramite de la solicitud del certificado. El segundo se realiza en el
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Estandar fisico - Firma Digital

Quiosco de activacién de certificados digitales en el cual el suscriptor activa el dispositivo
criptografico (Tarjeta Inteligente) que contendra el certificado digital.

Tanto el recinto de emision de Certificados Digitales como el Quiosco de activaciéon de certificados
digitales deben cumplir con las facilidades de accesibilidad contempladas en la Ley 7600 “Igualdad de
Oportunidades para las personas con Discapacidad”. Ademas, las instalaciones fisicas de las OR
deben cumplir con los siguientes requisitos:

5.3.1. Mobiliario y equipo - Recinto de emisién de certificados digitales

Los recintos destinados para gestionar la emision de certificados digitales deben contar como minimo
con el siguiente mobiliario y equipo:

E Una computadora que cumplan con los requisitos tecnoldgicos establecidos en los puntos “6.4
Estaciones de trabajo” y “6.5.3.4 PCs” de la Norma Complementaria — Requisitos para participar
en el SINPE.

E Un lector de huellas dactilares: Requerido para recopilar las huellas dactilares del solicitante.
(especificaciones en el Anexo 1).

B Una camara fotogréfica digital: La camara servird para tomar las fotos al suscriptor.
(especificaciones en el Anexo 2).

B Un fondo para la toma de fotografias: (especificaciones en el Anexo 3).

B Una camara de circuito cerrado de television: Necesaria para dejar evidencia del proceso de
emision de certificados digitales. (especificaciones en el Anexo 4).

I Dos lectores de tarjetas inteligentes (Smart card reader): Se requieren dos lectores
independientes para diferenciar las operaciones ejecutadas por el AR, de las que corresponden al
solicitante dentro del proceso de emision de certificado digital. (especificaciones en el Anexo 5).

I Un teléfono con salida externa para solicitar y prestar soporte técnico al servicio de Firma Digital
cuando se requiera.

I Un mecanismo de anti - coaccion: el cual sera accionado por el Agente de Registro en caso de
que intenten coaccionarlo para la emisiébn de un certificado digital. Un ejemplo de este
mecanismo, sin estar limitado Unicamente a éste es un botdn o interruptor para activacién de una
alarma.

Este mecanismo debera alertar al personal de seguridad del edificio y activar un plan de
atencién para el incidente.

E Unasilla para el operador del servicio.

[ Una silla para el solicitante del certificado: Que el respaldo no obstaculice el fondo para toma de
la fotografia.

5.3.2. Mobiliario y equipo - Quiosco de activacion de certificados digitales

I Recinto: El recinto debe garantizar la privacidad del solicitante durante el proceso de activacion
del certificado digital de forma tal que nadie, por ningiin medio, observe al suscriptor definiendo
su PIN de activacion del certificado.

B Una computadora que cumpla con los requisitos tecnoldgicos establecidos en los puntos “6.4
Estaciones de trabajo” y “6.5.3.4 PCs” de la Norma Complementaria — Requisitos para participar
en el SINPE. No obstante, en este caso el teclado no debe ser ergondmico debido a que esta
forma de teclado dificulta su uso por parte de personas no videntes.
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Esta computadora debe evitar la instalacion de programas y debe estar custodiada dentro del
perimetro de seguridad de la OR. EIl CPU debe estar protegido de tal forma que el solicitante
solo tenga acceso al monitor, el teclado, el mouse, el lector de huellas y el lector de tarjetas
para la activacion de los certificados.

[ Un lector de tarjetas inteligentes (Smart card reader) en la computadora donde se activara el
certificado por parte del Suscriptor. (especificaciones técnicas contenidas en el Anexo No 5).

E Un lector de huellas dactilares: Que le permita al suscriptor activar la tarjeta inteligente utilizando
su huella digital (especificaciones en el Anexo 1).

I Una camara de circuito cerrado de television: Es requerida para validar el proceso, de acuerdo a
los parametros de grabacién definidos en el anexo 4. En este caso la camara debe ubicarse de
tal forma que sea imposible obtener informacién relacionada con la activacién del certificado
digital. Esta camara puede ser compartida con el Recinto de Tramite de certificados digitales
siempre y cuando la cadmara pueda filmar simultdneamente la actividad de ambos recintos de
modo que quede evidencia de toda la actividad desarrollada durante el tramite y la activacién de
los certificados.

I Contar con parlantes u otro medio de sonido que permita a los suscriptores no videntes escuchar
en forma eficiente las instrucciones para la activacion de su certificado.

5.3.3. Caracteristicas y dimensiones fisicas

Las instalaciones fisicas de la entidad donde se encuentran ubicados los recintos de atencion a
clientes, deben contar con un perimetro de seguridad con personal de vigilancia asignado durante el
horario de operacion de los mismos.

Las instalaciones del Quiosco deben tener las previsiones para los casos excepcionales (personas
con discapacidad, sin huellas digitales, etc.).

Los recintos utilizados para la emisién y activacion de los certificados digitales pueden ajustarse a uno
de los siguientes modelos:

5.3.3.1. Recinto de emisién y Quiosco de activacion separados

En esta modalidad el recinto de emision esta separado del Quiosco de activacién de los dispositivos
para garantizar la privacidad en el proceso de activacién y tiene la ventaja de que varios cubiculos de
Agentes de Registro pueden compartir un mismo Quiosco de activacion.

En lo que corresponde a las camaras de video, debe considerarse que bajo este modelo, se
requieren camaras independientes: las de los recintos de emision, para monitorear el ambiente de
emision de certificados de cada agente de registro asi como para evidenciar que los procesos son
ejecutados correctamente y la del quiosco, para evidenciar que la persona realizé su proceso de
activacién de forma personal y sin ningun tipo de ayuda. Se debe tomar en cuenta que las labores de
vigilancia y monitoreo de las camaras del quiosco no deben atentar contra la privacidad, dada la
naturaleza de las labores realizadas.
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El Recinto de Tramite (Cubiculo de Agente de Registro) no necesariamente tiene que estar cerrado
por paredes, este puede ser disefiado como un espacio mas abierto similar al que se usa en las
plataformas de servicio al cliente e incluso puede estar ubicado en cubiculos de estas plataformas. De
igual forma el disefio del Quiosco de Activacion puede ser diferente siempre y cuando se garantice
que por ningln medio o dispositivo ninguna persona distinta al suscriptor pueda obtener los datos de
activacion del dispositivo.

5.3.3.2. Recinto de emision y Quiosco de activacion en un mismo cubiculo

Este modelo consiste en separar dentro de un drea comun el recinto de emisién y el correspondiente
al Quiosco. Una division entre las dos areas debe garantizar la privacidad del proceso de activacion
del certificado. En este escenario el agente de registro tiene mayor control del proceso de activacion
por parte del solicitante, sin que tenga que involucrarse en el mismo.

Debido a que en este modelo el Recinto de emisién y el Quiosco de activacion de certificados se
encuentran en un area comun, puede utilizarse una sola camara de circuito cerrado de television,
siempre y cuando, se garantice que la evidencia que se recoge por medio del video del proceso de
emision y del proceso de activacién del certificado cumpla con las especificaciones contenidas en
este estandar.

Como medida de seguridad, un nuevo solicitante no podra ser atendido mientras el proceso de
emision y el de activacién del solicitante anterior no haya terminado (esto obliga a esperar hasta que
la activacién sea finalizada).
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El Recinto de emisién (Cubiculo de Agente de Registro) no necesariamente tiene que estar cerrado
por paredes, este puede ser disefiado como un espacio mas abierto similar al que usualmente se usa
en las plataformas de servicio al cliente e incluso puede estar ubicado en cubiculos de estas
plataformas. De igual forma el disefio del Quiosco de Activacion puede ser diferente siempre y
cuando se garantice que por ningin medio o dispositivo ninguna persona distinta al suscriptor pueda
obtener los datos de activacion del dispositivo.

Una misma OR puede utilizar uno 0 ambos esquemas de operacion de acuerdo con las posibilidades
que le brinde la infraestructura de las instalaciones fisicas en donde se vaya a prestar el servicio de
emision de certificados digitales. Cualquiera que sea el caso, ambos recintos deben ajustarse a los
requerimientos establecidos para cumplir con la "Politica de Certificados para la Jerarquia Nacional
de Certificadores Registrados" vy las “Directrices para las Autoridades de Registro, caracteristicas de
cumplimiento de Autoridades de Registro (RA) de la jerarquia nacional de certificadores registrados
de Costa Rica” (OR para efectos de esta normativa) y las disposiciones y requisitos establecidos en
las Normas del servicio de Firma Digital.

5.4. Requisitos de Seguridad

Las instalaciones fisicas de las OR ademas de cumplir con las normas establecidas en el Libro
Administracion de Esquemas de Seguridad de la Serie de Normas y Procedimientos del SINPE,
deben cumplir con los siguientes requisitos minimos de seguridad especificos para este servicio:

I Perimetro de seguridad: las instalaciones del recinto de emision y del quiosco de activacion de
certificados digitales deben estar ubicados dentro de un edificio que posea un perimetro de
seguridad con personal de vigilancia asignado, al menos durante el periodo de operacion.
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Controles de acceso: Los equipos deben contar con controles de acceso logico a las
aplicaciones del Servicio de Firma Digital. Unicamente el personal autorizado para gestionar los
certificados digitales (“Agente de Registro”) debe tener acceso a este servicio. Ademas,
solamente personal autorizado debe contar con acceso al recinto de tramite de certificados.

Prevencion de incendios: contar con dispositivos de deteccion de humo o incendio con su
respectiva alarma.

Gabinetes o armarios: con llave, de uso exclusivo de la OR, para guardar documentacién propia
de la OR. Las llaves deben ser s6lo manejadas por el personal autorizado.

Proteccion contra fallas en el fluido eléctrico: los equipos deben estar protegidos contra fallas en
el fluido eléctrico y otras anomalias en la energia.

Vigilancia y monitoreo: el ambiente de la OR debe mantener monitoreo por Circuito Cerrado de
Televisién (CCTV), o cualquier otra tecnologia de video-vigilancia de las actividades de la OR:

Las imagenes deben ser mantenidas en un ambiente seguro por al menos 3 meses.

lluminacién de emergencia: que permita mantener la iluminacién en las instalaciones de la OR en
caso de emergencia.

Custodia de los dispositivos criptograficos (Smart cards) y control del inventario de las mismas.

Los dispositivos criptograficos (Smart cards) se deben mantener bajo custodia con control de
inventario permanente.

Los dispositivos criptogréaficos deben resguardarse en una boveda o caja fuerte de seguridad
y el responsable de su resguardo y control de inventario debe ser un custodio quien debe ser
una persona distinta al Agente de Registro.

Deben existir registros que evidencien la recepcion y devolucion de los dispositivos por parte de
los agentes de registro.

Los procedimientos para la custodia y el control del inventario de los dispositivos criptograficos
deberan ser entregados a la CA del SINPE durante el proceso de verificacién del cumplimiento
de requisitos que ésta realice para autorizar la operacion de la OR.

Anexos

6.1. Especificaciones técnicas

6.1.1. Anexo No. 1: Lector de Huellas Dactilares

El lector debe capturar las imagenes de la huella dactilar a pesar de manchas en los dedos de tinta,
tintura, grasa o suciedad, dedos secos y hiumedos. Los requerimientos particulares para el lector de
huellas deben cumplir con los siguientes requisitos:

ol

O OO @

12.0000000000000

Lector de tecnologia 6ptica de una sola huella con capacidad de soporte para 8 bits en escala de
grises, resolucion minima de 500 dpi.

Tamafio minimo de la imagen 416x416 pixeles.
Conexidén por USB version 2.0 o mayor.
Alimentacién eléctrica a través del puerto USB.

Capacidad de trabajar a temperaturas entre los 0 y los 40 grados centigrados.

Edicion No. Publico Vigencia: 14/07/2015
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© Area de captura en vidrio, con capacidad de trabajar en humedades del 10% al 90% sin que se
presente empafiamiento del vidrio del lector.

[ Capacidad de trabajar sobre el sistema operativo Windows 7 o superior.

1 Componentes certificados por el FBI y verificables a través de la “IAFIS Certified Product List”1.

[0 Resistencia a descargas electroestaticas, suciedad, polvo y solventes.

[ Cumplir con el ANSI INCITS 358-2002, que especifica la interfaz de BioAPI version 1.1.

0 Area de adquisicion de al menos 19 mm por 19 mm.

1 Verificaciéon de una huella en menos de 1 segundo.

[ ldentificacién biométrica en menos de 2 segundos.

& MTBF de al menos 10.000 horas.

I Capacidad de generar una compresion WSQ y generar una minucia estandar en formato
MINEX2.

B Generacién de la imagen de la huella en formato WSQ certificado por el FBI.

B Permita hacer match 1 a 1.

B Que cumplan con el estandar "ISO/IEC 19794-2 y "ANSI INCITS 378" para la generacion de la
minucia tanto en formato record-based como en formato compact for smart card.

& Certificado por MINEX.
B Cumplimiento del ISO 19794-4.

Las funcionalidades de captura y verificacién de huellas dactilares que existen actualmente en el
servicio de Firma Digital se desarrollaron con el SDK SAGEM Morphokit version 5.2. Los lectores de
huellas deben ser compatibles con este SDK para que funcionen con la plataforma de Firma Digital,
previa verificacion por parte de la CA del SINPE.

6.1.2. Anexo No. 2: Camara Fotografica Digital

La cdmara debe cumplir los siguientes requerimientos:

@ Debe poseer un ZOOM Optico de al menos 4x. Debe contar con un sistema de auto-enfoque.
1 Debe contar con un método de control de exposicién y medicion de la luz.

1 Debe tener el flash incorporado y permitir toma de fotos con “reduccién de ojos rojos”.

1 Debe ser capaz de almacenar la foto tomada en un archivo con formato Exif v.2.2 (JPEG).

0]

Debe permitir tomar fotos con una resoluciébn minima de 640x480 pixeles o directamente
proporcional, que respete la relacion 4:3 (Por ejemplo: 1600x1200, 2048x1536, etc.).

D]

Debe contar con tecnologia de deteccion de rostros.

D]

Preferiblemente debe incluir el adaptador de corriente.

I Debe incluirse el tripode o brazo que sujete la cAmara en una posicion fija.

1 http://www.fbibiospecs.org/fhibiometric/iafis.html.
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En el mediano plazo el servicio de Firma Digital incluird la funcionalidad para que la camara
fotografica pueda ser manipulada desde la misma aplicacion. El desarrollo de esta funcionalidad y
cualquier otra con respecto a la fotografia se realizara utilizando el SDK de Canon EDSDK. Para
sacar provecho de dicha funcionalidad, las camaras fotograficas que la OR utilice pueden ser
opcionalmente CANON, compatibles con dicho SDK.

6.1.3. Anexo No. 3: Especificaciones Fotograficas
La fotografia del solicitante debe tomarse de acuerdo a las siguientes especificaciones:

[0 La cara de la persona debe abarcar entre un 40% y un 70% de la altura de la fotografia. La cara
debe encontrarse centrada en la fotografia de acuerdo a las proporciones indicadas en la
siguiente imagen de referencia. Se recomienda colocar la cdmara aproximadamente (120 cm)
del sujeto y mantenerla al nivel del ojo del sujeto.

40% a 70%

50% a 60%

f”/ 1

El contraste y la luz en la foto deben ser normales.

Evite sombras sobre la cara o en el fondo.

Incluir una cara completa, de frente y con los ojos abiertos. El cabello no puede cubrir los ojos.
No se permiten fotos con los “ojos rojos”.

La cara en la foto debe tener una expresién normal (boca cerrada).

I3 [ 1 [ 1 B Y R Y B

Asegurese que la foto presente una cabeza completa desde la parte superior de la cabeza
(cabello) hasta los hombros.

D]

Los hombros deben estar de frente en forma horizontal. No se permiten fotos donde el solicitante
tenga una posicion distinta.

[ Las fotos no deben incluir gafas oscuras o sombreros. Solo se permitir4 el uso de gafas en el
caso en que en el documento de identidad del solicitante aparezca portando gafas pero en ningin
caso podran ser oscuras ni ocasionar reflejos que distorsionen, dificulten o entorpezcan la nitidez
de la fotografia de modo que se dificulte la identificacion del solicitante.

I No se permiten manos, brazos, u otra parte del cuerpo de alguna persona que esté ayudando al
solicitante a tomarse la foto. Tampoco se permite que aparezca otro tipo de objetos en la foto.

[ Laresolucion de la foto debe ser de 640 x 480 pixeles en formato JPG o proporcional.
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I El fondo debe ser color gris, liso, sin sombras y no tener patrones, con el fin de minimizar reflejos
no deseados. La iluminacion del fondo debe ser uniforme para remover cualquier sombra o
efectos de luz que puedan interferir con el reconocimiento del contorno facial. (Ref. ISO/IEC
19794-5:2005 (E) “Information technology Biometric data interchange format Part 5 Image data).

6.1.4. Anexo No. 4: Camara para circuito cerrado de T.V.
a) Especificaciones de las camaras del CCTV para Autoridades de Registro:

i) La tecnologia de la plataforma de CCTV, preferiblemente, debe ser digital; sin embargo,
puede utilizarse también tecnologia analégica cuando sea una restriccion de la
plataforma de CCTV que la OR posee.

ii) Resolucion minima de 320 x 240.
iii) Dos cuadros por segundo (2 FPS) o superior.
iv) Eltiempo de almacenamiento debe ser al menos de 3 meses.

v) La cémara debe estar ubicada a una distancia no mayor de 3 metros de los objetivos de
grabacion.

b) Condiciones ambientales:

Garantizar la luminosidad artificial del area y validar que las condiciones externas no la
afecten (por ejemplo si es de mafiana o tarde, o bien, por las condiciones ambientales segun
la época del afio). Evitar decoraciones del cubiculo que afecten la visibilidad de la camara, lo
cual significa que no debe haber obstaculos entre la cAmara y los objetivos a grabacion.

c) Objetivo de grabacion.

Las siguientes areas o procesos deben ser grabadas para evidenciar el proceso de emision
y entrega de certificados digitales:

i) Proceso de entrega y verificacion del documento de identidad.

ii) Proceso de recopilacion de evidencia presencial (foto, huellas dactilares, escaneo de
cédula).

iii) Entrega del dispositivo con el certificado.
iv) Proceso de activacion del certificado guardando la confidencialidad de la activacién.

6.1.5. Anexo No. 5: Lector de Tarjetas Inteligentes

Los lectores de tarjetas inteligentes tienen la particularidad que la OR ademas de usarlos en el
servicio de Firma Digital, también puede adquirirlos para entregarlos a sus clientes en conjunto con la
tarjeta inteligente.

Los lectores que la OR utilizara en los Recintos de Tramite de Certificados Digitales y en los Quioscos

de Activacién de Certificados Digitales deben:

[ Soportar tarjetas que cumplan con el estandar ISO/IEC 7816, partes de la 1 a la 3, con soporte
como minimo a los protocolos de transmision T=0 y T=1 y con soporte de tarjetas inteligentes
clase Ay clase B del ISO 7816.

[ Poseer conexion al computador por puerto USB 2.0 o superior.

[ Poseer alimentacion de energia eléctrica a través del puerto USB.
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I Cumplir con la especificacion PC/SC.
& De preferencia, el lector debe ser de contacto de aterrizaje (landing contact).

1 De preferencia el lector debe tener la capacidad de "flash upgradable" para facilitar la
actualizacion del firmware del mismo.

Adicional a dichos requerimientos, para cumplir con el principio de igualdad de tratamiento para las
tecnologias de generacion, proceso o almacenamiento involucradas (articulo 2 de la Ley 8454), los
lectores de tarjetas inteligentes que la OR entregue a sus clientes deben cumplir con las siguientes
especificaciones:

I Poseer drivers para ser utilizados apropiadamente en plataformas Windows. Mac OS y Linux, en
las versiones oficialmente soportadas por cada fabricante. Deben proveerse los drivers para que
los lectores sean reconocidos por dichos sistemas operativos.

I Los lectores deben estar en la lista de productos certificados por Microsoft, para los sistemas
operativos Windows oficialmente soportados por Microsoft como fabricante. Esta lista es
verificable en la pagina “Windows Logo'd Product List” https:/sysdev.microsoft.com/en-
us/hardware/lpl, 0 en la pagina de Windows Compatibility = Center
http://www.microsoft.com/en-us/windows/compatibility/CompatCenter/Home,

Los requisitos antes mencionados no descartan que los lectores de tarjetas puedan estar
incorporados en cualquier componente de la computadora (CPU, monitor, teclado, etc.).

6.1.6. Anexo No. 6: Dispositivos criptograficos (Tarjetas inteligentes) — PKI

El fin dltimo de los dispositivos criptograficos es el de entregarlos al cliente de la OR como repositorio
de los certificados digitales de autenticacion y firma digital y de las llaves publicas y privadas
correspondientes.

La siguiente lista de requerimientos incluye caracteristicas que garantizan el funcionamiento de los
dispositivos criptograficos en los Recintos de Tramite de Certificados Digitales y en los Quioscos de
Activacion de Certificados Digitales. Adicionalmente se incluyen caracteristicas necesarias para que
los clientes puedan utilizarlos en diversas plataformas tecnoldgicas y para que la CA del SINPE
cumpla con el principio de igualdad de tratamiento para las tecnologias de generacién, proceso o
almacenamiento involucradas (articulo 2 de la Ley 8454).

Adicionalmente, y con el fin de garantizar el adecuado funcionamiento de estos dispositivos, es
requisito indispensable que al realizar una compra, la entidad operadora de la OR solicite a sus
proveedores que la versibn o modelo de los dispositivos que le estén ofertando haya sido
homologado previamente por la CA SINPE — Persona Fisica.

Una vez que un proveedor haya homologado sus dispositivos, se deberd realizar un nuevo proceso
de homologacién en caso de que se realice algin cambio en las caracteristicas de los mismos,
debiendo demostrar ante la entidad interesada en la adquisicién de los mismos que los dispositivos
ofertados estan debidamente homologados.

1. Requisitos Generales

a) Las caracteristicas fisicas de las tarjetas inteligentes, incluyendo materiales, fabricacion y
dimensiones, deben cumplir con el estandar ISO/IEC 7810, especificamente para la tarjeta de
tamafio ID-1 (nominalmente 85.60 mm de ancho por 53.98 mm de alto por 0.76 mm de
grosor, el estandar especifica un rango de dimensiones minimas y maximas).
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Las pruebas realizadas a las tarjetas para demostrar que cumplen con los parametros
especificados en el estandar ISO/IEC 7810 deben haberse realizado en cumplimiento con los
procedimientos de pruebas estipulados en el estandar ISO/IEC 10373-1.

Las tarjetas inteligentes deben ser dispositivos con microprocesador criptografico con un
Unico chip de circuito integrado con contactos y deben cumplir con las caracteristicas
descritas en el estandar ISO/IEC 7816-1. Ademas, deben cumplir con en la enmienda 1 de
este mismo estandar (ISO/IEC 7816-1/Amd.1:2003) en lo que respecta al alto maximo de la
superficie del chip.

El chip de los dispositivos criptograficos debe poseer ocho contactos segun lo indica el
estandar ISO/IEC 7816-2, cuya dimension y ubicaciéon en la tarjeta debe cumplir con lo
especificado en dicho estandar.

Las pruebas realizadas para demostrar que el chip de los dispositivos criptograficos cumplen
con las especificaciones del estandar ISO/IEC 7816 partes 1 y 2 deben haberse realizado en
cumplimiento con los métodos de prueba estipulados en el estandar ISO/IEC 10373-3 para
los chips criptogréficos de contactos y los dispositivos de interface relacionados.

Requisitos de Seguridad del Chip (hardware, firmware y software)

El chip del dispositivo criptogréfico debe tener la capacidad de generar pares de llaves
criptogréficas (publica y privada) a lo interno del chip de al menos 2048 bits.

Después de que la tarjeta ha sido inicializada y personalizada, la capacidad de la memoria
EEPROM debe permitir el funcionamiento correcto de la aplicacion PKI y el almacenamiento
simultaneo de al menos cuatro certificados X.509 V3 y sus correspondientes llaves de 2048
bits.

De preferencia, la aplicacion a lo interno de la tarjeta, que provee la funcionalidad de firma
digital (en adelante llamada aplicacién PKI), debera residir en la memoria ROM.

A ningun nivel (hardware, firmware, software, middleware) el dispositivo criptogréfico debe
permitir que la llave privada generada a lo interno del chip abandone o sea extraida del
mismo.

El dispositivo criptografico debe soportar como minimo los algoritmos criptogréficos: SHA-1,
SHA-256, 3DES, RSA con llaves de 2048 bits.

El chip del dispositivo criptografico debe poseer certificaciéon a nivel 3 o superior del estandar
FIPS 140-2 o la certificacion Common Criteria EAL 4+ en el perfil de proteccién SSCD Tipo 3
(Secure Signature-Creation Device). Las tarjetas que sélo posean la certificacién FIPS 140-2
nivel 3 o superior, deben operar en modo FIPS de forma natural. La CA del SINPE se
reserva el derecho de aceptar las tarjetas cuya certificacién del NIST indique la leyenda
“cuando es operado en modo FIPS” (When operated in FIPS mode), hasta poder analizar la
Politica de Seguridad correspondiente y concluir que la operacién en modo FIPS, una vez
habilitada, es irreversible. La documentacién oficial que demuestre las certificaciones debe
corresponder en marca y modelo a las tarjetas inteligentes que usara la OR.

Cualquiera de las dos certificaciones debe incluir el circuito integrado de contactos, el sistema
operativo y la aplicacion PKI en la tarjeta. La CA SINPE se reserva el derecho de aceptar
tarjetas que estdn siendo sometidas a un proceso de certificacion completo de los tres
elementos, siempre y cuando aporten los resultados de una valoracion de un tercero asi
como certificaciones FIPS o Common Criteria independientes para el chip y el sistema
operativo.

La aplicacion PKI debe implementar controles para evitar ataques de fuerza bruta contra el
PIN y para asegurar que la comunicacion entre el chip y el middleware sea encriptada.
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h) La aplicacion PKI a lo interno de la tarjeta debe cumplir con las especificaciones del estandar
ISO 7816 parte 4 “Organization, security and commands for interchange” en lo que se refiere
a la arquitectura de seguridad, la organizacion de datos y aplicaciones para el intercambio de
informacion entre el dispositivo y el exterior (APDU).

i) Las funciones criptogréficas implementadas en la tarjeta deben cumplir con las
especificaciones del estandar ISO 7816 parte 8 “Comandos para las operaciones de
seguridad”.

j) Como minimo, la tarjeta debe implementar los comandos de administracion del ciclo de vida
estipulados en el estandar ISO 7816 parte 9 “Comandos para la administracién de la tarjeta”.

k) Las pruebas realizadas para demostrar que dispositivos criptograficos cumplen con las
especificaciones del estandar ISO/IEC 7816 partes 4, 8 y 9 deben haberse realizado en
cumplimiento con los métodos de prueba estipulados en el estandar ISO/IEC 10373-3.

[) La tarjeta debe implementar un modelo de “Ciclo de Vida” para controlar diferentes estados
de la funcionalidad y seguridad de la tarjeta. La tarjeta debe ser entregada a la Entidad
Emisora en un estado que garantice que esta lista para el proceso de generacion de llaves y
para el almacenamiento de los certificados digitales. Adicionalmente, una vez que la tarjeta
contenga las llaves necesarias y los elementos de seguridad, debe cambiar a un estado que
garantice su seguridad y su funcionalidad total.

m) El fabricante debera configurar el sistema operativo del dispositivo criptografico, de forma que
s6lo la CA del SINPE tenga acceso a los comandos administrativos del chip, estableciendo
para ello el conjunto de llaves de administracién de los dispositivos (también conocidas como
ISD keys) conforme a lo especificado en el estandar Global Platform y de forma confidencial y
exclusiva para la CA del SINPE. La distribucion de estas llaves debera hacerse siguiendo los
controles apropiados para salvaguardar su confidencialidad y garantizar que soélo son
conocidas por la CA del SINPE vy el fabricante. La entrega de los valores de las llaves
(cuando aplique) debera realizarse bajo controles que garanticen su confidencialidad.

n) El dispositivo criptografico debe ser configurado por el fabricante para que al momento de su
entrega el “Estado del ciclo de vida de los dispositivos” tenga el valor “SECURED” de
acuerdo al estandar Global Platform.

0) Las acciones administrativas sobre la tarjeta solamente deben ser ejecutadas cuando se
utiliza la llave de administracién (Admin Key) como mecanismo de autenticacion. Lo anterior
debe incluir la funcionalidad de inicializacién del dispositivo, creacién y borrado de llaves y
certificados, asi como el desbhloqueo del PIN de usuario. Dichas capacidades administrativas
no deben ser accesibles para los usuarios finales.

p) La tarjeta debe proveer un PIN de usuario, para controlar el acceso a la funcionalidad que
provee la aplicacion PKI. El PIN debe tener un tamafio minimo de 4 y maximo de 14 digitos.
Después de 7 intentos fallidos del PIN, la aplicacion PKI se debe bloquear. Adicionalmente,
la aplicacion PKI debe implementar, a lo interno del chip, reglas de complejidad del PIN que
limiten el uso de digitos repetidos (méaximo 2) y el uso de digitos consecutivos (maximo 2),
de forma que, independientemente de la aplicacién o sistema operativo que se utilice para
cambiar el PIN, la tarjeta siempre verifique dichas reglas.

3. Requisitos de Compatibilidad con la CA del SINPE
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a) La tarjeta inteligente debe tener, a lo interno del chip, la aplicacion PKI LASER de NXP
Semiconductors® y utilizar esta como aplicacion PKI.

b) La tarjeta inteligente debe ser compatible con la herramienta Forefront Identity Manager (FIM)
de Microsoft version FIM 2010 R2, para plataforma de 64 bits, que es el sistema
administrador de dispositivos (CMS por sus siglas en inglés) utilizado por la CA del SINPE.
Esta compatibilidad debe estar dada a través de un minidriver oficialmente certificado por
Microsoft. Si las tarjetas requieren de algin proceso de inicializacion especifico para poder
ser utilizados en FIM, ese proceso debera ser realizado por el fabricante previo a su entrega
a la Entidad Emisora. Cuando el fabricante entregue las tarjetas a la entidad, las mismas
deben estar totalmente listas para ser utilizadas en FIM.

c) La tarjeta debe implementar una funcionalidad que garantice que viene de fabrica pre-
personalizada con una llave de administracion (admin key) U(nica y especifica para el uso
de la CA del SINPE. Esta llave debe permitir su diversificacién posterior y debe ser
blogueada después de 10 intentos fallidos; dicha configuracién se consignara en el perfil de
FIM. EIl valor de esta llave sera establecido por la CA del SINPE quien lo facilitara al
fabricante. La entrega debera hacerse siguiendo los controles apropiados para salvaguardar
su confidencialidad.

d) Las tarjetas deben estar configuradas para que el nimero UID (Unique Permanent
Identification) que tienen en su chip (establecido en el momento de su fabricacién) sea
asignado a la variable CP_CARD_GUID, agregando los ceros a la izquierda necesarios, de
forma que se garantice que este numero corresponda al desplegado por FIM como ndmero
de serie del dispositivo. Por ejemplo si el nimero de serie del chip es 0653000341246254,
la variable CP_CARD_GUID debe ser actualizada con el valor
00000000000000000653000341246254, de forma que en FIM se despliegue el valor
{00000000-0000-0000-0653-000341246254}. Este valor debera garantizar la unicidad del
namero de serie del chip, por lo que se recomienda que esté formado por fecha de
fabricacion + namero de serie + id del batch. Cada vez que se realice una compra el
proveedor debe entregar, en conjunto con los dispositivos criptograficos, un archivo
electronico en formato XML que contenga los nimeros de serie de todos y cada uno de los
dispositivos de la compra. El formato del archivo en que se reciba la informacién debera
realizarse de conformidad con las especificaciones contenidas en el Estandar Electrénico —
Firma Digital.

e) La aplicacion PKI debe ser capaz de firmar digitalmente solicitudes de certificado construidas
con formato PKCS #10 y que se le envian a la CA del SINPE para la emision de los
certificados correspondientes. Lo anterior como sefial de posesion de la llave privada por
parte del solicitante.

4, Requisitos de Interoperabilidad y Neutralidad Tecnolégica

a) El sistema operativo del dispositivo criptografico debe ser de plataforma abierta Java Card,
gue permita el funcionamiento de multiples aplicaciones que se ejecuten a lo interno del chip
y que se puedan incluir posteriormente. Las caracteristicas del Sistema Operativo deben ser
tales que permita que haya independencia en quién o quiénes puedan desarrollar dichas
aplicaciones.

b) El sistema operativo del dispositivo criptografico debe cumplir con la especificacion de Global
Platform 2.1.1 o superior, con el objetivo de permitir cualquier combinacién de aplicaciones
de diferentes tipos o proveedores en un Unico dispositivo criptografico.

2 La aplicacion PKI LASER de NXP Semiconductors es la misma que poseen las tarjetas ID Protect Laser Card de Athena

(Actualmente NXP Semiconductors) que se encuentran homologadas.
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c) Para lograr la comunicacién entre los computadores y la aplicacion PKI de la tarjeta, el
fabricante debe suministrar el middleware IDProtect, asociado a la aplicacion PKI LASER,
para acceder la funcionalidad PKI dentro de la tarjeta. El middleware debe proveer las
siguientes interfaces:

i) Un CSP con soporte a CryptoAPI.
i)  Un minidriver.

iii) Una libreria PKCS#11.

iv) Un driver Tokend para Mac.

d) El CSP debe operar en sistemas operativos Windows oficialmente soportados por Microsoft
como fabricante.

e) El minidriver debe estar oficialmente certificado por Microsoft y debe cumplir con el “Windows
Smart Card Minidriver Specification” con soporte a Base CSP y KSP para los sistemas
operativos Windows oficialmente soportados por Microsoft como fabricante.

f) Lalibreria PKCS#11 debe ser provista para las plataformas Windows, Mac OS y Linux; en las
versiones oficialmente soportadas por cada fabricante.

g) El middleware debe permitir que los certificados digitales, las llaves y la funcionalidad de la
aplicacion PKI puedan ser accedidos en aplicaciones de usuario final que corren, como
minimo, en los navegadores nativos de las plataformas Windows (IE Explorer) y Mac OS
(Safari), y en Mozilla Firefox y Google Chrome; en las versiones oficialmente soportadas por
cada fabricante.

h) El fabricante debe garantizar que los certificados emitidos a través del minidriver sean
utilizables también por medio de los otros drivers solicitados (PKCS#11 y Tokend). Es decir,
gue las tarjetas con certificados emitidos en un sistema operativo Microsoft a través del
minidriver puedan ser utilizadas en otros sistemas operativos distintos a Microsoft.

i) El uso de cada contacto y las interfaces eléctricas en los dispositivos criptograficos debe
cumplir las especificaciones de los estandares ISO/IEC 7816-3, ISO/IEC 7816-10 e ISO/IEC
7816-12, segun los tipos de interfaces que el dispositivo provea y a la asignacién de cada
contacto conforme al Anexo A del estandar ISO/IEC 7816-2.

j) Para permitir la interoperabilidad de los dispositivos -criptograficos entre diferentes
organizaciones, los elementos de datos del dispositivo deben cumplir con las
especificaciones del estandar ISO 7816-6.

k) Los dispositivos criptograficos deben cumplir con las especificaciones del estandar ISO/IEC
7816-7 en el uso de los comandos para el lenguaje SCQL.

) Las funciones criptograficas implementadas en el chip de los dispositivos criptograficos
deben cumplir con las especificaciones del estandar ISO/IEC 7816-15, de forma que se
garantice la compatibilidad de las aplicaciones criptogréficas con varios emisores de
dispositivos.

m

~

Las pruebas realizadas para demostrar que dispositivos criptograficos cumplen con las
especificaciones del estdndar ISO/IEC 7816 partes 3, 10, 12, 6, 7 y 15 deben haberse
realizado en cumplimiento con los métodos de prueba estipulados en el estandar ISO/IEC
10373-3.

n) Las tarjetas deben ser compatibles con lectores de tarjetas estandar, en cumplimiento de las
especificaciones PC/SC y del ISO 7816 partes 1 a 3. Ademas, deben soportar como minimo
los protocolos de transmision T=0 o T=1.
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6.1.7. Anexo No. 7: Disefio de la tarjeta inteligente - PKI

En las imagenes que se muestran a continuacién se especifican el arte y los campos de uso
obligatorio y las dimensiones que debe contener el disefio de las tarjetas inteligentes de la CA del
SINPE:
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Anverso

iem

espacio de logolipc
de firma digital

0.3cm

espacio de logotipc
del sinpe

Al dorso, en la parte superior se asigna el espacio para que las autoridades de Registro que asi lo
deseen, incluyan su logotipo en las dimensiones establecidas en las siguientes imagenes:

Reverso

0.2
Vi | N

BANCO
CENTRALDE | 6cmxiScem
COSTARICA espacio para logotipo

de la Autoridad de Registro

Esta tarjeta es intransferible y su uso esta sujeto a las
condiciones establecidas en el Acuerdo de Suscriptor.

Soporte Técnico: Para instalar en su computadora los —| espacio de texto
controladores (drivers) necesarios para que pueda hacer uso descriptivo

de esta Tarjeta de Firma Digital, contacte al Centro de
Soporte autorizado por la entidad donde la obtuvo,

0o 09
cm | Titlar cm 06.6 cmx 0.8 cm
| 0.8cm espacio para nombre
f del titular
0000-000000000000
‘@ L/ espacio para

numero de serie

I El nimero de serie Impreso debe corresponder al numero desplegado por FIVi como numero de
serie de la tarjeta, el cual en cumplimiento con los requerimientos del Anexo 6 debe ser
equivalente al UID (Unique Permanent Identification) del chip de la tarjeta. ElI formato de
impresién del nUmero de serie debe ser 9999-999999999999.
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I La impresién de la tarjeta debe realizarse con una tecnologia de impresion tal que el fabricante
garantice su calidad por un minimo de cuatro afios, para lo cual las tarjetas deben laminarse tanto
en su anverso como en su reverso, tomando en cuenta que debe dejarse libre el espacio del chip.
El nimero de serie debera ser impreso con tecnologia laser.

[0 El espacio para el nombre del titular debera quedar libre de la laminacion y debera ser un panel
especial para firma manuscrita, al estilo del que se utiliza en las tarjetas de crédito, de forma que
la persona a quien se le entregue la tarjeta pueda firmar en este espacio con un boligrafo de tinta
comun.

I El archivo en formato digital con el disefio de impresién en digital se podra entregar en los
siguientes formatos: .psd, .eps, .pdf, .tiff, .gif y .jpg, La OR interesada debe solicitarlo por escrito,
y seré entregado junto con todos los requisitos de disefio.

Adicionalmente, aunque recomendamos que el ndmero y el correo del centro de soporte estén
siempre consignados en el reverso de la misma tarjeta para que el cliente lo tenga a mano, en los
casos en que las OR no considere conveniente estampar el nimero del Centro de Soporte en el
reverso de la tarjeta por el riesgo de desactualizacién que esto pudiera representar si llegaren a
cambiar de proveedor de soporte, estas OR deberan entregar al cliente una “tarjeta” impresa con la
informacién de dicho centro. Esta tarjeta adicional puede estar confeccionada en cartdn resistente o
en plastico y su disefio debe ser el siguiente:

Tarjeta Opcional

BANGO
EC CENTRAL DE
R cosrarica

Esta tarjeta es intransferible ¥ su uso estd sujeto a las
condiciones establecidas en el Acuerdo del Suscriptor.
Soporte Técnico:

0000-0000, soporte@soporte.com, WwWw.soporte. com

Para evitar tener que hacer entrega de esta tarjeta adicional, una solucion alterna, podria consistir en
consignar en el reverso de la tarjeta un nimero de teléfono centralizado en la entidad que opera la
Oficina de Registro que direccione las llamadas a cualquiera que sea el Centro de Soporte que
tengan implementado o bien contratado en cualquier momento.
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6.1.8. Anexo No. 8: Dispositivos criptogréaficos (Tarjetas inteligentes) — PKI sobre Tarjetas de
Pago certificadas por EMV

La siguiente especificacion técnica asume que el dispositivo criptogréfico (tarjeta inteligente) cumple
con lo especificado por EMVC y cuenta con una certificacion que lo demuestra.

Estas especificaciones no definen ni sustituyen la funcionalidad EMV, son en cambio un suplemento
que permite adicionar funcionalidad de Firma Digital al mismo chip, por lo que cada entidad debe
asumir por su cuenta y de forma previa, los procesos de certificacion EMV pertinentes.

La funcionalidad de firma digital aqui especificada se administra y opera de forma independiente a
EMV, respetando el esquema de seguridad definido por EMV para este fin.

1. Especificaciones Técnicas

El dispositivo debe ser una tarjeta de circuito integrado, con un chip de contacto con microprocesador
criptogréfico, que contenga una o varias aplicaciones de pago EMV, que cuenten con una
certificacién verificable del cumplimiento de las Especificaciones de Tarjetas de Circuito Integrado
para Sistemas de Pago de EMVCo y una aplicacién PKI (funcionalidad de firma digital) que cumpla
los siguientes requisitos de seguridad, de compatibilidad con la infraestructura de emision de la CA
SINPE, de interoperabilidad y de neutralidad tecnol6gica.

2. Requisitos Generales

Los dispositivos criptograficos deben contar con una certificacién verificable del cumplimiento de las
Especificaciones de Tarjetas de Circuito Integrado para Sistemas de Pago de EMVCao.

3. Requisitos de seguridad del chip (hardware, firmware y software)

a) El chip del dispositivo criptografico debe tener la capacidad de generar pares de llaves
criptograficas (publica y privada) a lo interno del chip de al menos 2048 bits.

b) Después de que la tarjeta ha sido inicializada y personalizada, la capacidad de la memoria
EEPROM debe permitir el funcionamiento correcto de la aplicacion PKI y el almacenamiento
simultaneo de al menos cuatro certificados X.509 V3 y sus correspondientes llaves de 2048
bits.

¢) Todas las aplicaciones que contenga la tarjeta deben ser cargadas en el chip desde el
momento de fabricacién de la tarjeta. La Entidad Emisora de los dispositivos de pago, junto
con el fabricante de las tarjetas, deberan acordar los controles para garantizar que no se
pueden agregar, modificar o eliminar aplicaciones de la tarjeta y que Unicamente el fabricante
y la entidad emisora (si ésta lo considera conveniente) tienen acceso a los comandos
administrativos del chip. De preferencia la aplicacion PKI debera residir en la memoria ROM.

d) A ningun nivel (hardware, firmware, software, middleware) el dispositivo criptografico debe
permitir que la llave privada generada a lo interno del chip abandone o sea extraida del
mismo.

e) El dispositivo criptogréafico debe soportar como minimo los algoritmos criptograficos: SHA-1,
SHA-256, 3DES, RSA con llaves de 2048 bits.

f) El chip del dispositivo criptogréfico debe poseer certificacion a nivel 3 o superior del estandar
FIPS 140-2 o la certificacion Common Criteria EAL 4+ en el perfil de proteccién SSCD Tipo 3
(Secure Signature-Creation Device). Las tarjetas que sélo posean la certificacion FIPS 140-2
nivel 3 o superior, deben operar en modo FIPS de forma natural. La CA del SINPE se
reserva el derecho de aceptar las tarjetas cuya certificacion del NIST indique la leyenda
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“cuando es operado en modo FIPS” (When operated in FIPS mode), hasta poder analizar la
Politica de Seguridad correspondiente y concluir que la operacién en modo FIPS, una vez
habilitada, es irreversible. La documentacién oficial que demuestre las certificaciones debe
corresponder en marca y modelo a las tarjetas inteligentes que usara la OR.

g) Cualquiera de las dos certificaciones debe incluir el circuito integrado de contactos, el sistema
operativo y la aplicacién PKI en la tarjeta. La CA SINPE se reserva el derecho de aceptar
tarjetas que estadn siendo sometidas a un proceso de certificacion completo de los tres
elementos, siempre y cuando aporten los resultados de una valoraciéon de un tercero asi
como certificaciones FIPS o Common Criteria independientes para el chip y el sistema
operativo.

h) La aplicacion PKI a lo interno del chip debe implementar controles para evitar ataques de
fuerza bruta contra el PIN y para asegurar que la comunicacién entre el chip y el middleware
sea encriptada.

i) La aplicacion PKI debe cumplir con las especificaciones del estandar ISO 7816 parte 4
“Organization, security and commands for interchange” en lo que se refiere a la arquitectura
de seguridad, la organizacion de datos y aplicaciones para el intercambio de informacion
entre el dispositivo y el exterior (APDU).

j) Las funciones criptograficas implementadas en la tarjeta deben cumplir con las
especificaciones del estandar ISO 7816 parte 8 “Comandos para las operaciones de
seguridad”.

k) Como minimo, la tarjeta debe implementar los comandos de administracion del ciclo de vida
estipulados en el estandar ISO 7816 parte 9 “Comandos para la administracion de la tarjeta”.

) Las pruebas realizadas para demostrar que dispositivos criptograficos cumplen con las
especificaciones del estandar ISO/IEC 7816 partes 4, 8 y 9 deben haberse realizado en
cumplimiento con los métodos de prueba estipulados en el estdndar ISO/IEC 10373-3.

m) La administracion sobre las aplicaciones cargadas en el chip debe estar implementada de
manera independiente; es decir que la administracién sobre las aplicaciones de pago sera de
la Entidad Emisora y sobre la aplicacion PKI serd de la CA del SINPE. En caso de que la
implementacion de este requisito incluyera la definicion de llaves de administracién, el
fabricante debe garantizar la independencia de las mismas, de forma que las diferentes
llaves sean establecidas de forma confidencial y exclusiva para la Entidad Emisora y para la
CA del SINPE, segun corresponda. La entrega de los valores de las llaves (cuando aplique)
debera realizarse bajo controles que garanticen su confidencialidad.

n) La tarjeta debe implementar un modelo de “Ciclo de Vida” para controlar diferentes estados
de la funcionalidad y seguridad de la tarjeta. La tarjeta debe ser entregada a la Entidad
Emisora en un estado que garantice que esta lista para el proceso de generacion de llaves y
para el almacenamiento de los certificados digitales. Adicionalmente, una vez que la tarjeta
contenga las llaves necesarias y los elementos de seguridad, debe cambiar a un estado que
garantice su seguridad y su funcionalidad total.

0) Las acciones administrativas sobre la tarjeta solamente deben ser ejecutadas cuando se
utiliza la llave de administracion (Admin Key) como mecanismo de autenticacion. Lo anterior
debe incluir la funcionalidad de inicializacion del dispositivo, creacion y borrado de llaves y
certificados, asi como el desbloqueo del PIN de usuario. Dichas capacidades administrativas
no deben ser accesibles para los usuarios finales.

p) La tarjeta debe proveer un PIN de usuario, para controlar el acceso a la funcionalidad que
provee la aplicacion PKI. ElI PIN debe ser numérico con una tener un tamafio minimo de 4 y
méximo de 14 digitos. Después de 7 intentos fallidos del PIN, la aplicacion PKI se debe
bloquear. Adicionalmente, la aplicacion PKI debe implementar, a lo interno del chip, reglas
de complejidad del PIN que limiten el uso de digitos repetidos (maximo 2) y el uso de digitos
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consecutivos (maximo 2) de forma que, independientemente de la aplicacion o sistema
operativo que se utilice para cambiar el PIN, la tarjeta siempre verifiqgue dichas reglas.
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4. Requisitos de compatibilidad con la CA del SINPE

a) La tarjeta inteligente debe tener, a lo interno del chip, la aplicacion PKI LASER de NXP
Semiconductors® y utilizar esta como aplicacion PKI.

b) La tarjeta inteligente debe ser compatible con la herramienta Forefront Identity Manager (FIM)
de Microsoft version FIM 2010 R2, para plataforma de 64 bits, que es el sistema
administrador de dispositivos (CMS por sus siglas en inglés) utilizado por la CA del SINPE.
Esta compatibilidad debe estar dada a través de un minidriver oficialmente certificado por
Microsoft. Si las tarjetas requieren de algun proceso de inicializacion especifico para poder
ser utilizados en FIM, ese proceso debera ser realizado por el fabricante previo a su entrega
a la Entidad Emisora. Cuando el fabricante entregue las tarjetas a la entidad, las mismas
deben estar totalmente listas para ser utilizadas en FIM.

c) La tarjeta debe implementar una funcionalidad que garantice que viene de fabrica pre-
personalizada con una llave de administracién (admin key) Unica y especifica para el uso
de la CA del SINPE. Esta llave debe permitir su diversificacion posterior y debe ser
blogueada después de 10 intentos fallidos; dicha configuracion se consignara en el perfil de
FIM. EIl valor de esta llave sera establecido por la CA del SINPE quien lo facilitara al
fabricante; la entrega debera hacerse siguiendo los controles apropiados para salvaguardar
su confidencialidad.

d) Las tarjetas deben estar configuradas para que el nimero UID (Unique Permanent
Identification) que tienen en su chip (establecido en el momento de su fabricacion) sea
asignado a la variable CP_CARD_GUID, agregando los ceros a la izquierda necesarios, de
forma que se garantice que este nimero corresponda al desplegado por FIM como ndmero
de serie del dispositivo. Por ejemplo si el nimero de serie del chip es 0653000341246254,
la variable CP_CARD_GUID debe ser actualizada con el valor
00000000000000000653000341246254, de forma que en FIM se despliegue el valor
{00000000-0000-0000-0653-000341246254}. Este valor debera garantizar la unicidad del
namero de serie del chip, por lo que se recomienda que esté formado por fecha de
fabricacion + namero de serie + id del batch. Cada vez que se realice una compra el
proveedor debe entregar, en conjunto con los dispositivos criptograficos, un archivo
electrénico en formato XML que contenga los nimeros de serie de todos y cada uno de los
dispositivos de la compra. El formato del archivo en que se reciba la informacién debera
realizarse de conformidad con las especificaciones contenidas en el Estandar Electrénico —
Firma Digital.

e) La aplicacion PKI debe ser capaz de firmar digitalmente solicitudes de certificado construidas
con formato PKCS #10 y que se le envian a la CA del SINPE para la emision de los
certificados correspondientes. Lo anterior como sefal de posesién de la llave privada por
parte del solicitante.

5. Requisitos de interoperabilidad y neutralidad tecnolégica

a) El sistema operativo del dispositivo criptografico debe ser de plataforma abierta Java Card,
gue permita el funcionamiento de multiples aplicaciones que se ejecuten a lo interno del chip.
Las caracteristicas del Sistema Operativo deben ser tales que permita que exista total
independencia al desarrollar las diferentes aplicaciones.

3 La aplicacién PKI LASER de NXP Semiconductors es la misma que poseen las tarjetas ID Protect Laser Card de Athena

(Actualmente NXP Semiconductors) que se encuentran homologadas.
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b) Tanto el sistema operativo como las aplicaciones implementadas en la tarjeta deben cumplir
con las especificacion de GlobalPlatform Card v 2.1.1 o superior incluida la especificacion
GlobalPlatform para el APl de Java Card.

c) Para lograr la comunicacién entre los computadores y la aplicacion PKI de la tarjeta, el
fabricante debe suministrar el middleware IDProtect, asociado a la aplicacion PKI LASER
para acceder la funcionalidad PKI dentro de la tarjeta. El middleware debe proveer las
siguientes interfaces:

i) Un CSP con soporte a CryptoAPI.
ii)  Un minidriver.

iii) Una libreria PKCS#11.

iv) Un driver Tokend para Mac.

d) El CSP debe operar en sistemas operativos Windows oficialmente soportados por Microsoft
como fabricante.

e) El minidriver debe estar oficialmente certificado por Microsoft y debe cumplir con el “Windows
Smart Card Minidriver Specification” con soporte a Base CSP y KSP para los sistemas
operativos Windows oficialmente soportados por Microsoft como fabricante.

f) Lalibreria PKCS#11 debe ser provista para las plataformas Windows, Mac OS y Linux, en las
versiones oficialmente soportadas por cada fabricante.

g) El middleware debe permitir que los certificados digitales, las llaves y la funcionalidad de la
aplicacién PKI puedan ser accedidos en aplicaciones de usuario final que corren, como
minimo, en los navegadores nativos de las plataformas Windows (IE Explorer) y Mac OS
(Safari) y en Mozilla Firefox y Google Chrome; en las versiones oficialmente soportadas por
cada fabricante.

h) El fabricante debe garantizar que los certificados emitidos a través del minidriver sean
utilizables también por medio de los otros drivers solicitados (PKCS#11 y Tokend). Es decir,
qgue las tarjetas con certificados emitidos en un sistema operativo Microsoft a través del
minidriver puedan ser utilizadas en otros sistemas operativos distintos a Microsoft.

i) El uso de cada contacto y las interfaces eléctricas en los dispositivos criptograficos debe
cumplir las especificaciones de los estandares ISO/IEC 7816-3, ISO/IEC 7816-10 e ISO/IEC
7816-12, segun los tipos de interfaces que el dispositivo provea y a la asignacién de cada
contacto conforme al Anexo A del estandar ISO/IEC 7816-2.

j) Para permitir la interoperabilidad de los dispositivos criptograficos entre diferentes
organizaciones, los elementos de datos del dispositivo deben cumplir con las
especificaciones del estandar ISO 7816-6.

k) Los dispositivos criptograficos deben cumplir con las especificaciones del estandar ISO/IEC
7816-7 en el uso de los comandos para el lenguaje SCQL.

I) Las funciones criptogréficas implementadas en el chip de los dispositivos criptograficos
deben cumplir con las especificaciones del estandar ISO/IEC 7816-15, de forma que se
garantice la compatibilidad de las aplicaciones criptograficas con varios emisores de
dispositivos.

m) Las pruebas realizadas para demostrar que dispositivos criptograficos cumplen con las
especificaciones del estandar ISO/IEC 7816 partes 6 y 15 deben haberse realizado en
cumplimiento con los métodos de prueba estipulados en el estandar ISO/IEC 10373-3.

n) Las tarjetas deben ser compatibles con lectores de tarjetas estandar, en cumplimiento de las
especificaciones PC/SC y del ISO 7816 partes 1 a 3. Ademas, deben soportar como minimo
los protocolos de transmision T=0 o T=1.
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6.1.9. Anexo No. 9: Disefio de la tarjeta inteligente — PKI sobre Tarjetas de Pago certificadas
por EMV

En las imagenes que se muestran a continuacion se especifican los campos de uso obligatorio que
debe contener el disefio de las tarjetas inteligentes de que implementen Firma Digital sobre EMV:

ANVerso

(@ )
espacio para logofipo
= trmadigital de firma digila

Reverso

4 | [00050000000000000] ) 857acio pr

namers de sena

espacio para logotipo
de lirma digila

N

I El nimero de serie impreso debe corresponder al nimero desplegado por FIM como nimero de
serie de la tarjeta, el cual en cumplimiento con los requerimientos del Anexo 9 debe ser
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equivalente al UID (Unique Permanent Identification) del chip de la tarjeta. El formato de
impresion del niumero de serie debe ser 9999-999999999999.

[ La impresion de la tarjeta debe realizarse con una tecnologia de impresion tal que el fabricante
garantice su calidad por un minimo de cuatro afios, para lo cual las tarjetas deben laminarse tanto
en su anverso como en su reverso, tomando en cuenta que debe dejarse libre el espacio del chip.
El nimero de serie debera ser impreso con tecnologia laser.

I El espacio para la firma del titular deberéa ajustarse a lo estipulado para las tarjetas EMV.

I El archivo en formato digital con el disefio de impresién en digital se podra entregar en los
siguientes formatos: .psd, .eps, .pdf, .tiff, .gif y .jpg, La OR interesada debe solicitarlo por escrito,
y seré entregado junto con todos los requisitos de disefio.

6.1.10. Anexo No. 10: Proceso de homologacién de dispositivos criptograficos para el
almacenamiento de certificados de firma digital

1. Objetivo

Establecer el proceso para la homologacion de dispositivos criptograficos de acuerdo a las
especificaciones técnicas establecidas en el Estandar Fisico — Firma Digital.

2. Requisitos de Participacion

Los interesados deberan entregar, para cada dispositivo criptografico a homologar, un sobre
cerrado y rotulado: “Homologaciéon de Dispositivos Criptograficos para la CA de Persona Fisica
del SINPE”, mas el nombre del proveedor, el tipo de dispositivo (Tarjeta Inteligente PKl/Tarjeta
Inteligente PKI-EMV), marca y modelo del dispositivo, lo siguiente:

a) Una carta dirigida a CA SINPE - Persona Fisica firmada por el representante legal de la
empresa proveedora, especificando lo siguiente:

i) Nombre, nimero de teléfono y direccién de correo electrénico del contacto oficial por
parte del proveedor.

ii) Nombre y direccion de correo electrénico del personal técnico del fabricante a quien se le
pueda dirigir directamente las consultas técnicas que la CA SINPE - Persona Fisica
considere necesarias durante el proceso de homologacién.

iii) Caracteristicas de los dispositivos que se estan presentado para homologacién (cantidad,
tipo tarjeta, marca, modelo) y demas caracteristicas que el proveedor considere
relevantes.

iv) Numero de certificado FIPS 140-2 nivel 3 otorgado por el NIST o el nimero de certificado
de Common Criteria EAL 4+ en el perfil de proteccién SSCD Tipo 3 (Secure Signature-
Creation Device), que respalde la marca y modelo de los dispositivos que se estan
entregando.

b) Una copia impresa o digital de la tabla “Requisitos Técnicos” contenida en este anexo. El
proveedor deberd anotar el nombre de los documentos electronicos solicitados, en la
columna “Detalle de Cumplimiento”, segun corresponda. Esta copia sera la base para realizar
la verificacion de cada uno de los requisitos técnicos. Para estos efectos la CA SINPE -
Persona Fisica enviara por correo electronico a cada proveedor una copia electronica del
presente anexo previa solicitud del mismo.

c¢) Documento impreso del Acuerdo de Confidencialidad, el cual debe ser presentado
debidamente lleno con firma y sellos del fabricante de los dispositivos criptogréaficos. El
objetivo de esta formalidad es garantizar el adecuado manejo de las llaves de administracion
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de los dispositivos criptogréaficos. Para estos efectos la CA SINPE — Persona Fisica enviara
por correo electronico a cada proveedor una copia electrénica del Acuerdo de
Confidencialidad previa solicitud del mismo.

d) Al menos cuatro dispositivos criptograficos de cada tipo que se presente a homologacion,
para las pruebas respectivas.

e) Un disco compacto que contenga toda la documentacion electrénica solicitada para cada tipo
de dispositivo en la columna “Evidencia de Cumplimiento” de la tabla “Requisitos Técnicos” y
rotulado de la siguiente forma: “Evidencia de Cumplimiento” mas el tipo de dispositivo
criptogréafico (Tarjeta Inteligente PKl/Tarjeta Inteligente PKI-EMV), la marca, modelo de los
dispositivos criptograficos y el nombre del proveedor.

f) Un disco compacto con tres carpetas, una para cada plataforma: Windows, Mac y Linux.
Cada carpeta debe incluir dos sub carpetas: una para plataforma de 32 bits (con el nombre
“32 bits”) y otra para 64 bits (con el nombre “64 bits”). Cada sub carpeta debe contener el
middleware con las interfaces para acceder los certificados y las llaves del dispositivo
criptografico, de acuerdo a las especificaciones técnicas. La carpeta para plataforma
Windows debe contener el minidriver (en formato .msi), el CSP con soporte a Crypto APl y la
interfaz PKCS#11. La carpeta para plataforma Mac debe contener la interfaz PKCS#11 y la
libreria tokend. La carpeta para plataforma Linux debe contener la interfaz PKCS#11.

En el disco compacto debe entregarse un manual con los pasos de la instalacién del
software, las particularidades del proceso de instalacién y la configuracion necesaria para el
funcionamiento de los dispositivos en cada una de las plataformas y navegadores. El manual
también debera especificar detalladamente los pasos para la desinstalacion del middleware.
Los manuales deberan entregarse en formato digital en el disco compacto.

Este disco compacto debe rotularse con el nombre MIDDLEWARE, el tipo de dispositivo
criptogréafico (Tarjeta Inteligente PKl/Tarjeta Inteligente PKI-EMV), la marca y modelo del
dispositivo criptografico y el nombre del proveedor.

g) Una aplicacion que provea al usuario final la facilidad de administracién del dispositivo
criptografico, la cual es Unicamente para uso del personal técnico de la CA SINPE — Persona
Fisica.

La aplicacion debe permitir ver el contenido del dispositivo, cambiar el PIN y permitir ver el
detalle del hardware, firmware y version de sistema operativo. Adicionalmente, debe ser
compatible como minimo con los sistemas operativos oficialmente soportados por Microsoft.

La aplicacion debe incluir un manual de usuario que explique los pasos para la instalacion y
desinstalacion, asi como una explicacion de cada una de las funcionalidades que la
aplicacién implementa. EI manual debe indicar claramente los sistemas operativos donde
corre la aplicacion, asi como la interface bajo la cual se comunica con el dispositivo
(minidriver, CSP con soporte CryptoAPI o libreria PKCS#11). EI manual debe entregarse en
formato digital en el mismo disco compacto que contiene la aplicacion descrita en este punto.

El contenido del sobre sera parte de la evidencia del proceso de homologacion, por lo que sera
conservado por la CA SINPE — Persona Fisica una vez finalizado el proceso.
3. Reglas para la homologacion

a) La marca y modelo de los dispositivos criptograficos homologados por la CA SINPE —
Persona Fisica seran publicadas en el apartado de Firma Digital de la pagina web del Banco
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Central de Costa Rica (http://www.bccr.fi.cr/). Con base en este proceso, la CA SINPE -
Persona Fisica operara Unicamente con los dispositivos criptograficos homologados.

b) Los dispositivos criptograficos que resulten homologados en este proceso deberan someterse
a un nuevo proceso de homologacién en caso de que varien las caracteristicas de los
mismos o bien cuando la CA SINPE- Persona Fisica haya variado las especificaciones
técnicas para estos.

c) El proceso de homologacién sera ejecutado Gnicamente en aquellos casos en que la totalidad
de Requisitos de Participacion se cumplan. Las pruebas de funcionamiento se realizaran
Unicamente sobre los dispositivos para los cuales la CA SINPE - Persona Fisica haya
validado el cumplimiento de los Requisitos Técnicos, verificables por medio de los
documentos aportados.

d) Los proveedores tienen la facultad para elegir el tipo de los dispositivos criptograficos que
deseen presentar para homologacion: tarjetas PKI, tarjetas PKI sobre Tarjetas de Pago
certificadas por EMV, o ambas.

e) La CA SINPE - Persona Fisica se reserva el derecho de solicitar cualquier explicacién que
considere necesaria para aclarar aspectos técnicos del dispositivo o de la documentacién
presentada.

f) Al presentar la carta especificada en el punto a) de los Requisitos de Participacién, el
proveedor acepta la participacion sujetandose en todo a las condiciones descritas.

4, Proceso de homologacion

El proceso para homologar los dispositivos criptograficos se realizara en etapas que
corresponden con las secciones de las especificaciones técnicas. La CA SINPE — Persona Fisica
se reserva el derecho de realizar revisiones documentales, revision de certificaciones, pruebas
de funcionamiento y pruebas de compatibilidad con herramientas de terceros.

Las pruebas incluidas en el proceso de homologacion se realizaran con base en el siguiente
esquema:

a) Revision de Requisitos Generales
i)  Verificacion de certificaciones.
ii) Revision documental de caracteristicas técnicas.
b) Revision de Requisitos de Seguridad del Chip
i)  Verificacion de certificaciones.
ii) Revision documental de caracteristicas técnicas.
iii) Verificacion de la presentacion del Acuerdo de Confidencialidad.
iv) Creacién de llaves en la tarjeta (requiriendo el Admin Key).
v) Bloqueo del dispositivo por intentos fallidos de digitacién del PIN.
vi) Prueba de cambio de PIN y de las reglas de complejidad.
¢) Revision de Requisitos de Compatibilidad con la CA del SINPE
i) Revision documental de caracteristicas técnicas.
ii) Emision de certificados de autenticacion y firma digital.
iii) Activacion del dispositivo criptografico y definicion del PIN.

iv) Eliminacion de los certificados de firma y autenticacion del dispositivo criptogréfico.
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v) Re-emision de nuevos certificados en el mismo dispositivo.

vi) Bloqueo del dispositivo criptografico al utilizar el “Admin Key” de forma erronea.

d) Revision de Requisitos de Interoperabilidad y Neutralidad Tecnologica

i) Verificacion de certificaciones.

i) Revision documental de caracteristicas técnicas.

iii) Pruebas de autenticacion y firma digital utilizando aplicaciones Web.

iv) Pruebas de firma digital utilizando aplicaciones ofimaticas.

v) Pruebas de la aplicacion de administracion del dispositivo.

5. Requisitos Técnicos

Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

Requisitos Generales

Las caracteristicas fisicas de las
tarjetas  inteligentes,  incluyendo
materiales, fabricacién y dimensiones,
deben cumplir con el estandar
ISO/IEC 7810, especificamente para
la tarjeta de tamafio ID-1
(nominalmente 85.60 mm de ancho
por 53.98 mm de alto por 0.76 mm de
grosor, el estandar especifica un rango
de dimensiones minimas y maximas).

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir un

documento electrénico con la
certificacion ~ emitida por un
laboratorio autorizado, la cual

evidencie que las tarjetas fueron

Las pruebas realizadas a las tarjetas
para demostrar que cumplen con los
parametros  especificados en el
estandar ISO/IEC 7810 deben haberse
realizado en cumplimiento con los
procedimientos de pruebas
estipulados en el estandar ISO/IEC
10373-1.

sometidas a las pruebas respecto al
estandar 1SO/IEC 10373-1.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electroénico.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Detalle de

Requerimientos Técnicos Evidencia de Cumplimiento S
Cumplimiento

Las tarjetas inteligentes deben ser
dispositivos con  microprocesador
criptografico con un Unico chip de
circuito integrado con contactos vy
deben cumplir con las caracteristicas
descritas en el estandar ISO/IEC

7816-1. Ademas, deben cumplir con En el di ¢ licitad
en la enmienda 1 de este mismo n €l disco compacto solicitado én

estandar (ISO/IEC 7816- el punto e) de los Requisitos de

1/Amd.1:2003) en lo que respecta al gartlﬁpz?on’ Ise trq(;t.)e mclurl]r uln
alto maximo de la superficie del chip. ocumento — electronico — co a
- - certificacion ~ emitida  por un
El chip de los dispositivos : .
. e laboratorio autorizado, la cual
criptograficos debe poseer ocho - . .

. - ) evidencie que las tarjetas fueron
contactos segun lo indica el estandar i | b |
ISO/IEC 7816-2, cuya dimension y Lormetidas a las pruebas respecto a
ubicacién en la ,tar'eta debe cumplir estandar ISO/IEC 10373-3.

. jeta Ump De conformidad con lo requerido en
con lo especificado en dicho estandar.

3 b lizad q n | punto b) de los Requisitos de
as pruebas realizadas para demostrar Participacion, en la copia de esta
que el chip de los dispositivos

. - tabla se debe indicar el nombre de
criptograficos cumplen con las

especificaciones del estandar ISO/IEC dicho documento electronico.
7816 partes 1 y 2 deben haberse
realizado en cumplimiento con los
métodos de prueba estipulados en el
estandar ISO/IEC 10373-3 para los
chips criptograficos de contactos y los
dispositivos de interface relacionados.

Requisitos de Seguridad de Chip

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
Adicionalmente, su cumplimiento se
verificard en las pruebas de
funcionamiento.

El chip del dispositivo criptografico
debe tener la capacidad de generar
pares de llaves criptograficas (publica
y privada) a lo interno del chip de al
menos 2048 bits.

Edicién No.

12.0000000000000 Publico Vigencia: 14/07/2015

Péagina No. 30



Estandar fisico - Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Detalle de

Requerimientos Técnicos Evidencia de Cumplimiento S
Cumplimiento

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electrénica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.
Adicionalmente, su cumplimiento se
verificarA en las pruebas de
funcionamiento.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electrénica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de

Después de que la tarjeta ha sido
inicializada y personalizada, la
capacidad de la memoria EEPROM
debe permitir el funcionamiento
correcto de la aplicacion PKI y el
almacenamiento simultaneo de al
menos cuatro certificados X.509 V3y
sus correspondientes llaves de 2048
bits.

De preferencia, la aplicacion a lo
interno de la tarjeta, que provee la
funcionalidad de firma digital (en
adelante llamada aplicacion PKI),
debera residir en la memoria ROM.

A ningdn nivel (hardware, firmware,
software, middleware) el dispositivo
criptografico debe permitir que la
Ilave privada generada a lo interno del
chip abandone o sea extraida del

mismo. S 1
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

El dispositivo criptografico debe
soportar como minimo los algoritmos
criptograficos: SHA-1,  SHA-256,
3DES, RSA con llaves de 2048 bits.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

El chip del dispositivo criptogréafico
debe poseer certificacion a nivel 3 o
superior del estandar FIPS 140-2 o la
certificacion Common Criteria EAL
4+ en el perfil de proteccion SSCD
Tipo 3 (Secure Signature-Creation
Device). Las tarjetas que s6lo posean
la certificacion FIPS 140-2 nivel 3 o
superior, deben operar en modo FIPS
de forma natural. La CA del SINPE se
reserva el derecho de aceptar las
tarjetas cuya certificacion del NIST
indique  la leyenda ‘“cuando es
operado en modo FIPS” (When
operated in FIPS mode), hasta poder
analizar la Politica de Seguridad
correspondiente 'y concluir que la
operacion en modo FIPS, una vez
habilitada, es irreversible. La
documentacion oficial que demuestre
las certificaciones debe corresponder
en marca y modelo a las tarjetas
inteligentes que usaréa la OR.

Cualquiera de las dos certificaciones
debe incluir el circuito integrado de
contactos, el sistema operativo y la
aplicacién PKI en la tarjeta. La CA
SINPE se reserva el derecho de
aceptar tarjetas que estdn siendo
sometidas a un proceso de
certificacion completo de los tres
elementos, siempre y cuando aporten
los resultados de una valoracion de un

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.

El cumplimiento de este punto se

validara en la  pégina
http://csrc.nist.gov/groups/STM/cmv
Si

p/documents/140-1/140val-all.htm
cumple con FIPS 140-2 o en la
pagina
http://www.commoncriteriaportal.org
si cumple con Common

products/
Criteria. La validacion se realizara

de acuerdo al nimero de certificado
declarado en la carta solicitada en el
punto 1 de los Requisitos de
Participacion.

La CA SINPE — Persona Fisica se
reserva el derecho de analizar las
certificaciones y su documentacion
y pedir todas las aclaraciones que
considere pertinentes para decidir si
el alcance de la certificacion

tercero asi como certificaciones FIPS ~ gatisface el requerimiento
o Common Criteria independientes stipulado.
para el chip y el sistema operativo.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Detalle de

Requerimientos Técnicos Evidencia de Cumplimiento S
Cumplimiento

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.

La aplicacion PKI debe implementar
controles para evitar ataques de fuerza
bruta contra el PIN y para asegurar
que la comunicacion entre el chip y el
middleware sea encriptada.

La aplicacion PKI a lo interno de la
tarjeta debe cumplir con las
especificaciones del estandar I1SO
7816 parte 4 “Organization, security
and commands for interchange” en lo
que se refiere a la arquitectura de
seguridad, la organizacion de datos y

aplicaciones para el intercambio de En el di ¢ licitad
informacion entre el dispositivo y el N €l disco compacto solicitado en
exterior (APDU). el punto e) de los Requisitos de

Participacion, se debe incluir un
documento electrénico con la
certificacion  emitida por un
laboratorio autorizado, la cual
evidencie que las tarjetas fueron
sometidas a las pruebas respecto al
standar ISO/IEC 10373-3.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electroénico.

Las funciones criptogréficas
implementadas en la tarjeta deben
cumplir con las especificaciones del
estandar ISO 7816 parte 8 “Comandos
para las operaciones de seguridad”.
Como minimo, la tarjeta debe
implementar los comandos de
administracion del ciclo de vida
estipulados en el estandar 1SO 7816
parte 9 “Comandos para la
administracion de la tarjeta”.

Las pruebas realizadas para demostrar
que dispositivos  criptogréaficos
cumplen con las especificaciones del
estandar ISO/IEC 7816 partes 4,8y 9
deben haberse realizado  en
cumplimiento con los métodos de
prueba estipulados en el estandar
ISO/IEC 10373-3.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La tarjeta debe implementar un
modelo de “Ciclo de Vida” para
controlar diferentes estados de la
funcionalidad y seguridad de la
tarjeta. La tarjeta debe ser entregada
a la Entidad Emisora en un estado que
garantice gue esta lista para el proceso
de generacion de llaves y para el
almacenamiento de los certificados
digitales. Adicionalmente, una vez
que la tarjeta contenga las llaves
necesarias 'y los elementos de
seguridad, debe cambiar a un estado
que garantice su seguridad y su
funcionalidad total.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.

El fabricante debera configurar el
sistema operativo del dispositivo
criptografico, de forma que solo la
CA del SINPE tenga acceso a los
comandos administrativos del chip,
estableciendo para ello el conjunto de
llaves de administracion de los
dispositivos (también conocidas como
ISD keys) conforme a lo especificado
en el estandar Global Platform y de
forma confidencial y exclusiva para la
CA del SINPE. La distribucion de
estas llaves debera hacerse siguiendo
los controles apropiados  para
salvaguardar su confidencialidad vy
garantizar que sélo son conocidas por
la CA del SINPE vy el fabricante. La
entrega de los valores de las llaves
(cuando aplique) debera realizarse
bajo controles que garanticen su
confidencialidad.

La  distribucion en forma
confidencial de estas llaves aplica
Unicamente para los procesos de
compra de dispositivos.

Para efectos de este proceso de
homologacién, la CA SINPE -
Persona Fisica no requiere conocer
el valor de estas llaves; sin embargo
se requiere que el fabricante envie
un Acuerdo de Confidencialidad
donde se compromete a que las
llaves fueron generadas de manera
segura, secreta y exclusiva para la
CA SINPE - Persona Fisica.

De igual forma se requiere que el
fabricante haga constar en este
mismo documento que el estado del
ciclo de vida de las tarjetas que
entrega para homologacion tiene el
valor “SECURED” de acuerdo al
estandar Global Platform.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Detalle de

Requerimientos Técnicos Evidencia de Cumplimiento S
Cumplimiento

El dispositivo criptografico debe ser
configurado por el fabricante para que
al momento de su entrega el “Estado
del ciclo de vida de los dispositivos”
tenga el valor “SECURED” de
acuerdo al estandar Global Platform.

De conformidad con el punto 3 de
los Requisitos de Participacion, se
adjunta copia del Acuerdo de
Confidencialidad el cual debe
entregarse impreso y con la firma y
sellos del fabricante de los
dispositivos.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
Adicionalmente, su cumplimiento se
verificar& en las pruebas de
funcionamiento.

Las acciones administrativas sobre la
tarjeta solamente deben ser ejecutadas
cuando se utiliza la llave de
administracion (Admin Key) como
mecanismo de autenticacién. Lo
anterior debe incluir la funcionalidad
de inicializacion del dispositivo,
creacion y borrado de llaves vy
certificados, asi como el desbloqueo
del PIN de usuario. Dichas
capacidades administrativas no deben
ser accesibles para los usuarios
finales.

Edicién No.

12.0000000000000 Publico Vigencia: 14/07/2015

Péagina No. 36



Estandar fisico - Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Detalle de

Requerimientos Técnicos Evidencia de Cumplimiento S
Cumplimiento

La tarjeta debe proveer un PIN de
usuario, para controlar el acceso a la [En el disco compacto solicitado en
funcionalidad que provee la el punto e) de los Requisitos de
aplicacion PKI. EI PIN debe tener un  [Participacion, se debe incluir un
tamafio minimo de 4 y maximo de 14 {documento, denominado “Reglas de
digitos. Después de 7 intentos fallidos  [Complejidad del PIN”, que contenga
del PIN, la aplicacion PKI se debe |una lista de todas las reglas de
bloquear. Adicionalmente, la |complejidad del PIN, ya sean las
aplicacion PKI debe implementar, alo  |requeridas en este punto o cualquier
interno  del chip, reglas de |otra adicional.

complejidad del PIN que limiten el |Para cada regla se debe indicar si la
uso de digitos repetidos (méximo 2) y  funcionalidad esta implementada a
el uso de  digitos consecutivos |lo interno del chip o por medio de
(maximo 2), de forma que, [software.

independientemente de la aplicacion o |Adicionalmente, el cumplimiento de
sistema operativo que se utilice para |estos puntos se verificard con las
cambiar el PIN, la tarjeta siempre |pruebas de funcionamiento.
verifique dichas reglas.

Requisitos de Compatibilidad con la CA SINPE
En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electrénica  que
evidencie el complimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.

La tarjeta inteligente debe tener, a lo
interno del chip, la aplicacion PKI
LASER de NXP Semiconductors y
utilizar esta como aplicacién PKI.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La tarjeta inteligente debe ser
compatible con la herramienta
Forefront Identity Manager (FIM) de
Microsoft version FIM 2010 R2, para
plataforma de 64 bits, que es el
sistema administrador de dispositivos
(CMS por sus siglas en inglés)
utilizado por la CA del SINPE. Esta
compatibilidad debe estar dada a
través de un minidriver oficialmente
certificado por Microsoft.  Si las
tarjetas requieren de algun proceso de
inicializacion especifico para poder
ser utilizados en FIM, ese proceso
debera ser realizado por el fabricante
previo a su entrega a la Entidad
Emisora. Cuando el fabricante
entregue las tarjetas a la entidad, las
mismas deben estar totalmente listas
para ser utilizadas en FIM.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el complimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electroénico.

La tarjeta debe implementar una
funcionalidad que garantice que viene
de fabrica pre-personalizada con una
llave de administracion (admin key)
Unica y especifica para el uso de la
CA del SINPE. Esta llave debe
permitir su diversificacion posterior y
debe ser bloqueada después de 10
intentos fallidos; dicha configuracion
se consignara en el perfil de FIM. El
valor de esta llave serd establecido
por la CA del SINPE quien lo
facilitard al fabricante. La entrega
debera hacerse siguiendo los controles
apropiados para salvaguardar su
confidencialidad.

Adicionalmente, su cumplimiento se
verificard en las pruebas de
funcionamiento, para lo cual los
dispositivos criptograficos deben
venir configurados para funcionar en
FIM de acuerdo al perfil indicado en
el anexo “Configuracion de la
plantilla del perfil del dispositivo
criptografico en FIM”.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Detalle de

Requerimientos Técnicos Evidencia de Cumplimiento S
Cumplimiento

Las tarjetas deben estar configuradas
para que el nimero UID (Unique
Permanent Identification) que tienen
en su chip (establecido en el momento
de su fabricacion) sea asignado a la
variable CP_CARD_GUID,
agregando los ceros a la izquierda
necesarios, de forma que se garantice
que este namero corresponda al
desplegado por FIM como nimero de
serie del dispositivo. Por ejemplo si
el ndimero de serie del chip es
0653000341246254, la variable
CP_CARD_GUID debe ser
actualizada con el valor
000000000000000006530003412462
54, de forma que en FIM se
despliegue el valor {00000000-0000-
0000-0653-000341246254}. Este
valor deberé garantizar la unicidad del
numero de serie del chip, por lo que
se recomienda que esté formado por
fecha de fabricacion + numero de
serie + id del batch. Cada vez que se
realice una compra el proveedor debe
entregar, en conjunto con los
dispositivos criptograficos, un archivo
electronico en formato XML que
contenga los numeros de serie de
todos y cada uno de los dispositivos
de la compra. El formato del archivo
en que se reciba la informacién
debera realizarse de conformidad con
las especificaciones contenidas en el
Estandar Electronico — Firma Digital.
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Estandar fisico -

Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La aplicacion PKI debe ser capaz de
firmar digitalmente solicitudes de
certificado construidas con formato
PKCS #10 y que se le envian a la CA
del SINPE para la emision de los
certificados  correspondientes. Lo
anterior como sefial de posesion de la
Ilave privada por parte del solicitante.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.
Adicionalmente, su cumplimiento se
verificard en las pruebas de
funcionamiento.

Requisitos de Interoperabilidad y Neutralidad Tecnologi

El sistema operativo del dispositivo
criptogréafico debe ser de plataforma
abierta Java Card, que permita el
funcionamiento de multiples
aplicaciones que se ejecuten a lo
interno del chip y que se puedan
incluir posteriormente. Las
caracteristicas del Sistema Operativo
deben ser tales que permita que haya
independencia en quién o quiénes
puedan desarrollar dichas
aplicaciones.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electroénico.

El sistema operativo del dispositivo
criptografico debe cumplir con la
especificacion de Global Platform
2.1.1 o superior, con el objetivo de
permitir cualquier combinacion de
aplicaciones de diferentes tipos o
proveedores en un dnico dispositivo
criptografico.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
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Estandar fisico -

Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

Para lograr la comunicacion entre los
computadores y la aplicacion PKI de
la tarjeta, el fabricante debe
suministrar el middleware IDProtect,
asociado a la aplicacion PKI LASER,
para acceder la funcionalidad PKI
dentro de la tarjeta. El middleware
debe proveer las siguientes interfaces:
Un CSP con soporte a CryptoAPI

Un minidriver

Una libreria PKCS#11

Un driver Tokend para Mac

De conformidad con los puntos 6 y
7 de los Requisitos de Participacion,
se debe entregar el disco compacto
que contenga las versiones mas
recientes del middleware con las
interfaces  para  acceder los
certificados y las llaves del
dispositivo criptogréfico solicitadas.
Respecto a la certificacion solicitada
para el minidriver, en el disco
compacto solicitado en el punto e)

ElI CSP debe operar en sistemas

operativos  Windows  oficialmente
soportados por Microsoft como
fabricante.

de los Requisitos de Participacion,
se debe incluir un documento
denominado “Certificacion
Microsoft” cuyo contenido sea la

El minidriver debe estar oficialmente
certificado por Microsoft y debe
cumplir con el “Windows Smart Card
Minidriver Specification” con soporte
a Base CSP y KSP para los sistemas

operativos  Windows  oficialmente
soportados por Microsoft como
fabricante.

certificacion dada por Microsoft.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.

El cumplimiento de este punto se
verificara en la pagina “Windows

La libreria PKCS#11 debe ser
provista ~para las plataformas
Windows, Mac OS y Linux; en las
versiones oficialmente soportadas por
cada fabricante.

Certified Products List”
https://sysdev.microsoft.com/en-

us/hardware/Ipl/
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Estandar fisico -

Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

El middleware debe permitir que los
certificados digitales, las llaves y la
funcionalidad de la aplicacién PKI
puedan ser accedidos en aplicaciones
de usuario final que corren, como
minimo, en los navegadores nativos
de las plataformas Windows (IE
Explorer) y Mac OS (Safari), y en
Mozilla Firefox y Google Chrome; en
las versiones oficialmente soportadas
por cada fabricante.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.
Adicionalmente, su cumplimiento se
verificard en las pruebas de
funcionamiento.

El fabricante debe garantizar que los
certificados emitidos a través del
minidriver sean utilizables también
por medio de los otros drivers
solicitados (PKCS#11 y Tokend). Es
decir, que las tarjetas con certificados
emitidos en un sistema operativo
Microsoft a través del minidriver

Su cumplimiento se verificara en las
pruebas de funcionamiento.

puedan ser utilizadas en otros
sistemas  operativos  distintos a
Microsoft.

El uso de cada contacto y las
interfaces eléctricas en los
dispositivos  criptograficos debe

cumplir las especificaciones de los
estandares ISO/IEC 7816-3, ISO/IEC
7816-10 e ISO/IEC 7816-12, segun
los tipos de interfaces que el
dispositivo provea y a la asignacion
de cada contacto conforme al Anexo
A del estandar ISO/IEC 7816-2.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir un

documento electronico con la
certificacion  emitida por un
laboratorio autorizado, la cual

evidencie que las tarjetas fueron
sometidas a las pruebas respecto al
standar ISO/IEC 10373-3.

Para permitir la interoperabilidad de
los dispositivos criptograficos entre

De conformidad con lo requerido en
el punto b) de los Requisitos de

clementos e datos. del diepositive,  PATICIPACION, en la copia de esta
deben cumplir con las ta_bla se debe indicar e] pombre de
e ! dicho documento electronico.
especificaciones del estandar ISO
7816-6.
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Estandar fisico - Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI

Detalle de

Requerimientos Técnicos Evidencia de Cumplimiento S
Cumplimiento

Los dispositivos criptograficos deben
cumplir con las especificaciones del
estandar ISO/IEC 7816-7 en el uso de
los comandos para el lenguaje SCQL.
Las funciones criptograficas
implementadas en el chip de los
dispositivos criptograficos  deben
cumplir con las especificaciones del
estandar ISO/IEC 7816-15, de forma
que se garantice la compatibilidad de
las aplicaciones criptogréaficas con
varios emisores de dispositivos.

Las pruebas realizadas para demostrar
que dispositivos  criptogréficos
cumplen con las especificaciones del
estandar ISO/IEC 7816 partes 3, 10,
12, 6, 7 y 15 deben haberse realizado
en cumplimiento con los métodos de
prueba estipulados en el estandar
ISO/IEC 10373-3.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de

Las tarjetas deben ser compatibles con
lectores de tarjetas estandar, en
cumplimiento de las especificaciones
PC/SC y del ISO 7816 partes 1 a 3.
Ademas, deben soportar como
minimo los protocolos de transmisién

T=00 T=1. . ..
dicho documento electronico.
Adicionalmente, su cumplimiento se
verificara en las pruebas de
funcionamiento.
Edicién No.
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Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

por EMV

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

Requisitos Generales

Los dispositivos criptograficos deben
contar con una certificacion
verificable del cumplimiento de las
Especificaciones de Tarjetas de
Circuito Integrado para Sistemas de
Pago de EMVCo.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.

Requisitos de Seguridad de Chip

El chip del dispositivo criptografico
debe tener la capacidad de generar
pares de llaves criptogréficas (publica
y privada) a lo interno del chip de al
menos 2048 bits.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.
Adicionalmente, su cumplimiento se
verificara en las pruebas de
funcionamiento.
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Estandar fisico -

Firma Digital

por EMV

Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

Después de que la tarjeta ha sido
inicializada y personalizada, la
capacidad de la memoria EEPROM
debe permitir el funcionamiento
correcto de la aplicacion PKI y el
almacenamiento simultaneo de al
menos cuatro certificados X.509 V3y
sus correspondientes llaves de 2048
bits.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
Adicionalmente, su cumplimiento se
verificar& en las pruebas de
funcionamiento.

Todas las aplicaciones que contenga
la tarjeta deben ser cargadas en el chip
desde el momento de fabricacion de la
tarjeta. La Entidad Emisora de los
dispositivos de pago, junto con el
fabricante de las tarjetas, deberan
acordar los controles para garantizar
gue no se pueden agregar, modificar o
eliminar aplicaciones de la tarjeta y
que Unicamente el fabricante y la
entidad emisora (si ésta lo considera
conveniente) tienen acceso a los
comandos administrativos del chip.
De preferencia la aplicacién PKI
debera residir en la memoria ROM.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electroénico.

A ningun nivel (hardware, firmware,
software, middleware) el dispositivo
criptografico debe permitir que la
Ilave privada generada a lo interno del
chip abandone o sea extraida del
mismo.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
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Estandar fisico - Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

por EMV

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

El dispositivo criptografico debe
soportar como minimo los algoritmos
criptogréficos: SHA-1, SHA-256,
3DES, RSA con llaves de 2048 bits.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de

dicho documento electronico.
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Estandar fisico -

Firma Digital

por EMV

Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

El chip del dispositivo criptografico
debe poseer certificacion a nivel 3 o
superior del estandar FIPS 140-2 o la
certificacion Common Criteria EAL
4+ en el perfil de proteccion SSCD
Tipo 3 (Secure Signature-Creation
Device). Las tarjetas que solo posean
la certificacion FIPS 140-2 nivel 3 o
superior, deben operar en modo FIPS
de forma natural. La CA del SINPE se
reserva el derecho de aceptar las
tarjetas cuya certificacion del NIST
indique  la leyenda “cuando es
operado en modo FIPS” (When
operated in FIPS mode), hasta poder
analizar la Politica de Seguridad
correspondiente 'y concluir que la
operacion en modo FIPS, una vez
habilitada, es irreversible. La
documentacion oficial que demuestre
las certificaciones debe corresponder
en marca y modelo a las tarjetas
inteligentes que usara la OR.

Cualquiera de las dos certificaciones
debe incluir el circuito integrado de
contactos, el sistema operativo y la
aplicacion PKI en la tarjeta. La CA
SINPE se reserva el derecho de
aceptar tarjetas que estan siendo
sometidas a un proceso de
certificacion completo de los tres
elementos, siempre y cuando aporten
los resultados de una valoracion de un

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.

El cumplimiento de este punto se

validara en la  pégina
http://csrc.nist.qov/groups/STM/cmv
Si

p/documents/140-1/140val-all.htm
cumple con FIPS 140-2 o en la
pagina
http://www.commoncriteriaportal.org
si cumple con Common

products/
Criteria. La validacion se realizara

de acuerdo al nimero de certificado
declarado en la carta solicitada en el
punto 1 de los Requisitos de
Participacion.

La CA SINPE — Persona Fisica se
reserva el derecho de analizar las
certificaciones y su documentacion
y pedir todas las aclaraciones que
considere pertinentes para decidir si
el alcance de la certificacion

tercero asi como certificaciones FIPS ~ satisface el requerimiento
o Common Criteria independientes  estipulado.
para el chip y el sistema operativo.
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Firma Digital

por EMV

Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La aplicacion PKI a lo interno del
chip debe implementar controles para
evitar ataques de fuerza bruta contra
el PIN y para asegurar que la
comunicacion entre el chip y el
middleware sea encriptada.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.

La aplicacion PKI debe cumplir con
las especificaciones del estandar 1SO
7816 parte 4 “Organization, security
and commands for interchange” en lo
que se refiere a la arquitectura de
seguridad, la organizacion de datos y
aplicaciones para el intercambio de
informacién entre el dispositivo y el
exterior (APDU).

En el disco compacto solicitado en
el punto e) de los Requisitos de

Las funciones criptogréficas
implementadas en la tarjeta deben
cumplir con las especificaciones del
estandar ISO 7816 parte 8 “Comandos
ara las operaciones de seguridad”.

Participacion, se debe incluir un

documento electronico con la
certificacion  emitida por un
laboratorio  autorizado, la cual

evidencie que las tarjetas fueron

Como minimo, la tarjeta debe
implementar los comandos de
administracion del ciclo de vida
estipulados en el estandar 1SO 7816
parte 9 “Comandos para la
administracion de la tarjeta”.

sometidas a las pruebas respecto al
estandar ISO/IEC 10373-3.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de

Las pruebas realizadas para demostrar
que dispositivos  criptogréficos
cumplen con las especificaciones del
estandar ISO/IEC 7816 partes 4,8y 9
deben haberse realizado en
cumplimiento con los métodos de
prueba estipulados en el estandar
ISO/IEC 10373-3.

icho documento electrénico.
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Firma Digital

por EMV

Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La  administracion  sobre  las
aplicaciones cargadas en el chip debe
estar implementada de manera
independiente; es decir que la
administracién sobre las aplicaciones
de pago sera de la Entidad Emisora y
sobre la aplicacion PKI ser& de la CA
del SINPE. En caso de que la
implementacion de este requisito
incluyera la definicion de llaves de
administracion, el fabricante debe
garantizar la independencia de las
mismas, de forma que las diferentes
llaves sean establecidas de forma
confidencial y exclusiva para la
Entidad Emisora y para la CA del
SINPE, segun corresponda. La
entrega de los valores de las llaves
(cuando aplique) deberd realizarse
bajo controles que garanticen su
confidencialidad.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electroénico.

La tarjeta debe implementar un
modelo de “Ciclo de Vida” para
controlar diferentes estados de la
funcionalidad y seguridad de la
tarjeta. La tarjeta debe ser entregada
a la Entidad Emisora en un estado que
garantice que esta lista para el proceso
de generacion de llaves y para el
almacenamiento de los certificados
digitales. Adicionalmente, una vez
gue la tarjeta contenga las llaves
necesarias 'y los elementos de
seguridad, debe cambiar a un estado
gue garantice su seguridad y su
funcionalidad total.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electroénico.
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Firma Digital

Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

por EMV

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

Las acciones administrativas sobre la
tarjeta solamente deben ser ejecutadas
cuando se utiliza la llave de
administracion (Admin Key) como
mecanismo de autenticacion. Lo
anterior debe incluir la funcionalidad
de inicializacion del dispositivo,
creacion y borrado de llaves vy
certificados, asi como el desbloqueo
del PIN de usuario. Dichas
capacidades administrativas no deben
ser accesibles para los usuarios
finales.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
Adicionalmente, su cumplimiento se
verificar& en las pruebas de
funcionamiento.
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por EMV

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La tarjeta debe proveer un PIN de
usuario, para controlar el acceso a la
funcionalidad que provee la
aplicacion PKI. ElI PIN debe ser
numeérico con una tener un tamafo
minimo de 4 y maximo de 14 digitos.
Después de 7 intentos fallidos del
PIN, la aplicacion PKI se debe
bloquear. Adicionalmente, la
aplicacion PKI debe implementar, a lo
interno  del chip, reglas de
complejidad del PIN que limiten el
uso de digitos repetidos (maximo 2) y
el uso de  digitos consecutivos
(maximo 2)., de forma que,
independientemente de la aplicacion o
sistema operativo que se utilice para
cambiar el PIN, la tarjeta siempre
verifique dichas reglas.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir un
documento, denominado “Reglas de
Complejidad del PIN”, que contenga
una lista de todas las reglas de
complejidad del PIN, ya sean las
requeridas en este punto o cualquier
otra adicional.

Para cada regla se debe indicar si la
funcionalidad estda implementada a
lo interno del chip o por medio de
software.

Adicionalmente, el cumplimiento de
estos puntos se verificara con las
pruebas de funcionamiento.

Requisitos de Compatibilidad con la CA SINPE

La tarjeta inteligente debe tener, a lo
interno del chip, la aplicacion PKI
LASER de NXP Semiconductors y
utilizar esta como aplicacion PKI.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electrénica  que
evidencie el complimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La tarjeta inteligente debe ser
compatible con la herramienta
Forefront Identity Manager (FIM) de
Microsoft version FIM 2010 R2, para
plataforma de 64 bits, que es el
sistema administrador de dispositivos
(CMS por sus siglas en inglés)
utilizado por la CA del SINPE. Esta
compatibilidad debe estar dada a
través de un minidriver oficialmente
certificado por Microsoft.  Si las
tarjetas requieren de algun proceso de
inicializacion especifico para poder
ser utilizados en FIM, ese proceso
debera ser realizado por el fabricante
previo a su entrega a la Entidad
Emisora. Cuando el fabricante
entregue las tarjetas a la entidad, las
mismas deben estar totalmente listas
para ser utilizadas en FIM.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el complimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
Adicionalmente, su cumplimiento se

La tarjeta debe implementar una
funcionalidad que garantice que viene
de fabrica pre-personalizada con una
llave de administracion (admin key)
Unica y especifica para el uso de la
CA del SINPE. Esta llave debe
permitir su diversificacion posterior y
debe ser bloqueada después de 10
intentos fallidos; dicha configuracion
se consignara en el perfil de FIM. El
valor de esta llave serd establecido
por la CA del SINPE quien lo
facilitara al fabricante; la entrega
debera hacerse siguiendo los controles
apropiados para salvaguardar su
confidencialidad.

verificard en las pruebas de
funcionamiento, para lo cual los
dispositivos criptograficos deben
venir configurados para funcionar en
FIM de acuerdo al perfil indicado en
el anexo “Configuracion de la
plantilla del perfil del dispositivo
criptogréafico en FIM”.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos Evidencia de Cumplimiento

Detalle de
Cumplimiento

Las tarjetas deben estar configuradas
para que el nudmero UID (Unique
Permanent Identification) que tienen
en su chip (establecido en el momento
de su fabricacién) sea asignado a la
variable CP_CARD_GUID,
agregando los ceros a la izquierda
necesarios, de forma que se garantice
que este namero corresponda al
desplegado por FIM como nimero de
serie del dispositivo. Por ejemplo si
el numero de serie del chip es
0653000341246254, la variable
CP_CARD_GUID debe ser
actualizada con el valor
000000000000000006530003412462
54, de forma que en FIM se
despliegue el valor {00000000-0000-
0000-0653-000341246254}. Este
valor deberd garantizar la unicidad del
namero de serie del chip, por lo que
se recomienda que esté formado por
fecha de fabricacion + nimero de
serie + id del batch. Cada vez que se
realice una compra el proveedor debe
entregar, en conjunto con los
dispositivos criptogréaficos, un archivo
electronico en formato XML que
contenga los nOmeros de serie de
todos y cada uno de los dispositivos
de la compra. El formato del archivo
en que se reciba la informacion
deberé realizarse de conformidad con
las especificaciones contenidas en el
Estandar Electrénico — Firma Digital.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

La aplicacion PKI debe ser capaz de
firmar digitalmente solicitudes de
certificado construidas con formato
PKCS #10 y que se le envian a la CA
del SINPE para la emision de los
certificados correspondientes. Lo
anterior como sefial de posesion de la
llave privada por parte del solicitante.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
Adicionalmente, su cumplimiento se
verificar& en las pruebas de
funcionamiento.

Requisitos de Interoperabilidad y Neutralidad Tecnol6gi

El sistema operativo del dispositivo
criptogréafico debe ser de plataforma
abierta Java Card, que permita el
funcionamiento de multiples
aplicaciones que se ejecuten a lo
interno del chip. Las caracteristicas
del Sistema Operativo deben ser tales
gue permita que exista total
independencia al desarrollar las
diferentes aplicaciones.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.

Tanto el sistema operativo como las
aplicaciones implementadas en la
tarjeta deben cumplir con las
especificacion de  GlobalPlatform
Card v 2.1.1 o superior incluida la
especificacion GlobalPlatform para el
API de Java Card.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

por EMV

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

Para lograr la comunicacién entre los
computadores y la aplicacion PKI de
la tarjeta, el fabricante debe
suministrar el middleware IDProtect,
asociado a la aplicacion PKI LASER
para acceder la funcionalidad PKI
dentro de la tarjeta. El middleware
debe proveer las siguientes interfaces:
Un CSP con soporte a CryptoAPI

Un minidriver

Una libreria PKCS#11

Un driver Tokend para Mac

De conformidad con los puntos 6 y
7 de los Requisitos de Participacion,
se debe entregar el disco compacto
que contenga las versiones mas
recientes del middleware con las
interfaces  para  acceder  los
certificados y las llaves del
dispositivo criptografico solicitadas.
Respecto a la certificacion solicitada
para el minidriver, en el disco
compacto solicitado en el punto e)

ElI CSP debe operar en sistemas

operativos  Windows  oficialmente
soportados por Microsoft como
fabricante.

de los Requisitos de Participacion,
se debe incluir un documento
denominado “Certificacion
Microsoft” cuyo contenido sea la

El minidriver debe estar oficialmente
certificado por Microsoft y debe
cumplir con el “Windows Smart Card
Minidriver Specification” con soporte
a Base CSP y KSP para los sistemas

operativos  Windows oficialmente
soportados por Microsoft como
fabricante.

certificacion dada por Microsoft.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.

El cumplimiento de este punto se

La libreria PKCS#11 debe ser
provista para las plataformas
Windows, Mac OS y Linux; en las
versiones oficialmente soportadas por
cada fabricante.

verificarda en la pagina “Windows
Certified Products List”
https://sysdev.microsoft.com/en-

us/hardware/Ipl/
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

El middleware debe permitir que los
certificados digitales, las llaves y la
funcionalidad de la aplicacion PKI
puedan ser accedidos en aplicaciones
de usuario final que corren, como
minimo, en los navegadores nativos
de las plataformas Windows (IE
Explorer) y Mac OS (Safari) y en
Mozilla Firefox y Google Chrome; en
las versiones oficialmente soportadas
por cada fabricante.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electronico.
Adicionalmente, su cumplimiento se
verificar& en las pruebas de
funcionamiento.

El fabricante debe garantizar que los
certificados emitidos a través del
minidriver sean utilizables también
por medio de los otros drivers
solicitados (PKCS#11 y Tokend). Es
decir, que las tarjetas con certificados
emitidos en un sistema operativo
Microsoft a través del minidriver

puedan ser utilizadas en otros
sistemas  operativos  distintos a
Microsoft.

Su cumplimiento se verificaré en las
pruebas de funcionamiento.

El uso de cada contacto y las
interfaces eléctricas en los
dispositivos  criptograficos debe
cumplir las especificaciones de los
estandares ISO/IEC 7816-3, ISO/IEC
7816-10 e ISO/IEC 7816-12, segun
los tipos de interfaces que el
dispositivo provea y a la asignacién
de cada contacto conforme al Anexo
A del estandar ISO/IEC 7816-2.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir un

documento electronico con la
certificacion ~ emitida por un
laboratorio autorizado, la cual

evidencie que las tarjetas fueron
sometidas a las pruebas respecto al
estandar ISO/IEC 10373-3.

De conformidad con lo requerido en
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Dispositivos criptograficos (Tarjetas inteligentes) — PKI sobre Tarjetas de Pago certificadas

por EMV

Requerimientos Técnicos

Evidencia de Cumplimiento

Detalle de
Cumplimiento

Para permitir la interoperabilidad de
los dispositivos criptograficos entre

diferentes organizaciones, los
elementos de datos del dispositivo
deben cumplir con las
especificaciones del estandar ISO
7816-6.

el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrénico.

Los dispositivos criptograficos deben
cumplir con las especificaciones del
estandar ISO/IEC 7816-7 en el uso de
los comandos para el lenguaje SCQL.

Las funciones criptogréaficas
implementadas en el chip de los
dispositivos criptograficos  deben
cumplir con las especificaciones del
estandar ISO/IEC 7816-15, de forma
que se garantice la compatibilidad de
las aplicaciones criptogréaficas con
varios emisores de dispositivos.

Las pruebas realizadas para demostrar
que dispositivos  criptogréaficos
cumplen con las especificaciones del
estandar ISO/IEC 7816 partes 6 y 15
deben  haberse  realizado  en
cumplimiento con los métodos de
prueba estipulados en el estandar
ISO/IEC 10373-3.

Las tarjetas deben ser compatibles con
lectores de tarjetas estandar, en
cumplimiento de las especificaciones
PC/SC y del ISO 7816 partes 1 a 3.
Ademas, deben soportar como
minimo los protocolos de transmision
T=00 T=1.

En el disco compacto solicitado en
el punto e) de los Requisitos de
Participacion, se debe incluir la
documentacion  electronica  que
evidencie el cumplimiento de este
punto.

De conformidad con lo requerido en
el punto b) de los Requisitos de
Participacion, en la copia de esta
tabla se debe indicar el nombre de
dicho documento electrdnico.
Adicionalmente, su cumplimiento se
verificard en las pruebas de
funcionamiento.
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Configuracion de la plantilla del perfil del dispositivo criptogréfico en FIM

Parametro

Explicacion

Valor

Valor inicial de clave de
administracion

Es un valor hexadecimal que se
utiliza para poder hacer labores de
administracion en los dispositivos
criptogréaficos. Por ejemplo para
realizar la inicializacion del mismo
antes de generar los certificados

El valor requerido para los
dispositivos criptograficos de
pruebas es:

30303030303030303030303030

3030303030303030303030

Diversificar clave de

administracion

Este valor indica que luego de
inicializar el dispositivo
criptogréfico, el valor de la clave de
administracion se cambia por un
valor aleatorio que nadie conoce,
Unicamente el FIM

Si.

El dispositivo criptografico
debe ser capaz de diversificar
la clave de administracion.

Tipo de proveedor de
inicializacion de del
dispositivo

Define el tipo de proveedor que se
utiliza para inicializar el dispositivo
criptogréafico. Por lo general se usa
el proveedor predeterminado de
FIM.

Predeterminado

Directiva de NIP de usuario

Determina como el FIM genera el
PIN del dispositivo antes de que el
mismo sea establecido por el usuario

Aleatorio

El dispositivo criptografico
debe ser capaz de permitir que
se establezca un PIN aleatorio

Juego de caracteres de NIP
de usuario

Determina el juego de caracteres
que se utilizard para establecer el
PIN mencionado en el pardmetro
anterior

Numérico
El dispositivo criptografico
debe ser capaz de aceptar un

PIN con caracteres numéricos

A continuacién se muestra un ejemplo de la configuraciéon en FIM.
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Configuracién de tarjeta inteligente
En esta secodn se muestra la configuracion de taneta inteligente, incluida a informacidn acerca del proveedor de tanetas y los cerbficados
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Microsoft Smart Card Base CSP
MSBaseCSP

J

J

X

X

{Template!displayName}

Sin limite

v

Predeterminado

303030303030303030303030303030303030303030303030
X

No aplicable

No aphicable

No aphcable

Aleatonio

Numérico

X
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ACUERDO DE CONFIDENCIALIDAD

Este Acuerdo de Confidencialidad denominado de ahora en adelante "El Acuerdo”, es realizado y

efectivo desde el _ de del . Por este medio ,
documento de identidad ndmero , en su calidad de

de la empresa fabricante
de las tarjetas inteligentes marca y modelo

denominado de ahora en adelante PARTICIPANTE DEL PROCESO DE HOMOLOGACION, se
compromete a cumplir con las clausulas establecidas en el presente acuerdo. De igual forma, quedan
comprometidos los funcionarios de la empresa, involucrados en la generacion de las tarjetas
inteligentes que se someteran al proceso de homologacion.

El objetivo del presente acuerdo es fijar los términos y condiciones bajo los cuales el fabricante
mantendra la confidencialidad de la informacién sensible. Lo anterior, en relaciéon con la presentacién
de las tarjetas inteligentes, documentacién y software para el proceso de Homologacion de dichas
tarjetas para el almacenamiento de certificados de firma digital de la Autoridad Certificadora del
SINPE — Persona Fisica.

1. Informacién Sensible

Para los efectos del presente acuerdo se considera informacion sensible los valores que el fabricante
asigne al conjunto de llaves que define Global Platform para proteger los comandos de administracion
de la tarjeta (también conocidas como “ISD Keys”, a saber las llaves MAC, ENC y DEK).

2. Obligaciones del fabricante

a) Generar la informacién sensible de manera exclusiva para la Autoridad Certificadora para
personas fisicas del Sistema Nacional de Pagos Electronicos (SINPE) del Banco Central de
Costa Rica (BCCR), conocida como CA SINPE — PERSONA FISICA.

b) Bajo ninguna circunstancia, la informacion sensible deberd ser concedida a un tercero,
divulgada, duplicada o utilizada para otros fines que los descritos en este acuerdo, por el
fabricante, excepto para configurar las tarjetas inteligentes que seran utilizadas en este
proceso de homologacion.

c) Si como producto de eventuales procesos de compra que pudieran realizar las entidades
asociadas al SINPE que operen como Oficinas de Registro de la CA SINPE — PERSONA
FISICA, el fabricante considera que utilizara la misma informacién sensible para configurar
las tarjetas inteligentes que entregaria como resultado de esos procesos de compra, el
fabricante se compromete a mantener la confidencialidad de la informacién sensible desde el
momento de su generacién y llegado el momento de la compra dar a conocer la informacion
sensible Unicamente al personal autorizado de la CA SINPE — PERSONA FISICA del BCCR,
utilizando para ello los controles apropiados para salvaguardar su confidencialidad.

d) El fabricante se compromete a velar por el buen uso de toda la tecnologia disponible para
generar y acceder a dicha informacion.

e) El fabricante se responsabiliza de que sus colaboradores se sujeten a las limitaciones
establecidas en este acuerdo.

f) El fabricante se compromete a destruir la informacion sensible de los medios tecnoldgicos o
fisicos en donde ésta haya sido almacenada, una vez que el fabricante tenga certeza de que
no utilizara para ocasiones futuras dicha informacion.
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g) El fabricante se compromete a notificar inmediatamente al BCCR, cuando por causas fuera
de su control, tenga conocimiento que la informacion sensible esté siendo mal usada o haya
sido divulgada y cooperara en forma razonable para ayudar a la CA SINPE — PERSONA
FISICA a mitigar las consecuencias de este acto.

h) El fabricante garantiza que las tarjetas que esta entregando a la CA SINPE — PERSONA
FISICA, como parte de este proceso de homologacion han sido configuradas con el valor
“SECURED” en la variable correspondiente al “Estado del ciclo de vida de las tarjetas”, de
acuerdo al estandar Global Platform.

3. Plazo

Las obligaciones del fabricante en relacion con este acuerdo permaneceran vigentes por diez afios a
partir de la fecha de firmado el presente acuerdo.

4, Otra Informacién

El fabricante no tendra ninguna obligacion bajo este acuerdo con respecto a cualquier otra
informacidon no considerada sensible de conformidad a lo estipulado en el punto uno que: (i) se
convierta de conocimiento publico sin que exista violacion a este acuerdo por parte del fabricante; (ii)
sea legitimamente comunicada o recibida por la CA SINPE — PERSONA FiSICA sin obligaciones de
confidencialidad; o (iii) sea desarrollada por el fabricante sin violacién de este acuerdo; sin embargo,
dicha informacién no podra ser divulgada hasta treinta (30) dias habiles después de haber dado
aviso por escrito al BCCR la intencién de divulgacion por parte del fabricante, junto con los
argumentos que justifican realizar la divulgacion, a menos que el acceso sea requerido por un
proceso legal, en cuyo caso se debera dar aviso lo mas pronto posible por escrito al BCCR dicho
requerimiento.

5. Ley Correspondiente

La ley que gobierna este acuerdo sera interpretada con base en las leyes de Costa Rica. El
fabricante irrevocablemente consiente exclusividad a la jurisdiccién y las cortes situadas en la
provincia de San José de Costa Rica para cualquier conflicto resultante de este acuerdo. El fabricante
conviene que ante el acontecimiento de cualquier violacion o amenaza de violacion de este acuerdo,
el BCCR puede obtener, ademas de cualquier otro arreglo o reparacion legal que pueda estar
disponible, una compensacién necesaria que le permita protegerse contra cualquier violacion o
amenaza de violacion.

6. Acuerdo Definitivo

Este acuerdo es en firme.

Este acuerdo se puede modificar solamente por otro documento escrito que haya sido debidamente
redactado por el BCCR.
7. No Delegacion

El fabricante no puede delegar este acuerdo o cualquiera de sus partes sin el consentimiento
anteriormente expreso por escrito del BCCR.
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8. Validez

Si cualquier término de este acuerdo es considerado por una corte de la jurisdiccibn competente
como invalido o inaplicable, todos los términos restantes conservaran en forma completa su validez y
efecto tal y como si tal término invélido o inaplicable nunca hubiera sido incluido.

9. Notificaciones

Cualquier aviso requerido por este acuerdo o relacionado con él, debera hacerse por escrito, ya sea
en forma personal o por correo certificado.

Notificaciones a Banco Central de Costa Rica deberan entregarse a:

Atencion: Ing. Miguel Carballo Chavarria, Ejecutivo del Area de Seguridad Departamento de
Seguridad y Arquitectura

Banco Central de Costa Rica
Avenidas Central y Primera, Calles 2 y 4, San José, Costa Rica

Tel. (506) 2243-3692 email carballocm@bccr.fi.cr

Notificaciones al fabricante deberan entregarse a:

Atencion:

Direccion

Tel. Fax.

Email:

10. Titulos

Los titulos usados en este acuerdo se proporcionan por conveniencia solamente y no deberan ser
utilizados para interpretar el significado o la intencién de este documento.

El fabricante firma en la fecha de emisién de este documento presentada al inicio del mismo.

Sr./Sra. ,

Firma: ,

Fecha:
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7. Disposiciones transitorias
7.1. Delos requerimientos condicionados

Cada OR debe cumplir con los requerimientos establecidos en el presente Estandar Fisico; sin
embargo para iniciar el servicio de Firma Digital sin mayores contratiempos, se podra autorizar la
entrada en operacion de una OR sin el cumplimiento de los requisitos que se detallan a continuacién
siempre y cuando la OR se comprometa a implementarlos en un maximo de 6 meses después de ser
dada de alta.

Los requerimientos sobre los cuales se permite la flexibilizacion expuesta en el parrafo anterior son:

I Cumplimiento de las facilidades de accesibilidad contempladas en la Ley 7600 “Igualdad de
Oportunidades para las personas con Discapacidad” para el Tramite de Certificados Digitales y el
Quiosco de activacién de certificados digitales.

Un mecanismo de anti - coaccion.
Prevencion de incendios.

Proteccion contra fallas en el fluido eléctrico.

[ O O O

lluminacién de emergencia
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