Banco de Costa Rica
Licitacion Abreviada #2017LA-000032-01

“Solucion inalambrica en demanda.”

El Banco de Costa Rica (B.C.R.), recibira ofertas por escrito hasta las 10 HORAS
CON 30 MINUTOS (10:30 a.m.) del dia 31 de agosto del 2017, para la
contratacion en referencia, de acuerdo con las siguientes condiciones.

Los participantes deben tomar en cuenta, QUE EL ORDEN DE LAS RESPUESTAS
EN LAS OFERTAS, SE AJUSTEN AL ORDEN PRESENTADO EN EL CARTEL,
haciendo referencia a la numeracion especificada, respondiendo a todos y cada
uno de los requerimientos sefialados. Sin embargo para facilitarles la presentacion
de su oferta, en los puntos que asi considere conveniente (excepto en los
requerimientos técnicos), el oferente puede indicar que se da por enterado, acepta
y cumple con lo sefialado.

Esta contratacién se regira por lo establecido en la reforma parcial de la Ley de
Contratacion Administrativa #7494, segln ley #8511 publicada en La Gaceta #128
del 4-7-06 y el Reglamento a la Ley de Contratacion Administrativa, publicado en la
Gaceta # 210 del 2 de noviembre del 2006.

El Banco se reserva la potestad de dar tramite o no a cualquier solicitud de
aclaracion o modificacion que se reciba después de vencido el plazo para presentar
recursos de objecion, (primer tercio del periodo comprendido entre el dia habil
posterior a la invitacion y la fecha de apertura de ofertas) considerando razones de
oportunidad e interés institucional, de acuerdo con su propio criterio.

El Banco de Costa Rica, consecuente con su gestion encaminada hacia la
sostenibilidad, entré en un proceso donde la responsabilidad social se convierte en
uno de los ejes transversales del modelo de negocio de la Institucion. Siendo los
proveedores uno de sus grupos de interés, se le invita a conocer los diez principios
del Pacto Global y a enterarse del contenido del video que se ha preparado sobre
estos temas. Dicha informacioén se encuentra disponible en |a pagina web:
http://www.bancobcr.com/acerca del cr/proveedores/Principios Pacto_Global.html
http://www.bancobcr.com/acerca delcr/proveedores/Curso_para Proveedores.html

Condiciones Generales



6.

8.1.

8.2.

8.3.

10.

Las ofertas deben ser presentadas en papel comun, original y UNA COPIA,
debidamente enumerada, TANTO DE LA PROPUESTA COMO DE TODA LA
DOCUMENTACION QUE SE APORTE, las mismas deben venir en sobre cerrado
con la siguiente referencia: BANCO DE COSTA RICA, LICITACION ABREVIADA
#2017LA-000032-01 “SOLUCION INALAMBRICA EN DEMANDA.” y depositarlas
en el Buzén para contrataciones, ubicado en la Oficina de Contratacion
Administrativa, en el tercer piso de Oficinas Centrales.

La oferta como su copia y anexos deberan ser firmados por el oferente o su
representante legal. En caso de ser una Compaiiia, debera indicarse claramente el
nombre o la razén social completa y las citas de inscripcion en el Registro Publico y
de ser persona fisica debe quedar claramente establecida la identidad del oferente.
(presentar copia cédula identidad de quien firma la oferta.)

Indicar lugar o medio al cual se le comunicaran todas las notificaciones referentes a
esta contratacién. El medio de comunicacion que sefale el oferente lo sera para el
procedimiento, y en caso de resultar adjudicatario y posterior contratista sera el
mismo para la etapa de ejecucion contractual, incluyendo todo tipo de
comunicaciones en materia sancionatoria. Lo anterior en concordancia con lo
resuelto por la Sala Constitucional en voto nimero 20375 del 3 de diciembre del
2010.

En caso que se modifique en cualquier etapa del procedimiento, favor informarlo
de forma inmediata a ésta oficina, ubicada en el tercer piso del edificio central, o
al fax 2223-19-83.

Las comunicaciones se tendran por notificadas, con la confirmacion de la
recepcion del medio escogido, sea fax o correo electronico.

En caso de fax, si no se tiene la confirmacion, la transmisién se hara hasta un
maximo de tres veces y se tendra por notificada.

De acuerdo con el Articulo 17 del Reglamento a la ley de Contratacion
Administrativa, cuando el oferente sea una sociedad costarricense debera
presentar una certificacion publica sobre la existencia legal de la sociedad y sobre
la personeria legal de quién en su nombre comparece y de la propiedad de sus
cuotas y acciones de la sociedad.

Presentar declaracion jurada de:

10.1. Que no lo alcanzan las prohibiciones para contratar, establecidas en el Articulo

22y 22 bis de la Ley de Contratacién Administrativa.

10.2. Encontrarse al dia en las obligaciones relativas al régimen de impuestos a que

hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de Contrataciéon
Administrativa.

10.3. Cumplir con la Directriz #34 del Poder Ejecutivo, publicada en la Gaceta #39 del

25 de febrero del 2002; es deber ineludible a la empresa contratante cumplir
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estrictamente las obligaciones laborales y de seguridad social, teniéndose su
inobservancia como causal de incumplimiento del contrato respectivo. El Banco
verificara periédicamente el cumplimiento de dichas obligaciones, para lo que el
adjudicatario se compromete a suministrar en forma inmediata los documentos e
informacion que le sean requeridos.

10.4. Segln Ley contra el Hostigamiento Sexual en el Empleo y la Docencia, # 7476 y
el Reglamento contra el Hostigamiento Sexual en el Conglomerado BCR,
publicado en La Gaceta No. 239 del 09 de diciembre de 2010, todo oferente
debera presentar declaracién jurada, que conoce los alcances de esta normativa
y cumplira con lo ahi regulado, con respecto a la prohibicion de realizar actos que
puedan considerarse lesivos a dicha normativa. En virtud de lo anterior, durante
el procedimiento de contratacion deberan los empleados o representantes del
oferente abstenerse de desplegar conductas que puedan implicar acoso u
hostigamiento sexual, segun lo previsto en la Ley contra el hostigamiento sexual,
asi como en el Reglamento contra el hostigamiento sexual en el conglomerado
BCR.

10.5. De conformidad con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la Etica
Institucional y a lo que sefala el punto 2.3.1. sobre factores formales de la Etica
Institucional, y el documento GT — 01 — 2008 Guia Técnica para el desarrollo de
Auditorias de la Etica, todo oferente debera declarar que conoce los alcances del
Cadigo de ética del Conglomerado Financiero BCR. El proveedor podra solicitar
este documento al correo www.bancobcr.com, en el apartado de Proveedores.

10.6. Las personas que deba emplear para brindar los servicios que contratara el
Banco, cumpliran con lo establecido en la Ley No.9343, Ley de Reforma Procesal
Laboral, por lo que se exime al Banco de cualquier responsabilidad laboral pr
tales contrataciones.

11. Con el fin de dar cumplimiento a lo establecido el Banco verificara electronicamente
lo siguiente:

11.1. A través del sistema SICERE, que el oferente se encuentre al dia con el pago de
sus obligaciones ante la Caja Costarricense del Seguro Social., segun lo
establecido en el articulo 65 inciso C del Reglamento a la Ley de Contratacion
Administrativa.

11.2. En la pagina electréonica del Fondo de Desarrollo Social y Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus obligaciones
con esa Institucion, segln lo establecido en el articulo 22 de la Ley 8783.

11.3. Consulta Electrénica a la pagina del Registro Nacional, para verificar que se
encuentra al dia con el pago de sus obligaciones, a fin de dar cumplimiento a lo
establecido en el articulo 12 de la Ley 9428 “Impuesto a las Sociedades
Andnimas”.



12.

13.

14.

Aportar un timbre de la Ciudad de las Nifias de ¢20.00, segtin Ley 6496 del 10-09-
1981 debidamente pegado en la oferta original y timbre del COLEGIO DE
LICENCIADOS EN CIENCIAS ECONOMICAS Y SOCIALES, por ¢200,00 pegado
en la oferta, segin Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Econémicas de Costa Rica, de acuerdo con el decreto
No.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28 de noviembre
de 1988.

De acuerdo a lo establecido en el articulo 71 del Reglamento a la Ley de
Contratacién Administrativa, NO se permite la presentacion de ofertas en conjunto.

Garantia de Participacion: Depositar una garantia de Participacion por un monto
del $21.154,78 a favor del Banco de Costa Rica, con una vigencia de 30 dias
habiles como minimo a partir de la fecha de la apertura de las ofertas, de
conformidad con lo que establece los articulos 37 y 42 del Reglamento a la Ley de
Contratacion Administrativa.

14.1. De conformidad con lo establecido en el articulo 81 del Reglamento a la Ley de

Contratacion Administrativa, se considera fuera de concurso la oferta cuya
garantia de participacién cuyo monto o plazo de vigencia sea inferior al 80% del
fijado en el cartel.

14.2. En el caso de que se rindan como garantia de participacion dinero en efectivo,

debe ser mediante deposito a la orden en el Banco de Costa Rica, para lo cual
debe pasar previamente a la Oficina de Contratacion Administrativa para la
entrega del comprobante.

14.3. No se admitiran cartas de garantia emitidas por el Banco de Costa Rica.

14.4. Cuando se depositen certificados de depdsito a plazo o bonos como garantia de

participacion, deben contar con las siguientes caracteristicas:
14.4.1. Emitirse a la orden y no al portador.

14.4.2. El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del contratista renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacion
Administrativa, para que el Banco proceda a la devolucién del titulo anterior.

14.4.3. Se recibiran por su valor del mercado y deberan acompanarse de una
estimacion efectuada por un operador de alguna de las bolsas de valores
legalmente reconocidas (éste tramite debera realizarse antes de depositar el
certificado como garantia).

14.4.4. Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

14.5. La garantia debe ser depositada en la Oficina de Valores en Custodia ubicada en

el tercer piso del Edificio Central y el recibo que le extendera esa Oficina debera
presentarlo a la Oficina de Contratacion Administrativa.

14.6. Toda duda en relacién con la garantia sera atendida Gnicamente a través de la

Oficina de Contratacion Administrativa.



14.7. La devolucién de la garantia de participacion se efectuara dentro de los ocho dias
habiles siguientes a la firmeza de la adjudicacion, excepto la que corresponde al
oferente favorecido, la cual se devolvera una vez que haya rendido la garantia de
cumplimiento.

15. Precio: El oferente debe cotizar de la siguiente forma:

15.1. Las condiciones incluidas en este apartado deben ser cumplidas al 100% para efectos
de la aceptacion completa de los equipos adjudicados.

15.2. El oferente debera hacer un desglose completo de su oferta de forma tal que se pueda
identificar la estructura de precios, en cumplimiento con el articulo 26 del reglamento a la
Ley de Contratacion Administrativa, integrando todos los rubros que considere
necesarios por equipo o servicio, se adjunta como ejemplo las siguientes tablas la cuales
pueden modificarse a conveniencia del oferente sin restarle informacion, para ser usada
en la entrega.

Tabla #1. Cotizacién general

item Descripcion Cantidad | Costo Unitario v Costo total
1|Puntos de acceso indoor 702,
2|Puntos de acceso i i ata i
3 de acceso inalambri i baja idad con interfaz 3G/4G
4|Puntos de acceso inaldmbrico para teletrabajo o mini ferias
o =

5|

l

6| Plataforma de gestion y cambios unificados*®
7(P de idad y wiPS*
4 =

P analitica de

3|Instalacion e on del ador
10| Soporte Anual del Fabri (si aplica)
11| Soporte y mantenimiento local
12]Capacacion 6 funcionan 1

* en caso de ser una solucién con equipo fisico deben de comtemplar la cantidad de equipos que se solicitan en los puntos de equipo fisico de cada item.
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15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Tabla #2. Cotizacion general de cada item de forma unitaria

item Descripcién Cantidad | Costo Unitario | IV| Costo total

1|Puntos de acceso il ico indoor

Soporte Anual del Fabricante (si aplica)

Soporte y mantenimiento local

2|Puntos de acceso inalambri iores ambientes alta

Soporte Anual del Fabricante (si aplica)

Soporte y mantenimiento local

3|Puntos de acceso ir i baja densidad con interfaz 3G/4G
Soporte Anual del Fabricante (si aplica)
porte y mantenimiento local
4{Puntos de acceso inala para bajo o mini ferias
Soporte Anual del Fabricante (si aplica)
Soporte y i local

5/Concentrador/Enrutador

Soporte Anual del Fabricante (si aplica)

Soporte y mantenimiento local

e Imp tacion
6|P de gestiony ios uni
Soporte Anual del Fabricante (si aplica)
P y mantenimi local
ion e Impl ttacion
7|F de ridad y wiPS
Soporte Anual del Fabricante (si aplica)
Soporte y mantenimi local
ion e Impl ion
8|P! analitica de ubicacion
Soporte Anual del Fabricante (si aplica)
P y imie local

L o o L o I I [ ) e o e e [ e e e

e
12|Capacitacion

Las cantidades indicadas en la tabla #1 serian las necesarias para la entrega de la
totalidad de la compra en una proyeccioén a cuatro afios.

Para la entrega deberan llenar todos los campos de las tablas que seran los precios de
referencia durante toda la contratacion. Los precios unitarios deben ser los mismos que
en las tablas tabla #1 y tabla #2.

La tabla #2 servira para efectos de evaluacion de ofertas.

El precio cotizado debe ser preferiblemente en colones costarricenses,
incluyendo todos los impuestos, derechos de aduana, fletes, gastos de
internamiento, inscripcién y circulacion.

De conformidad con el articulo 25 del Reglamento a la Ley de Contratacion
Administrativa, el oferente debe desglosar en su oferta, los componentes de cada
linea del objeto ofrecido y de los precios unitarios.

Los precios deben expresarse en nimeros y letras coincidentes y se entienden
fijos definitivos e invariables. El Banco no reconocera ningn cargo adicional que
no haya sido incluido en la oferta. En caso de divergencia entre el monto ofrecido
en nimeros y el ofrecido en letras, prevalecera este ultimo.

Esta contratacion es por demanda, de acuerdo a lo establecido en el articulo 171
del Reglamento a la Ley de Contrataciéon Administrativa, por lo tanto se
adjudicaran precios unitarios por cada item, y la cantidad de equipos y servicios a
requerir es de acuerdo a las necesidades de cada oficina del Banco, siempre y
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cuando no supere los maximos establecidos para cada afo (ver anexo #2). No
obstante, el Banco soélo pagara los equipos y servicios efectivamente prestados.

15.10.Para efectos de proyeccion se adjuntan los cuadros. Ver anexo 2.

16. Forma de Pago: El pago se realizara segun el siguiente detalle:

16.1.

16.2.

16.3.

16.4.

16.5.
16.6.

16.7.

16.8.

Se realizara el pago de todos los items de cada entrega una vez que se hayan
entregado todos los equipos, la capacitacion (si aplica segun la entrega) y se dé
por aceptada a satisfaccion por parte del Banco, segun los requerimientos de las
especificaciones técnicas.

En las solicitudes de equipo por demanda se realizara el pago una vez recibido
los equipos en las instalaciones del banco.

El contrato por soporte anual del fabricante (item #10) (S| APLICA) se pagara de
forma adelantada en caso de renovacién.

El contrato por soporte y mantenimiento local (item #11) se pagara
mensualmente contra entrega de informe mensual.

El costo del contrato debera ser constante durante su vigencia.

El pago se realizara dentro de los 15 dias habiles siguientes a la presentacion de
la factura en la Oficina de Contratacion Administrativa, siempre y cuando conste
en la misma el V.B. de la Gerencia de Telecomunicaciones y Redes.

En caso de cotizaciones en moneda extranjera, el pago se realizara en délares o
colones utilizando el tipo de cambio de referencia de venta, establecido por el
Banco Central vigente el dia de pago. Todo de acuerdo a lo establecido en el
articulo 25 del Reglamento a la Ley de Contratacion Administrativa.

El Banco retendra el 2%, correspondiente al impuesto sobre la renta de acuerdo
con el articulo 23, inciso g. de la Ley del Impuesto sobre la Renta.

17. Lugar de Entrega: La entrega de los equipos requeridos debera ser en el Banco
de costa Rica, Edificio Aranjuez (Centro Principal de Procesamiento) y Edificio CAP
(Centro Alterno de Procesamiento.) y en coordinacion previa con la Gerencia de
Telecomunicaciones y Redes para que un funcionario de esa Gerencia supervise
que lo entregado es lo contratado.

17.1.

Procedimiento para la Entrega de Equipos

17.1.1. Cada equipo suministrado debe presentar una etiqueta permanente ubicada

en una parte visible del equipo en el que se indique la siguiente informacion:
17.1.1.1. Nombre de la empresa contratista.

17.1.1.2. Namero de Teléfono y contacto.

17.1.1.3. Numero de licitacion.

17.1.1.4. Vigencia de la garantia (Fecha de inicio y de expiracién).
17.1.1.5. Namero de Serie.

17.1.1.6. Marca.

17.1.1.7. Modelo.

17.1.2. El contratista debera presentar, en el momento de la entrega del equipo al

Banco, en un medio electrénico e impreso lo siguiente.
17.1.2.1. Marca.
17.1.2.2. Modelo.



18.
18.1

18.2.

18.3.

19.

20.

17.1.2.3. Ndmero de serie.

17.1.2.4. Namero de licitacion.

17.1.2.5. Vigencia de la garantia (Fecha de inicio y de expiracion).
17.1.2.6. Empresa contratista.

17.1.2.7. Teléfono para los reportes.

17.1.3. Al total del equipo entregado por el contratista se le revisara el nimero de
serie y nimero de parte. De cada lote se tomaran varios equipos y se
probaran para verificar que operan correctamente.

17.1.4.Esta labor serd realizada por personal de la Gerencia de
Telecomunicaciones y Redes.

17.1.5. La entrega de los equipos debe coordinarse con el administrador del
contrato al menos tres dias habiles antes de realizarse.

Plazo de Entrega:

. Setenta y cinco (75) dias habiles para la entrega, instalaciéon, capacitacion e
implementacion de los equipos en las instalaciones del BCR ya indicadas en la
primera entrega, contados a partir del siguiente dia habil una vez notificado el
Contratista por la oficina de compras y pagos de que una copia del contrato
refrendado se encuentra lista para su retiro.

Cuarenta (40) dias habiles para la entrega de los equipos en las instalaciones del
BCR ya indicadas para las entregas parciales en demanda durante el plazo de 3
anos, contados a partir del siguiente dia habil una vez notificado el Contratista
por la oficina de Telecomunicaciones.

La Gerencia de Telecomunicaciones y Redes sera la responsable del vigilar la
correcta ejecucion de esta contratacion y debera emitir un informe, respecto al
recibido a satisfaccién para que la Oficina de Compras y Pagos proceda con el
pago correspondiente.

Plazo de inicio del servicio: La garantia, soporte y mantenimiento local y el
soporte anual del fabricante (si aplica) empezara a regir al dia siguiente habil
después de firmar por parte de la Gerencia de Telecomunicaciones y Redes la
recepcion a satisfaccion de la implementacion.

Oficina Encargada de la Ejecucién Contractual: La Gerencia de

21

Telecomunicaciones y redes seran la encargada de velar por la ejecuciéon
contractual.

Clausula Penal: Se aplicara la penalizacion de acuerdo al siguiente detalle:

21.1. Por la adquisicion y/o instalacion.

21.1.1. Un 0.7% del monto total de la compra (todos los items), por cada dia habil de
atraso en la entrega de la solucion.

21.2. Por el (los) contrato (s) de desarrollo, mantenimiento, soporte, etc.

21.2.1. Un 0.7% sobre la facturacion mensual por cada dia natural de atraso en la visita
mensual, la cual debe realizarse antes del dia 29 de cada mes.

21.2.2. Un 0.7% sobre la facturacion mensual por cada dia natural de atraso en la entrega
del informe mensual sobre la visita, eventos y estado de los equipos, la cual debe
entregarse antes del dia 30 de cada mes.



21.2.3. Un 0.7% sobre la facturaciéon mensual por cada hora de atraso en la presencia del

personal técnico luego de reportado un evento o incidente.

21.2.4. Un 0.7% sobre la facturacion mensual por cada hora de atraso en el reemplazo de

21.3.

21.4.

partes luego de reportado un evento o incidente.

En caso de incumplimiento el Banco retendra de manera provisional la
penalizacion correspondiente a la factura en proceso, por cada dia habil de
atraso, que sera aplicado previo realizacion del debido proceso, a fin de
determinar si corresponde el cobro definitivo de esta.

Queda entendido que toda suma por este concepto, sera descontado de las
facturas presentadas al cobro.

22. Sistema de Evaluacion:

22.1.

222

22.3.

22.4.

Precio Total = 100%. El puntaje maximo lo obtendra la oferta que tenga el menor precio
total.

El Precio Total se calculara sumando el costo de los 12 items con sus respectivas
cantidades totales solicitadas para los cuatro (4) afios. Adicionalmente se agregara a la
suma nuevamente el soporte anual del fabricante (S| APLICA), multiplicado por tres (3),
que serian los 3 afos adicionales en caso de renovar los contratos.

El puntaje de los otros oferentes se calculara utilizando la siguiente formula:

Oferta de menor Precio Total
Precio Total oferta a evaluar

% otorgado = ) X 100

Criterios de Desempate: En caso de presentarse empate en la calificacion de las
ofertas, se utilizara como criterios para el desempate bajo el siguiente orden:

22.4.1. De conformidad con lo establecido en el articulo 55 Bis del Reglamento a la

Ley de Contratacion Administrativa, se considerara como factor de
desempate, una puntuacién adicional a las PYME segun el siguiente detalle:

22.4.1.1. Pyme de industria 5 puntos
22.4.1.2. Pyme de Servicio 5 puntos
22.4.1.3. Pyme de Comercio 2 puntos

22.41.4. Para demostrar la condicion de PYME, deberda presentarse
certificacion emitida por el Ministerio de Economia, Industria y
Comercio, donde conste que tiene tal condicion al momento de
presente la plica.

22.4.2. Oferta con menor plazo de entrega.
22.4.3. En caso de persistir el empate en la calificacion de las ofertas elegibles y

22’5,

que el desempate dependa la adjudicaciéon de una o varias de las
empresas, se realizara un sorteo entre éstas, al cual se invitara a los
oferentes interesados; tal y como se establece en el Articulo 55 del
Reglamento a la Ley de Contratacion Administrativa.

En caso de que la oferta analizada se exprese en moneda extranjera para
efectos comparativos se considerara su equivalente en colones al tipo de cambio
de referencia de venta, vigente de la fecha de apertura para la ofertas establecido
por el Banco Central de Costa Rica.
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22.6. En esta licitacion se adjudicaran todos los items a una sola empresa.

23.

24.

25.

26.

27

28.

29.

30.

31.

Reajuste de precios: Las ofertas que se presenten en colones, deberan incluir la
clausula de reajuste de precios con la definicion clara de la féormula matematica
(expresion algebraica) a utilizar, asi como el desglose porcentual del precio, (mismo
que debera sumar 100 %) vy la fuente de los indices a utilizar, de acuerdo con lo
establecido por el articulo 18 de la Ley de Contratacién Administrativa y el articulo 31
del Reglamento a la Ley de Contratacion Administrativa.

Vigencia del contrato: Sera por un plazo de 1 afo pudiéndose prorrogar, previa
evaluacion del servicio prestado, por periodos iguales hasta un maximo de 4 afos, si el
banco no solicita terminarlo con al menos 30 dias de anticipacion de anticipacion al
vencimiento del plazo original o de alguna de las prérrogas. Rige a partir de la
comunicacion oficial por parte de la Oficina de Contratacion Administrativa de que el
contrato esta listo para su ejecucion.

Vigencia de la Oferta: Indicar la vigencia de la oferta, la cual no podra ser menor
de 45 dias habiles a partir de la apertura de las ofertas.

El Banco resolvera esta licitacion en el doble del plazo establecido para la apertura
de las ofertas. En caso necesario podra la administraciéon prorrogar el plazo para
adjudicar, dejando constancia en el expediente administrativo de las razones que
ameritan dicha prérroga.

El Banco podra corroborar la veracidad de cualquier informacién que aporte el
oferente haciendo sus propias investigaciones ante cualquier otra entidad de
acuerdo a su propio criterio.

El Banco de Costa Rica se reserva el derecho de adjudicar total o parcialmente
para cualquier item o renglén, incluido en la oferta que ajustadas al cartel y a los
parametros de evaluacion resulten las mas convenientes, o de rechazarlas todas, si
asi lo estima necesario.

Las Especificaciones Técnicas Minimas - Anexo #1, especificaciones técnica
minimas- se adjuntan al presente cartel.

Esta negociacion se formalizara mediante contrato privado, el cual previo a su
ejecucion debe contar con el visto bueno de la Division Juridica del Banco de Costa
Rica. El pago de las especies fiscales para la formalizacion del contrato se realizara
en partes iguales 50% el Banco y 50 % el oferente adjudicatario.

ESPECIES FISCALES: De acuerdo con el oficio No. DGT-190-2011, del 06 de abril
de 2011, de la Division General de Tributacion Directa, al momento de la
suscripcion del contrato se debera cancelar la suma de sesenta y dos colones con
50/100, segun lo disponen el articulos 244, en relacion con el 273, ambos del
Codigo de Normas y Procedimientos Tributarios. Asimismo, tal y como se dispone
en el citado oficio las partes deberan cancelar las especies fiscales
correspondientes a cada orden de compra o pedido, segln el monto de cada una
de ellas. En todos los casos las especies fiscales se cancelaran por partes iguales,
tanto el Banco como el Contratista.



32.

33.

34.

35.

36.

37.

38.

39.

El Banco formalizara esta contratacion en un plazo maximo de 30 dias habiles a
partir de la comunicacion de la firmeza del acto de adjudicacion.

Administrador del Contrato: La oficina responsable de la recepcion y recibido a
satisfaccion, es la Gerencia de Telecomunicaciones y Redes.

Procedimiento de Notificacion y Comunicacién entre las Partes: La Oficina de
Contratacion Administrativa (Tel. 2287-90-49) sera la encargada de suministrar
cualquier informacion adicional respecto al cartel.

Procedimiento de Escalacion para Resolucion de Problemas: El contacto de
primera mano por parte del contratista en el Banco sera el Administrador del
Contrato. En el caso del contratista, se daria la misma condicién reciproca.

Derechos de Auditabilidad: El Banco se reserva el derecho de auditar, en el
momento que lo considere necesario u oportuno, el objeto de la contratacion, para
controlar la correcta ejecucion del mismo; de manera que ello se constituya en un
insumo para darle seguimiento a las labores realizadas y asi garantizar y
documentar el cumplimiento del objeto contractual.

Procedimientos de Control de Calidad: La Gerencia de Telecomunicaciones y
redes seran las encargadas de realizar un acta de aceptacion de los equipos
recibidos , una vez que satisfagan los requerimientos expresados en el cartel.

Requisitos que Debera Cumplir el Oferente Adjudicatario

Los requisitos de formalizacion deben ser rendidos en un plazo no mayor a tres
dias habiles, contados a partir de la fecha en que el Banco los solicite.

Garantia de Cumplimiento:

39.1. Depositar una garantia de cumplimiento por un monto de U.S. $21.154.78

a favor del Banco de Costa Rica, con una vigencia de 365 dias naturales
adicionales al plazo de entrega, contado a partir de la fecha de la solicitud de los
documentos de formalizacion por parte del Banco. La garantia debera renovarse
de acuerdo a las prorrogas del contrato.

39.2. Debera ser rendida de conformidad con lo que establece el articulo 40 y 42 del

Reglamento a la Ley de Contratacion Administrativa y con las mismas
condiciones establecidas para la garantia de participacion.

39.3. La devolucion de la garantia se efectuara a mas tardar dentro de los veinte dias

40.

41.

habiles siguientes a la firma del acta de recepcion definitiva a conformidad de las
partes

Al formalizar el negocio, el Banco realizara las verificaciones electronicas
sefaladas en el punto 11 del cartel.

Toda transaccion debe respaldarse con facturas o comprobantes que retnan los
requisitos establecidos por la Direccion General de la Tributacion Directa. Las
empresas dispensadas del timbraje de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucion que los exime de tal obligacion.



42. El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacion del pago
con motivo del incumplimiento de este aspecto.

43. La Oficina de Contrataciéon Administrativa (Telf. 2287-90-00 Ext. 79583) tendra
mucho gusto en suministrar cualquier informaciéon adicional que soliciten al
respecto.

44. Para la revision del expediente, el horario es de 9:00 A.M. a 2:00 P.M.

OFICINA CONTRATACION ADMINISTRATIVA

lcb*



Anexo 1

Especificaciones minimas requeridas

Objeto de la contratacion.

Contar con una plataforma de Redes Inalambricas LAN administrada en la Nube o Fisica,
que se adecue a las necesidades actuales y crecimiento del banco tanto en sus edificios
principales, agencias y eventos en los que se llegue a requerir la plataforma.

Contar con una plataforma unificada de gestién que facilite y maximice las tareas de los
administradores.

Contar con una plataforma de prevencién y deteccion de intrusos inalambricos.

Contar con una plataforma inalambrica que genere informacion para analisis e integracion
con desarrollos internos del banco.

Condiciones técnicas

Condiciones de hardware:

%

1.2,

Cantidad requerida.

1.1.1.  El presente proceso tiene como objetivo la adquisicion de los siguientes
servicios y equipos de red:
11 o 7 18 Puntos de acceso inalambrico corporativo en demanda.
1332 Puntos de acceso inalambrico para ferias en ambientes de alta densidad
en demanda.
13 Puntos de acceso inalambrico para ambientes de baja densidad con

interfaz 3G/4G en demanda.

1114 Puntos de acceso inaldambrico para teletrabajo y miniferias en demanda.

11.15: Equipo terminador de VPN desde internet para Access-Points por
demanda.
1116, Una (1) plataforma unificada de administracién de los dispositivos que

conforman la red inalambrica LAN (fisica 6 en nube)

15 o Una (1) plataforma de seguridad y wiPS (fisica 6 en nube)
1.1.18. Una (1) plataforma analitica de ubicacién (fisica 6 en nube)

fA2.

Las licencias y funcionalidades de toda la plataforma deben tener una vigencia
de al menos cinco afios (5), es decir se deben de incluir todos los costos
asociados que correspondan con la operaciéon de los mismos de una sola vez,
sin que se deban de incurrir en gastos anuales.

No se puede realizar combinaciones de plataformas, es decir, si es en nube se
debe presentar toda la solucién en dicho formato (a excepcion de los Access
points y equipo terminal de vpn), si es fisica debe contemplar toda la
plataforma en sitio.

Si se presenta la plataforma en nube, esta debe ser centralizada, donde todo lo
solicitado sea visualizado desde una sola interfaz grafica.

El oferente debe documentar punto por punto la referencia fisica o digital de
cada cumplimiento y mencionarla en su oferta, esta referencia debe ser puntual
no general, lo cual facilite encontrar la documentacién respectiva.

Especificaciones.

B2

item #1 — “Puntos de acceso inalambrico corporativos”:

1211, Cantidad requerida: Por demanda



1212 Especificaciones: Se requiere que el equipo tenga al menos las
siguientes capacidades:

12121

12122,
12123,

1.21.24.

1.21.2:5.

1.21.26.
12327,

12128,

1.21.29,

El equipo de Punto de Acceso de red inalambrica (Access Point) a
considerar, debera ser una solucion basada en el estandar IEEE
802.11ac wave2, que permita habilitar el acceso de red para los
usuarios en general, como dispositivos moviles (tablets y
smartphones), asi como a dispositivos fijos con adaptador
inalambrico.

Operacion dual-band en 2.4GHz y 5GHz.

Estandar de operacion IEEE 802.11ac wave 2 como principal, con
soporte de estandares anteriores como 802.11a/b/g/n.

Gestién centralizada desde una consola basada en web y accesible
desde cualquier dispositivo.

Dos (2) conexiones a la red alambrica, este debe soportar al menos
dos puertos de LAN en 1000BaseT cada uno (alta disponibilidad).
Firewall para bloqueo de trafico a nivel del punto de acceso.
Modelado de trafico para asignacion diferenciada de limites de ancho
de banda por aplicacién y/o servicio.

Prevencion de Intrusos en el canal inalambrico y deteccion de
interferencia en las bandas de operacién mediante un tercer radio o
un radio adicional de monitoreo dedicado para funciones de
monitoreo, permitiendo asi que no se sacrifique desempefio para los
clientes inalambricos, importante, no puede ser con radios
existentes.En caso de no tener un tercer radio, el oferente debe
entregar un 1 AP del mismo modelo dedicado a deteccion de
interferencia en las bandas de operacién por cada 2 APs en
operacion (por ejemplo si el banco solicita 10 APs para su entrega, el
oferente debe entregar los 10 APs solicitados mas 5 APs para el
cumplimiento de este punto), esto debe ser sin costos para el banco y
con el mismo soporte y vigencia de los APs existentes.

Equipos disefiados para interiores (Indoor) que tenga lo siguiente:

1.2.1.2.9.1. Antenas integradas al interior del equipo del tipo omnidireccional.
1.2.1.2.9.2. Alimentacion PoE de al menos 57 V, compatible con el estandar

|IEEE 802.3at, asegurando que la alimentacion requerida por el
equipo, asegure su operacion a carga maxima

1.2.1.2.9.3. Soporte de alimentacién con adaptador de DC externo a 12V
1.2.1.2.9.4. Consumo maximo de potencia de 22W
1.2.1.2.9.5. Debe incluir tornillo de seguridad o algin mecanismo de

seguridad, asi como bahia para candado Kensington

1.2.1.2.9.6. Placa para montaje en pared o cielo razo (tipo cielo falso).

121.2.10.

El equipo propuesto debe contar con los siguientes servicios de red
(Interfaz de Radio Frecuencia):

.2.1.2.10.1. Un radio a 2.4GHz 802.11b/g/n y uno a 5GHz 802.11a/n/ac

1 2
1.212.

10.2. Un radio dedicado o un tercer radio dedicado para
funciones de Prevencion de Intrusos Inaldmbricos (WIPS) vy
analisis de espectro en ambas bandas. En caso de no tener un
tercer radio, el oferente debe entregar un 1 AP del mismo modelo
dedicado a deteccion de interferencia en las bandas de operacion
por cada 2 APs en operacion (por ejemplo si el banco solicita 10
APs para su entrega, el oferente debe entregar los 10 APs
solicitados mas 5 APs para el cumplimiento de este punto), esto

14



debe ser sin costos para el banco y con el mismo soporte y
vigencia de los APs existentes.
1.2.4:2.10:3. Un radio integrado BLE (Blutetooth Low Energy) para
funcionalidad de entrega de Beacons y scanning de dispositivos
BLE (para casos donde se desee enviar advertising localizado)
1.2.1.2.10.4. Banda de operacion segun estandar en 2.412-2.484GHz y
5.150-5.250GHz (UNII-1) y 5.725-5.825GHz (UNII-3)
1.24:2:10:5: Arreglo MIMO 4x4 con 4 tramas espaciales (spatial
streams)
.10.6. Ganancia de antenas de al menos:
.2.10.6.1. 2.4Ghz: 5.5dBi
.2.10.6.2. 5Ghz: 6.0 dBi
0.7. La solucién debera contar con la funcionalidad de seleccién
de la banda de operacién por cada SSID:
.1.2.10.7.1. Modo dual, publicando el o los SSID en ambas bandas, a
2.4yab5GHz.
.10.7.2. Capacidad de irradiar en 5GHz Unicamente
.10.7.3. Capacidad de irradiar en 2.4GHz Unicamente
.10.7.4.Debe de irradiar en las frecuencias de 2.4GHz y 5GHz
pero con la capacidad de detectar dispositivos que soporten
ambas bandas, direccionandolos a la banda que se encuentre
menos congestionada.

P
NNN
_L_L_L
MMN

1.2.1.2.10.8. Ancho de banda de canales segiun estandares
802.11a/b/g/n/ac (wave 1y wave2) de 20, 40, 80 y 160MHz

1.2.1.210:8. Tasa de datos efectiva maxima de al menos 2.3Gbps

1.2.1.2.10.10.  Soporte de Maximal Ratio Combining (MRC)

1.2.1.2.10.11. Formacion de haz (beamforming)

1.2.1.2.10.12. Agregacion de paquetes

1.2.1.2.10.13.  Soporte de SU-MIMO y MU-MIMO

121.211. El equipo propuesto debe contar con la siguiente interfaz alambrica

de red:
1.232.11:9: Dos interfaces, estas pueden ser. dos interfaces

10/100/1000BaseT (RJ-45) en alta disponibilidad o una interface
de LAN 100/1000/2.5G Base-T (RJ-45) con soporte de 802.3at
para PoE con una interfaz LAN 10/100/1000BaseT (RJ-45).

2:4.291.2: VLAN tagging basado en IEEE802.1q

212113 Cada Access Point debera soportar los siguientes

esquemas de direccionamiento IP:

1.2.1.2.11.3.1.Modo NAT, donde los usuarios pueden recibir una
direccion directamente desde el Access Point, a fin de ahorrar
direcciones IP privadas de la red local

1.2.1.2.11.3.2. Modo Bridge, donde el Access Point relevan los mensajes
de DHCP desde un servidor superior, haciendo a los usuarios
moviles parte de la LAN

1.2.1.2.11.3.3. Roaming de capa 3 (L3), que permita al usuario mantener
la misma direccion IP en caso de cambio de segmento de red
(por ejemplo al desplazarse entre pisos distintos),
manteniendo la sesion activa todo el tiempo

1.2.1.2.11.3.4. Tunel VPN con IPSEC hacia un concentrador central, el
cual se solicita en esta compra, para el caso en que se
requiera habilitar esquemas de trabajador remoto y oficina
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remota como si se encontraran en la oficina principal.

1.2.2. item #2 — “Puntos de acceso 'inalémbﬁco-gr_g ferias en amblenﬁes de alta

densidad”: : ¢
1:2:21. Cantidad requerida: Por demanda
1222, Especificaciones: Se requiere que el equipo tenga al menos las
siguientes capacidades:

12221, El equipo de Punto de Acceso de red inalambrica (Access Point) a
considerar, debera ser una solucién basada en el estandar |IEEE
802.11ac wave2, que permita habilitar el acceso de red para los
usuarios en general, como dispositivos moviles (tablets vy
smartphones), asi como a dispositivos fijos con adaptador
inalambrico.

1.2222. Operacion dual-band en 2.4GHz y 5GHz.

12223. Estandar de operacion IEEE 802.11ac wave 2 como principal, con
soporte de estandares anteriores como 802.11a/b/g/n.

12.224. Gestion centralizada desde una consola basada en web y accesible
desde cualquier dispositivo.

1.2225. Dos (2) conexiones a la red alambrica, este debe soportar al menos
dos puertos de LAN en 1000BaseT cada uno.

1.2226. Firewall para bloqueo de trafico a nivel del punto de acceso.

12227. Modelado de trafico para asignacion diferenciada de limites de ancho
de banda por aplicacién y/o servicio.

12228. Prevencion de Intrusos en el canal inaldmbrico y deteccion de
interferencia en las bandas de operacion mediante un tercer radio o
un radio adicional de monitoreo dedicado para funciones de
monitoreo, permitiendo asi que no se sacrifique desempefio para los
clientes inalambricos, importante, no puede ser con radios existentes.
En caso de no tener un tercer radio, el oferente debe entregar un 1
AP del mismo modelo dedicado a deteccion de interferencia en las
bandas de operacion por cada 2 APs en operacion (por ejemplo si el
banco solicita 10 APs para su entrega, el oferente debe entregar los
10 APs solicitados mas 5 APs para el cumplimiento de este punto),
esto debe ser sin costos para el banco y con el mismo soporte y
vigencia de los APs existentes.

12229. Equipos disefiados para exteriores (outdoor) que tenga lo siguiente:

1.2.2.2.9.1. Antenas externas del tipo omnidireccional.
1.2.2.2.9.2. Alimentacién PoE de al menos 57 V, compatible con el estandar

IEEE 802.3at, asegurando que la alimentacion requerida por el
equipo, asegure su operacion a carga maxima

1.2.2.2.9.3. Soporte de alimentacion con adaptador de DC externo a 12V
1.2.2.2.9.4. Consumo maximo de potencia de 22W
1.2.2.2.9.5. Debe incluir tornillo de seguridad o algin mecanismo de

seguridad, asi como bahia para candado Kensington

1.2.2.2.9.6. Placa para montaje en pared o cielo razo (tipo cielo falso).

1.2.2.2.10.

El equipo propuesto debe contar con los siguientes servicios de red
(Interfaz de Radio Frecuencia):

1.22.2:10.1. Un radio a 2.4GHz 802.11b/g/n y uno a 5GHz 802.11a/n/ac
1.22.210.2. Un radio dedicado o un tercer radio dedicado para

funciones de Prevencién de Intrusos Inalambricos (wIPS) y
analisis de espectro en ambas bandas. En caso de no tener un
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tercer radio, el oferente debe entregar un 1 AP del mismo modelo
dedicado a deteccion de interferencia en las bandas de operacion
por cada 2 APs en operacion (por ejemplo si el banco solicita 10
APs para su entrega, el oferente debe entregar los 10 APs
solicitados mas 5 APs para el cumplimiento de este punto), esto
debe ser sin costos para el banco y con el mismo soporte y
vigencia de los APs existentes.
1.2.2.2.10:3, Un radio integrado BLE (Blutetooth Low Energy) para
funcionalidad de entrega de Beacons y scanning de dispositivos
BLE (para casos donde se desee enviar advertising localizado)
1.2.2.2.10.4. Banda de operacion segun estandar en 2.412-2.484GHz y
5.150-5.250GHz (UNII-1) y 5.725-5.825GHz (UNII-3)
1.2.2.2.10.5. Arreglo MIMO 4x4 con 4 tramas espaciales (spatial
streams)
1.2.2.2.10.6. Ganancia de antenas de al menos:
1.2.2.2.10.6.1. 2.4Ghz: 5.5dBi
1.2.2.2.10.6.2. 5Ghz: 6.0 dBi
1.2:2.2.10.7. La solucién debera contar con la funcionalidad de seleccién
de la banda de operacién por cada SSID:
1.2.2.2.10.7.1. Modo dual, publicando el o los SSID en ambas bandas, a
2.4y a5GHz.
1.2.2.2.10.7.2. Capacidad de irradiar en 5GHz Unicamente
1.2.2.2.10.7.3. Capacidad de irradiar en 2.4GHz Unicamente
1.2.2.2.10.7.4. Debe de irradiar en las frecuencias de 2.4GHz y 5GHz
pero con la capacidad de detectar dispositivos que soporten
ambas bandas, direccionandolos a la banda que se encuentre
menos congestionada.

1.2.2.2.10.8. Ancho de banda de canales segun estandares
802.11a/b/g/n/ac (wave 1y wave2) de 20, 40, 80 y 160MHz
1.2.2.2.10.9. Tasa de datos efectiva maxima de al menos 2.3Gbps

1.2.22.10.10.  Soporte de Maximal Ratio Combining (MRC)
1.22.2.10.11.  Formacién de haz (beamforming)
1.2.2.2.10.12.  Agregacién de paquetes
1.2.2.2.10.13.  Soporte de SU-MIMO y MU-MIMO
122211 El equipo propuesto debe contar con la siguiente interfaz alambrica
de red:
1.2:2.2414. Al menos dos interfaces 1000Base-T (RJ-45) con soporte
de 802.3at para PoE.
1.2.2211.2. VLAN tagging basado en IEEE802.1q
1.2.2.2.11.3 Cada Access Point deberd soportar los siguientes
esquemas de direccionamiento IP:
1.2.22.11.3.1.Modo NAT, donde los usuarios pueden recibir una
direccion directamente desde el Access Point, a fin de ahorrar
direcciones IP privadas de la red local
1.2.2.2.11.3.2. Modo Bridge, donde el Access Point relevan los mensajes
de DHCP desde un servidor superior, haciendo a los usuarios
moviles parte de la LAN
1.2.2.2.11.3.3. Roaming de capa 3 (L3), que permita al usuario mantener
la misma direccion IP en caso de cambio de segmento de red
(por ejemplo al desplazarse entre pisos distintos),
manteniendo la sesion activa todo el tiempo



1.2.2.2.11.3.4.Tanel VPN con IPSEC hacia el concentrador o router

central de esta contratacion.

1.2.2.2.11.3.5.Debe de poder registrarse y administrarse desde la

plataforma de gestion y cambios unificados de esta
contratacion.

1.2.3 item #3 — “Puntos de acceso inalambrico para ambientes de baja densidad

con interfaz 3G/4G”: i i
1.231. Cantidad requerida: Por Demanda
1232 Especificaciones: Se requiere que el equipo tenga al menos las

siguientes capacidades:

12321

El equipo propuesto debe contar con las siguientes interfaces de red:

1.2.3.2.1.1. Al menos una interfaz 1000Base-T (RJ-45) para conexion WAN.
1.2.3.2.1.2. Al menos dos (2) interfaces 1000Base-T (RJ-45) para conexion

LAN.

1.2.3.2.1.3. Una (1) interfaz USB 3.0 para conectividad 3G/4G.

12322

12323.
1.23.24.

123.25.
12326
12327,

Debe contar con la capacidad de brindar conectividad inaldmbrica via
WiFi en los estandares 802.11 a/b/g/n en las bandas de 2.4GHz o
5GHz.

Capacidad de irradiar al menos dos (2) SSIDs de forma simultanea.
Capacidad de establecer un tunel VPN con IPSEC hacia un
concentrador o router central de forma automatica, para el caso en
que se requiera habilitar esquemas de trabajador remoto y oficina
remota como si se encontraran en la oficina principal.

Capacidad de brindar servicios de DHCP y soportar vians 802.1q.
Arreglo MIMO 2x2 con 2 tramas espaciales (spatial streams)
Ganancia de antenas de al menos:

1.2.3.2.7.1. 2.4Ghz: 3dBi
1.2.3.2.7.2. 5Ghz: 3dBi

1.23.28.

12329,

1.2.3.2.10.

123211

Debe de contar con la funcionalidad de firewall para bloqueo de
trafico.

Modelado de trafico para asignacion diferenciada de limites de ancho
de banda por aplicacion y/o servicio.

Debe incluir tornillo de seguridad o algiin mecanismo de seguridad,
asi como bahia para candado Kensington.

Debe de poder registrarse y administrarse desde la plataforma de
gestion y cambios unificados de esta contratacion.

1.24. Item #4 — “Puntos de acceso inalambrico para teletrabajo o mini ferias”:

1241, Cantidad requerida: Por demanda.
1.24.2. Especificaciones: Se requiere que el equipo tenga al menos las
siguientes capacidades:

12421.

12422,
124.23.

El equipo de Punto de Acceso de red inalambrica (Access Point) a
considerar, deberd ser una solucién basada en el estandar |IEEE
802.11ac wave2, que permita habilitar el acceso de red para los
usuarios en general, como dispositivos moviles (tablets y
smartphones), asi como a dispositivos fijos con adaptador
inalambrico.

Operacion dual-band en 2.4GHz y 5GHz.

Estandar de operacion IEEE 802.11ac wave 2 como principal, con
soporte de estandares anteriores como 802.11a/b/g/n.
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12424. Gestion centralizada desde una consola basada en web y accesible
desde cualquier dispositivo.
12425. Dos (2) conexiones a la red alambrica, este debe soportar al menos
dos puertos de LAN en 1000BaseT cada uno (alta disponibilidad).
1.24.26. Firewall para bloqueo de trafico a nivel del punto de acceso.
12427. Modelado de trafico para asignacion diferenciada de limites de ancho
de banda por aplicacion y/o servicio.
1.2428. Prevencién de Intrusos en el canal inaldmbrico y deteccion de
interferencia en las bandas de operacion mediante un tercer radio o
un radio adicional de monitoreo dedicado para funciones de
monitoreo, permitiendo asi que no se sacrifique desempefio para los
clientes inalambricos, importante, no puede ser con radios existentes.
En caso de no tener un tercer radio, el oferente debe entregar un 1
AP del mismo modelo dedicado a deteccion de interferencia en las
bandas de operacion por cada 2 APs en operacion (por ejemplo si el
banco solicita 10 APs para su entrega, el oferente debe entregar los
10 APs solicitados mas 5 APs para el cumplimiento de este punto),
esto debe ser sin costos para el banco y con el mismo soporte y
vigencia de los APs existentes.
1.2429. Equipos disefiados para interiores (Indoor) que tenga lo siguiente:
1.2.4.2.9.1. Antenas integradas al interior del equipo del tipo omnidireccional.
1.2.4.2.9.2. Alimentacién PoE de al menos 57 V, compatible con el estandar
IEEE 802.3at, asegurando que la alimentacién requerida por el
equipo, asegure su operacion a carga maxima

1.2.4.2.9.3. Soporte de alimentacion con adaptador de DC externo a 12V

1.2.4.2.9.4. Consumo maximo de potencia de 22W

1.2.4.2.9.5. Debe incluir tornillo de seguridad o algin mecanismo de
seguridad, asi como bahia para candado Kensington

1.2.4.2.9.6. Placa para montaje en pared o cielo raso (tipo cielo falso).

1.24.210. El equipo propuesto debe contar con los siguientes servicios de red

(Interfaz de Radio Frecuencia):

1.2.4.2.10.1. Un radio a 2.4GHz 802.11b/g/n y uno a 5GHz 802.11a/n/ac

1.2.4.2.10.2. Un radio dedicado o un tercer radio dedicado para
funciones de Prevencion de Intrusos Inalambricos (WIPS) vy
analisis de espectro en ambas bandas.En caso de no tener un
tercer radio, el oferente debe entregar un 1 AP del mismo modelo
dedicado a deteccion de interferencia en las bandas de operacion
por cada 2 APs en operacion (por ejemplo si el banco solicita 10
APs para su entrega, el oferente debe entregar los 10 APs
solicitados mas 5 APs para el cumplimiento de este punto), esto
debe ser sin costos para el banco y con el mismo soporte y
vigencia de los APs existentes.

1.2.4.2.10.3. Un radio integrado BLE (Blutetooth Low Energy) para
funcionalidad de entrega de Beacons y scanning de dispositivos
BLE (para casos donde se desee enviar advertising localizado)

1.2.4.2.10.4. Banda de operacion segun estandar en 2.412-2.484GHz y
5.150-5.250GHz (UNII-1) y 5.725-5.825GHz (UNII-3)

1.2.4.2.10.5. Arreglo MIMO 2x2 con 2 tramas espaciales (spatial
streams)

1.2.4.2.10.6. Ganancia de antenas de al menos:

1.2.4.2.10.6.1. 2.4Ghz: 3.7dBi



1.2.42.10.6.2. 5Ghz: 4.8 dBi
1.2.4.2.10.7. La solucién debera contar con la funcionalidad de seleccion
de la banda de operacion por cada SSID:

1.2.4.2.10.7.1. Modo dual, publicando el o los SSID en ambas bandas, a
2.4y a5GHz.

1.2.4.2.10.7.2. Capacidad de irradiar en 5GHz Unicamente

1.2.4.2.10.7.3. Capacidad de irradiar en 2.4GHz Unicamente

1.2.4.2.10.7.4. Debe de irradiar en las frecuencias de 2.4GHz y 5GHz
pero con la capacidad de detectar dispositivos que soporten
ambas bandas, direccionandolos a la banda que se encuentre
menos congestionada.

1.2.4.2.10.8. Ancho de banda de canales segln estandares
802.11a/b/g/n/ac (wave 1y wave2) de 20, 40, 80 y 160MHz
1.2.4.2.10.9. Tasa de datos efectiva maxima de al menos 2.3Gbps

1.2.4.2.10.10. Soporte de Maximal Ratio Combining (MRC)
1.2.4.2.10.11. Formacion de haz (beamforming)
1.2.4.2.10.12.  Agregacion de paquetes

1.242.10.13.  Soporte de SU-MIMO y MU-MIMO

124.211. El equipo propuesto debe contar con la siguiente interfaz aldambrica

de red:

1.242111. Dos interfaces, estas pueden ser. dos interfaces
10/100/1000BaseT (RJ-45) en alta disponibilidad o una interface
de LAN 100/1000/2.5G Base-T (RJ-45) con soporte de 802.3at
para PoE con una interfaz LAN 10/100/1000BaseT (RJ-45).

20712, VLAN tagging basado en IEEE802.1q

2, 11.3, Cada Access Point debera soportar los siguientes
esquemas de direccionamiento IP:

1.24.2.11.3.1.Modo NAT, donde los usuarios pueden recibir una

direccion directamente desde el Access Point, a fin de ahorrar
direcciones IP privadas de la red local

1.2.4.2.11.3.2. Modo Bridge, donde el Access Point relevan los mensajes

de DHCP desde un servidor superior, haciendo a los usuarios
moéviles parte de la LAN
1.2.4.2.11.3.3. Roaming de capa 3 (L3), que permita al usuario mantener
la misma direccién IP en caso de cambio de segmento de red
(por ejemplo al desplazarse entre pisos distintos),
manteniendo la sesion activa todo el tiempo

1.2.4.2.11.3.4.Tanel VPN con IPSEC hacia un concentrador central, el
cual se solicita en esta compra, para el caso en que se
requiera habilitar esquemas de trabajador remoto y oficina
remota como si se encontraran en la oficina principal.

1.2.4
1.2.4

1.2.5. item #5 — “Equipo terminador de VPN desde internet. para Access-Points”:

i s b e 18
1112

1113:

1114

Cantidad requerida: Por demanda

Especificaciones: Se requiere que el equipo tenga al menos las
siguientes capacidades:

El terminador de VPN debe ser de la misma marca que la solucion
inalambrica y soportar todos los modelos de esta compra.

El equipo debe de poder configurarse en un esquema de alta
disponibilidad, estableciendo uno como primario y el otro como
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11.1.5:

1116.

1117
11.18.

14.1:8:

1.1.1.30.
11111
109,32,

1.3.1.13,
11.1.14.

secundario.

Debe tener la capacidad de generar de forma automatica VPNs de sitio a
sitio cuando un equipo es conectado y Cliente-servidor.

Debe soportar al menos 800 conexiones de taneles VPN sitio a sitio de
forma concurrente.

Soportar un desempefio interno para VPNs de al menos 800Mbps.

Al menos seis (6) interfaces 1000Base-T (RJ-45) y cuatro interfaces de
1Gbps con SFP.

Deben de incluir todos los SFP necesarios por cada equipo para logar la
conexion completa a la red.

Debe contar con doble fuente de poder que soporte conexion 110/220 en
AC.

Debe ser maximo de una (1) unidad de rack, e incluir todos los accesorios
para su montaje en cuadra rack.

Debe soportar vlan tagging con el estandar 802.1q.

Debe poder brindar el servicio DHCP.

Capacidad de integrarse al servidor de directorio activo del BCR.

1.26. Item #6 — “Plataforma de gestién y cambios unificados”:

1261

1.2.6:2.

Cantidad requerida: Una (1).Plataforma fisica o en nube, unificada de
administracién de los dispositivos que conforman la red inalambrica LAN.
Especificaciones: Se requiere que la plataforma tenga al menos las
siguientes capacidades:

126.21. Gestion centralizada desde una consola de administracion basada en

Web fuera de banda, desde la cual se debera poder acceder,
configurar y monitorear, todos los equipos inalambricos considerados
en esta licitacion

126.22. Desde la misma consola de administracion basada en Web, se

deberan poder generar los reportes de operacion correspondientes a
todos los equipos inalambricos objeto de esta licitacion

126.23. La consola debera ser accesible desde cualquier equipo que cuente

con conexiéon a Internet tanto al interior como al exterior de las
instalaciones soportando cualquier navegador de Internet disponible
en el mercado

1.26.24. El acceso a la consola de administracion se debera realizar mediante

un método de autenticacién de dos factores (two-factor), incluyendo
mas no limitando a nombre de usuario, contrasefa, soft-token en
dispositivos moéviles y/o computadoras personales.

12625 El acceso a la consola de gestion debera ser por HTTPS (puertos

8080 y 443) y sus certificados de seguridad deberan ser emitidos por
entidades reconocidas en Internet.

126.26. Laconsola de administracion debera soportar la definicién de cuentas

de administrador basadas en roles, reportando cambios a las mismas
en una bitacora de eventos (logs) y alertas, que se podran consultar
por medio de la misma consola.

12627. Control de acceso a la red inaldmbrica: La solucién debera soportar la

creacion de al menos 15 SSIDs, permitiendo para cada uno los
siguientes métodos de acceso:



1.2.6.2.7.1. Abierta y sin encripcion para eventos abiertos al publico en
general. Cualquier persona puede asociarse con su dispositivo
1.2.6.2.7.2. Llave compartida con anterioridad (Pre-Shared key) con WPA2
1.2.6.2.7.3. Control de acceso basado en direccion MAC mediante
autenticacion del servidor externo Radius Cisco ISE con el que
cuenta el banco.
1.2.6.2.7.4. WPA2-Enterprise, donde las credenciales de los usuarios se
validan con 802.1x, utilizando un servidor de autenticacion Radius
Cisco ISE con el que cuenta el banco.
1.2.6.2.7.5. Acceso via portal captivo (splash page), que permita habilitar los
siguientes métodos de autenticacion, conforme lo requiera el
banco:
1.2.6.2.7.5.1. Portal captivo directo, donde no se requieren credenciales
de usuario, pero que permite desplegar un mensaje de
bienvenida previo al acceso a Internet del usuario.
1.2.6.2.7.5.2. Portal “Click-through”, donde el usuario debe ver un portal
de bienvenida y dar “click” a un botén para continuar su
acceso.
1.2.62.7.53.  Portal captivo tipo “sign-on”, donde se le solicite al usuario
sus credenciales de wusuario y contrasefia para su
autenticacion por cualquiera de los siguientes métodos:
1.26.2.7.5.3.1. Un servidor Radius externo hosteado en alguna
localidad del banco.
1.2.6.2.7.5.3.2. Autenticacion hacia una base de datos de Directorio
Activo del banco.
1.26.2.7.5.3.3. Autenticacién mediante credenciales de login social,
por ejemplo Facebook, para eventos especiales, donde el
portal captivo habilitado sera la pagina de fan del banco
en dicha red social.
1.2.6.2.7.5.3.4. Autenticacion con SMS
1.2.6.2.7.6. El portal captivo para autenticacién, debera ser personalizable en
formato, permitiendo la adicién de logos corporativos, mensajes
customizados, etc.
1.2.6.2.7.7. De igual manera, se debera contar con la funcionalidad de Walled
Garden, que permita el acceso a direcciones publicas y/o
dominios de Internet especificos, previos a la autenticacion del
cliente
1.2.6.2.7.8. De acuerdo a lo que requiera el banco, la solucién debera permitir
o bloquear el trafico no-HTTP
126.28.  Asignacion de politicas de acceso por tipo de dispositivo
1.2.6.2.8.1. De acuerdo con el tipo de dispositivo y/o sistema operativo
(Android, Blackberry, Chrome OS, iPad, iPhone, iPod, , MacOS
X, Windows, Windows phone, B&N nook o cualquier otro sistema
operativo), se podra colocar en una lista blanca o una lista negra
para permitir o bloquear el acceso
12629. El nivel jerarquico de los administradores de la consola deberan ser
los siguientes:
1.2.6.2.9.1. Administrador de Organizacién: Un Administrador de la
Organizacion, cuenta con visibilidad en todas las redes dentro de
la organizacion. Existiran dos tipos de administradores de la
organizacion: (1) Acceso completo y (2) Sélo lectura.



1.2.6.2.9.1.1. El administrador con acceso completo (full access) podra
desempenar las siguientes operaciones dentro de la
organizacion a la que pertenece:
1.2.6.2.9.1.1.1. Crear, editar y borrar cuentas de acceso completo y
solo lectura a la organizacion
1.2.6.2.9.1.1.2. Resetear contrasefas
1.2.6.2.9.1.1.3. Crear, editar y borrar redes
1.2.6.2.9.1.1.4. Agregar nuevos dispositivos a las redes de la
organizacion
1.2.6.2.9.2. Administrador de Red: Tendra visibilidad en aquellas redes de la
organizaciéon para las cuales ha sido designado como
administrador. Existiran dos tipos de administradores de red: (1)
Acceso completo y (2) acceso de sdlo lectura. Un administrador
de red podra desempenar las siguientes operaciones dentro de la
organizacion a la que pertenezca:
1.2.6.2.9.2.1. Crear, editar y borrar otras cuentas de administrador
dentro de la red
1.2.6.2.9.2.2. Crear, editar y borrar redes para las cuales cuente con

privilegios
1.2.6.2.10. El equipo propuesto debe contar con la siguiente Calidad de Servicio:
1.2.6.2.10.1. Calidad de Servicio en el canal inaldambrico basado en

WMM/802.11e
1.2.6.2.10.2. Soporte de DSCP 802.1p
1.2.6.2.10.3. Modelado de trafico a nivel de capa 7 (L7)
1.2.6.2.10.3.1. Mediante la consola de administracion y sin necesidad de
agregar un equipo externo adicional, se debe soportar la
capacidad de restringir o abrir el ancho de banda por usuario y
por SSID de manera simétrica (mismo ancho de banda de
bajada y de subida) o asimétricamente (diferente ancho de
banda a la bajada respecto a la subida), dentro de las
capacidades de la salida a Internet del sistema.
1.2.6.2.10.3.2. La asignacion de ancho de banda mediante el modelado
de trafico, debera poderse definir mediante dos mecanismos:
1.2.6.2.10.3.2.1. Manual

1.2.6.2.10.3.2.1.1.Rangos CIDR/IP

1.2.6.2.10.3.2.1.2. hostname (URL)

1.2.6.2.10.3.2.1.3. Puertos UDP/TCP

1.2.6.2.10.3.2.1.4. Combinacién de Red,Subnet y puerto

1.2.6.2.10.3.2.1.5.Red local (subredes y redes de clase completa

en la LAN)
1.2.6.2.10.3.2.2. Mediante categorias de trafico como lo son:

1.2.6.2.10.3.2.2.1. Blogging

1.2.6.2.10.3.2.2.2. Email

1.2.6.2.10.3.2.2.3. Comparticiéon de archivos

1.2.6.2.10.3.2.2.4. Juegos

1.2.6.2.10.3.2.2.5. Noticias

1.2.6.2.10.3.2.2.6. Respaldo en linea

1.2.6.2.10.3.2.2.7. Peer-to-peer

1.2.6.2.10.3.2.2.8. Redes sociales y comparticion de fotos

1.2.6.2.10.3.2.2.9. Actualizaciones de programas y antivirus

1.2.6.2.10.3.2.2.10. Deportes



1.2.6.2.10.3.2.2.11. VolP y videoconferencia
1.2.6.2.10.3.2.2.12. Comparticion de archivos via web
1.2.6.2.10.3.2.3. La politica de modelado de trafico debera permitir la
asignacion simétrica o asimétrica de los limites de ancho
de banda por aplicacién a nivel global, por usuarios y por
grupo de usuarios
1.2.6.2.10.3.2.4. De igual manera, mediante la politica de modelado
de trafico debera poder priorizarse cierto tipo de trafico y
asociarse a una etiqueta de Qos mediante DSCP con al
menos 4 clases de servicio (Best Effort, Background,

Video y Voz).
1.26.211. La solucién debe incluir al menos lo siguiente en reporteria y
monitoreo:
1.2:6.2.11.4. Con la finalidad de mantener visibilidad sobre Ila

infraestructura instalada, la solucion debera incluir dentro de la
misma consola de gestion, un inventario de equipo tanto
operativo como desconectado, accesible para los administradores
de la red.
1.2.6.2.11.2. La solucién debera generar sobre demanda, un reporte
ejecutivo por la dltima hora, la ultima semana, el Ultimo mes y
sobre un periodo especifico de monitoreo, incluyendo los
siguientes parametros:
1.2.6.2.11.2.1. Utilizacién agregada de ancho de banda durante el periodo
de monitoreo, cuantificando los Bytes de bajada y de subida
transferidos durante el tiempo especificado
1.2.6.2.11.2.2. Los Top 10 Access Points del sistema por utilizacion
1.2.6.2.11.2.3. Los SSIDS con mayor consumo
1.2.6.2.11.2.4.Conteo individual de clientes durante el periodo
seleccionado y por dia
1.2.6.2.11.2.5. Los Top 10 usuarios por utilizacion
1.2.6.2.11.2.6. Las Top 10 aplicaciones con mayor presencia en la red
1.2.6.2.11.2.7. Los Top 10 dispositivos por fabricante
1.2.6.2.11.2.8.Los Top 10 sistemas operativos de dispositivos moviles
que se conectaron a la red

12:8.2.11.3 Debera proporcionar a los administradores con una lista de
logs de eventos y de cambios en la configuracion.
1.2:6:2.11.4. Debera contarse de igual manera con un reporte de

utilizacion por aplicacion, identificando el servicio consultado, la
categoria a la que pertenece (por ejemplo deportes, musica,
video, e-mail, tiempo real, etc) y su utilizacion en bits por segundo
durante el tiempo. De igual manera se requiere que se identifique
el usuario y grupo de usuarios que hicieron uso de dicha
aplicacion.
1.2:6:2.11.5; Finalmente, la solucion debera contabilizar y presentar a los
administradores, reportes de Presencia de los dispositivos de
usuarios, incluyendo:
1.2.6.2.11.5.1. Dispositivos que pasaron dentro del area de cobertura pero
permanecieron un intervalo de tiempo en la zona de cobertura.
1.2.6.2.11.5.2. Dispositivos que aunque no se conectaron, permanecieron
cierto tiempo en la zona de cobertura
1.2.6.2.11.5.3. Dispositivos que finalmente se conectaron a la red
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1.2.6.2.11.5.4. Duracion de las visitas a la zona de cobertura de los

dispositivos conectados e identificados previamente

1.2.6.2.11.5.5. Medicion de la lealtad de los visitantes, cuantificando

primeras visitas, visitas diarias, semanales y mensuales.

1.26.212. Sila plataforma es en nube, debe garantizar una disponibilidad de al
menos 99,9%.
1.26.213. Sila plataforma es fisica debe contemplar lo siguiente:

1.2.6.2.13.1.

Cuatro (4) equipos redundantes, los cuales deben funcionar

en parejas (failover) y balancear la carga de los Access points de
forma automatica, los cuales deben estar distribuidos en ambos
Datacenter del banco; se permite la implementacion de maquinas
virtuales para los controladores, partiendo que cada controlador
debe estar en un equipo fisico separado de las otras maquinas
virtuales que conformen un cluster de alta disponibilidad. Los
controladores en maquina virtual no deben compartir equipo fisico
con ninguna otra herramienta/Plataforma de esta licitacion.
1.2.6.2.13.1.1.En caso de que la solucion fisica cuente con las

1.2.6.2.13.2.
1.2.6.2.13.3.
1.2.6.2.13.4.
1.2.6.2.13.5.

controladoras de Access-Points separada de la plataforma de
gestion, se debe contemplar (4) cuatro equipos funcionando
como controladores de Access-Points y (2) dos funcionando
como plataforma de gestion. Los equipos controladores de
Access-points deben funcionar segln el punto anterior y la
plataforma de gestion debe formar un cluster entre los dos
equipos que conforman la misma.

Capacidad de soportar al menos 1200 APs por equipo.

Throughput de al menos 15 Gbps

La plataforma debe ser centralizada.

Al menos dos (2) puertos de conexion en fibra éptica de 10

Gbps cada uno (Se deben de incluir los SFPs).

1.2.6.2.13.6.

Fuentes de poder redundantes

127 item #7 — “Plataforma de sequridad y wiPS”:

1273 Cantidad requerida: Una (1) plataforma en la nube 6 fisica (redundante)
que permita la gestién y cambios unificados de seguridad y wiPS.

1272 Especificaciones: Se requiere que la plataforma tenga al menos las
siguientes capacidades:

127.21.  La solucién inalambrica de red debera soportar la definicion de reglas
de firewall de capa 3 y capa 7 independientes por cada SSID
habilitado en la red.

1.2.7.2.1.1. Mediante las reglas de capa 3, se definiran politicas de acceso
por:
1.2.7.2.1.1.1. Protocolo (UDP o TCP)
1.2.7.2.1.1.2. Host, subred o red origen
1.2.7.2.1.1.3. Puerto TCP o UDP origen
1.2.7.2.1.1.4. Host, subred o red destino
1.2.7.2.1.1.5. Puerto TCP o UDP destino
1.2.7.2.1.2. Mediante las reglas de capa 7, se debera soportar la restriccion
de trafico a partir de categorias definidas, entre ellas:



1.2.7.2.1.2.1. Blogging
1.2.7.2.1.2.2. Email
1.2.7.2.1.2.3. Comparticién de archivos
1.2.7.2.1.2.4. Juegos
1.2.7.2.1.2.5. Noticias
1.2.7.2.1.2.6. Respaldo en linea
1.2.7.2.1.2.7. Peer-to-peer
1.2.7.2.1.2.8. Redes sociales y comparticion de fotos
1.2.7.2.1.2.9. Actualizaciones de programas y antivirus
1.2.7.2.1.2.10. Deportes
1.2.7.2.1.2.11.VolIP y videoconferencia
1.2.7.2.1.2.12. Comparticiéon de archivos via web
1.2.7.22.  Politicas basadas en identidad
1.2.7.2.2.1. La solucién propuesta debera permitir la asignacion de politicas
individuales de acuerdo a la identidad de los usuarios conectados
a la red interna, a partir de su direccion MAC, direcciéon IP,
nombre de la computadora, asi como nombre del usuario en el
Active Directory, LDAP o credenciales de Radius del banco
12723. Politicas basadas en grupos
1.2.7.2.3.1. Politicas de firewall especificas para grupos debera esta
soportada por la solucion propuesta.
1.2.7.2.3.2. Las politicas podran ser aplicadas directamente a un usuario para
indicar su pertenencia a ese grupo, o bien podran descargarse la
informacién de grupos declarados en el controlador de dominio
de la red interna.
12.724. Deteccion y Prevision de Intrusos en el Canal Inalambrico:
1.2.7.2.4.1. La solucién de red inaldambrica, debera contar con un sistema de
defensa y andlisis de interferencia que tenga por funcionalidades
lo siguiente:
1.2.7.2.4.1.1. Escaneo en tiempo real de interferencia en los canales de
las bandas de 2.4GHz y 5GHz
1.2.7.2.41.2. Debera descargar desde la consola central, controlador
wIPS u otra plataforma incluida en este apartado, las Gltimas
actualizaciones en firmas de ataques.
1.2.7.2.41.3. Debera habilitar politicas de deteccion y remediacion
granulares sobre la misma consola de gestion de la solucion
1.2.7.2.41.4. El WIPS debera estar basado en un motor heuristico que
permita detectar los ataques mas sofisticados, mediante el
monitoreo de las tramas de administracion y mediante la
inspeccion del trafico inaldmbrico de clientes, incluyendo los
probe requests y paquetes de desasociacion e identificar las
variantes a partir del comportamiento normal.
1.2.7.2.4.1.5. Debera identificar y organizar las siguientes categorias de
ataques como minimo:
1.2.7.2.41.5.1. SSIDs no autorizados
1.2.7.24.1.5.2. Intentos de robo de identidad (spoofs) del AP
1.2.7.241.5.3. Inundaciéon de paquetes que tengan como finalidad
generar eventos de negacion de servicio (DoS)
1.2.7.2.4.1.6. Para efectos de remediar los ataques, la solucién debera
permitir la configuracion de la contencion de ataques basados
en politicas, asi como en patrones como el nombre exacto o
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similar del SSID.

1.2.7.2.4.1.7. Debera notificar de eventos de seguridad a los

12725.

1.2.7.26.

administradores de la red por medio de correo electrénico
Si la plataforma es en nube, debe garantizar una disponibilidad de al
menos 99,9%.
Si la plataforma es fisica debe contemplar lo siguiente:

1.2.7.2.6.1. Dos (2) equipos redundantes, los cuales deben funcionar en

failover, los cuales deben estar en los dos Datacenter del banco;
se permite la implementacion de maquinas virtuales para los
wlIPS, partiendo que cada controlador debe estar en un equipo
fisico separado de las otras maquinas virtuales que conformen un
cluster de alta disponibilidad. Los controladores en maquina
virtual no deben compartir equipo fisico con ninguna otra
herramienta/Plataforma de esta licitacion.

1.2.7.2.6.1.1. Si la plataforma de seguridad es Unicamente administrada

desde la plataforma de gestiéon y cambios unificados se exime
la instalacion de los dos equipos fisicos redundantes del punto
anterior, pero debe de existir la capacidad de procesar las
funcionalidades de seguridad por medio de hardware en el AP.

1.2.7.2.6.2. Capacidad de soportar al menos 1200 APs por equipo.
1.2.7.2.6.3. La plataforma debe ser centralizada.
1.2.7.2.6.4. Al menos dos (2) puertos de conexion en fibra optica de 10 Gbps

cada uno (Se deben de incluir los SFPs).

1.2.7.2.6.5. Fuentes de poder redundantes en cada equipo.

1.2.8. item #8 — “Plataforma analitica de ubicacién”:

1.281. Cantidad requerida: Una (1) plataforma en la nube ¢ fisica (redundante)
que permita generar informacion y datos sobre la ubicacion de
dispositivos para su respectivo analisis en la plataforma a adquirir.

1.282. Especificaciones: Se requiere que la plataforma tenga al menos las
siguientes capacidades:

1.2821.

12:8.2.2.

12823,

La solucion debe incluir al menos lo siguiente en analiticos de
ubicacion de dispositivos:

Debe de estar equipada, sin la adicion de alguin dispositivo, con la
habilidad de detectar la presencia del dispositivo de usuario, basado
en la informacién contenida en los mensajes de “probe request’
generados por los radios WiFi encendidos en smartphones, laptops y
tabletas.

Con la informacién recabada, la plataforma en nube o fisica debera
consolidar analiticos histéricos de los dispositivos WiFi, con gréaficas
intuitivas y personalizables, facilitando la interpretacion de tendencias
tales como:

1.2.8.2.3.1. Flujo de paseantes por dia y hora
1.2.8.2.3.2. Lealtad de usuarios basado en visitantes nuevos y repetidos
1.2.8.2.3.3. Tiempo de permanencia de visitantes en la zona de cobertura

1.2824.

La informacion de presencia, deberd estar disponible para su
exportacion a un sistema externo, que incluya:



1.2.8.2.4.1. Direccién MAC del AP que reporta

1.2.8.2.4.2. Direccion MAC del dispositivo de usuario

1.2.8.2.4.3. Intensidad de sefal recibida (RSSI) con la cual fue escuchado el
dispositivo

1.2.8.2.4.4. Estampa de tiempo

1.2.8.2.4.5. Coordenadas X y Y de la ubicacion del dispositivo, de acuerdo a
la informacién entregada por todos los APs del sistema

12825. Sila plataforma es en nube, debe garantizar una disponibilidad de al

menos 99,9%.

1.2826. Sila plataforma es fisica debe contemplar lo siguiente:

1.2.8.2.6.1. Dos (2) equipos redundantes, los cuales deben funcionar en
failover, alta disponibilidad o esquema activo-activo los cuales
deben estar en los dos Datacenter del banco; se permite la
implementacion de maquinas virtuales, partiendo que cada una
puede estar en un equipo fisico separado de la otras maquina
virtual que conformen el cluster de alta disponibilidad. Esta
plataforma en maquina virtual puede compartir equipo fisico con
otra herramienta/Plataforma de esta licitacion.

1.2.8.2.6.2. Capacidad de soportar al menos 1200 APs por equipo.

1.2.8.2.6.3. La plataforma debe ser centralizada.

1.2.8.2.6.4. Al menos dos (2) puertos de conexion en fibra optica de 10 Gbps
cada uno (Se deben de incluir los SFPs).

1.2.8.2.6.5. Fuentes de poder redundantes.

item #9 — “Instalacién e Implementacién”:

1283.

1.2.84.

1.2:85.

1.2.86.

1.287.

El contratista debera suministrar un Administrador o Director del Proyecto
durante el periodo de implementacion, cuya labor sera definir y coordinar
adecuadamente las tareas y los recursos necesarios para la adecuada
ejecucion de los trabajos. Este Administrador sera el canal oficial de
comunicacién entre el BCR y el contratista en todo lo referente a
reuniones, minutas, planificacion y cronogramas de ejecucion de los
trabajos incluyendo informes de avance, siendo este el responsable de
documentar y presentar copias de minutas y acuerdos firmados a su parte
del banco. Este administrador del proyecto debe ser desempefiado por
una persona separada de |la parte técnica.

El inicio de la implementacién debe coordinarse con al menos 8 dias
habiles de anticipacién con el administrador del proyecto por parte del
BCR.

El contratista debera planificar los trabajos para tener la menor afectacion
sobre los servicios del Banco.

El horario de implementacion podra incluir las 24 horas del dia los 7 dias
de la semana, salvo fechas que el Banco tenga establecidas de riesgo en
las que no se permite realizar trabajos en equipos de produccion.

Una vez notificado por la oficina de compras y pagos de que una copia
del contrato refrendado se encuentra lista para su retiro el contratista
tendra que realizar lo siguiente:

1287.1. Firmar contrato de confidencialidad.



1.2.87.2. Entregar una lista del personal técnico que el Banco autorizara para

trabajar dentro de las instalaciones del BCR. Esta lista debe incluir los
numeros de identificacion de los técnicos.

1.2873. Establecer un “Plan de Coordinacién” el cual incluya reuniones junto

al administrador del proyecto designado por el BCR, asi como
personal técnico de las areas de: Seguridad y Telecomunicaciones,
esto con el fin de que el contratista y personal de Banco se
retroalimenten del proceso y detalle de la implementacion.

1.2874. Establecer un “Cronograma de Implementacion” conjuntamente con el

1.2.88.

1.289.

1.2.8.10.

12811,

12812.

12813.

1.2.8.14.

1.2815.

1.2.8.16.

BCR que incluya y describa todas las actividades que se llevarian a
cabo como parte del proceso. Asi mismo, el Banco tiene asignados
dos (2) ingenieros para el proyecto. La duracién de este cronograma
debera considerar el plazo maximo para entregar la solucion
funcional.
La implementacion e instalacion de la solucién, se realizara tanto en el
Centro Principal de Procesamiento, en el Centro Alterno de
Procesamiento del Banco (ambos ubicados en Aranjuez), como en la
GAM por parte del contratista para la parte fisica y los equipos terminales
de vpn.
El contratista debera realizar la configuracion de al menos dos (2)
Access-points y generar el procedimiento de como se configuran estos
equipos en todas las plataformas adquiridas en esta contratacion,
irradiando los SSIDs con los que ya cuenta el banco, comprobando la
conexion y distintos métodos de autenticacion que se utilizan en los
SSIDs actuales en produccion.
El contratista debera dejar funcionando al menos un Access-Point de
cada modelo conectado desde internet por medio de una conexién VPN
contra el concentrador de VPN adquirido en esta compra.
El contratista debera dejar funcionando al menos un equipo con
conectividad 3G/4G conectado desde internet por medio de una conexién
VPN contra los equipos terminadores de VPN existentes en produccién
de la red del BCR.
Todo lo referente a creacion de puestos de red en cableado horizontal
para la conexién de puntos de acceso inalambrico, sera asumido por el
Banco.
Todo lo referente al proceso de instalacion e implementacion, incluido: el
montaje del equipo, la programacion de los mismos y la migracién de las
conexiones de los sistemas actuales a los equipos adquiridos deberan ser
asumidos por el contratista.
Todas las funcionalidades de la solucion deben de quedar activas vy
configuradas durante el periodo de implementacién, por ejemplo IPS/IDS,
QoS, traffic shapping, roles para administracion de plataformas, etc.
En caso de averias o fallas, los repuestos que se lleguen a necesitar
durante el periodo de instalacion deberan ser suministrados por cuenta
del contratista.
Una vez firmados los acuerdos de confidencialidad, el Banco brindara al
contratista el acceso y la informacion necesaria que solicite o requiera
sobre la programacion y conexiones de los equipos. Todas las solicitudes
de informacién escrita deberan coordinarse por medio del administrador
del proyecto designado por el BCR.
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1.2:827.

128.18.

1.2.819.

1.2.8.20.

1.2.8.21.

1.2.8.22.

El contratista debera suministrar todos los accesorios necesarios,
incluidos los cables de alimentacion asi como las Ultimas versiones de
software y hardware disponibles en el momento de la adjudicacion, para
su instalacion.

El contratista debera suministrar todo el hardware y accesorios requeridos
para el montaje de los equipos en los gabinetes de los centros de datos
del BCR.

Para los cambios y la puesta en produccién de los equipos el personal
técnico del contratista debe presentarse al Banco brindando todo el
soporte necesario que garantice la entrada en operacion de los equipos.
Antes de que los equipos entren en produccion, deben estar debidamente
activas todas las funcionalidades operativas de la plataforma para lograr
monitorear las capacidades de la misma, antes y después de su entrada
a produccion.

Antes de dar por finalizado el proceso de instalacion y configuracién tanto
para la plataforma fisica como en nube, se definiran pruebas de cada uno
de los dos equipos para la emision del visto bueno por parte del
administrador asignado por el BCR. Las fechas de inicio de éstas deberan
estar incluidas en el cronograma del proyecto.

El contratista debera entregar un informe final de los resultados del
proyecto, una copia escrita y cuatro digitales en cuatro dispositivos de
almacenamiento externo USB(formatos PDF o Microsoft Office), donde se
incluyan detalles del proceso de instalacion como:

1.2.8.221. El proceso de migracion de enlaces fisicos y logicos.
1.2.8.22.2. Programacion y configuracion de los equipos instalados.
1.28223. Problemas encontrados durante el proceso de implementacion y la

solucién a los mismos.

12.8224. Documentos y catalogos de los equipos y software instalados.
12.8.225. Resumen de los resultados obtenidos.

1.28.22.6. Todos los informes de instalacion de APs y equipos.

1.28227. Inventario de equipos instalados indicando: Marca, modelo, serie,

edificio, piso, direccion MAC, nombre, direccion IP y puerto del switch.

128228 Detalle de las pruebas realizadas y los resultados obtenidos,

adicionalmente se deben adjuntar las estadisticas de funcionamiento
de los equipos durante la primera semana de utilizacién.

1.28.229. Todas las minutas escaneadas.
1.2.8.22.10. Entregar un disefio actualizado, cumpliendo con las normas de disefio

del BCR, para lo cual el Banco brindara el formato a utilizar.

2. Condiciones de software: N/A
2.1. Cantidad Requerida: N/A
2.2. Especificaciones. N/A

2.3. Esquema de licenciamiento:

2.3.1. Tipo de licencia. N/A

2.3.2. Vigencia. N/A

2.3.3. Detalle todo licenciamiento.
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En toda oferta presentada a concurso, que incluya la adquisicion de software o
licencias (entiéndase licencias ambientales, sistemas operativos y de cualquier
otro tipo, que pasen a formar parte del Banco), ya sean las explicitamente
solicitados por la Administracion en el cartel o los que el oferente considere
necesarios o requeridos para cumplir a cabalidad; debera el oferente indicar el
detalle completo de los mismos en cuanto a las condiciones ofertadas, al menos:
costo, periodos de renovacion, etc.

3. Condiciones para los Servicios (desarrollo, mantenimiento, soporte, otros): Al ser
Unicamente adquisicion de un bien se requerira de un Contrato de Soporte anual de
fabricante.

3.1. Condiciones técnicas o especificaciones.

3.1.1. El contratista debera brindar servicios de soporte, mantenimiento,
configuracién, capacitacion y actualizacion de la plataforma con el fin de lograr
el mejoramiento continuo de los procesos internos del BCR.

3.1.2. item #10. Soporte Anual del Fabricante (si aplica):

3121 El oferente debe presentar carta del fabricante donde se indique el tener
repuestos genuinos disponibles en cualquier momento por un periodo
minimo de 4 anos, lo que permita garantizar una vida util del equipo por al
menos ese periodo.

3122 El oferente debe incluir el soporte anual del fabricante a nombre del
Banco de Costa Rica sobre los equipos ofrecidos
3123 El soporte empezara a regir el siguiente dia habil después de recibir la
implementacién de la solucién a satisfaccion del BCR.
3.1.24. El servicio brindado por el fabricante debe incluir:
3.1.241. Acceso a consultas y soporte técnico los 365 dias del afio mediante el
sitio Web.

3.1.242. Acceso a licencias y actualizacion de software de los equipos en el
momento en que exista una nueva version disponible.

31.243. Acceso a parches y actualizaciones de mantenimiento sobre el
software de los equipos.

3.1.244. Reemplazo de cualquier pieza dafiada del equipo o la totalidad del
mismo, luego de determinado y reportado el dafio.

31245  Reemplazo de cualquier componente de hardware que el fabricante
reporte como defectuosa en los equipos entregados al Banco.

3125, Este servicio debera ser complementado por el adjudicatario con soporte
local seguin se detalla en el presente cartel.
3.1.26. El soporte anual debe incluir el reemplazo de partes que debe ser:

31261 Reemplazo de partes bajo el esquema 24x7x4 en toda la plataforma a
excepcion de los Access points, los cuales deben ser 8x5xNBD. El
reemplazo de partes como tal debe realizarlo el contratista en el lugar
del incidente en caso de ser cualquiera de los edificios mencionados
anteriormente ubicados en la GAM, fuera de los edificios se debera
entregar el access point en el edificio de telecomunicaciones ubicado
en Aranjuez.

31.262. El equipo dafiado debera ser retirado y reemplazado por el
contratista en el lugar del incidente en caso de ser cualquiera de los
edificios mencionados anteriormente ubicados en la GAM.
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3.1.2.7.

3128

Hay esquemas en que el soporte de fabrica esta incluido sin costo en el
hardwaie y puede que el oferente no necesite ofertar este apartado y
cobrar el soporte dos veces, por lo cual el oferente debe indicar en su
oferta como cubre lo solicitado, incluyendo el reemplazo de partes si no
presenta la oferta de este apartado.

El soporte anual de fabricante se debe renovar anualmente al igual que el
contrato de soporte y mantenimiento local.

3.1.3. item #11 Soporte y mantenimiento local:

3134,

3132

3133,

3134

3135

3136.

3:13.7.

3138

El contratista debera brindar el servicio de soporte ante cualquier averia,
problema, mejora, configuracion o asesoria solicitada por el Banco,
relacionado con la solucion; tanto a nivel de hardware, software, firmware
o configuracion.

El mantenimiento y servicio de soporte local empezaran a regir el dia
siguiente habil después de recibir la solucién a satisfaccion del BCR.

El costo de soporte y mantenimiento local debe ser consistente durante
los afios de contrato, indiferentemente de la cantidad de equipos que
haya demandado el banco, esto debido a que las tareas de soporte,
mantenimiento y operaciones solicitadas en este item son constantes y
no varian segun la cantidad de equipos.

El contratista debera realizar al menos una visita mensual a las
instalaciones del BCR para revisar el estado de los equipos y realizar los
requerimientos solicitados por el banco, emitiendo un informe mensual de
las visitas y trabajos realizados. El contratista debera realizar vistas
extraordinarias en el mes en caso de que el Banco lo requiera, para
ejecutar requerimientos y configuraciones de la solucién, deberan de
presentarse a las instalaciones del banco el dia siguiente habil después
de solicitado.

Queda a decision del banco la posibilidad de otorgar un escritorio virtual
por medio de un VPN, para que el contratista pueda realizar las
operaciones y revisiones remotamente.

El banco podra asignar un rol al contratista en una cola especial de una
herramienta de atencion de averias y requerimientos para que atienda
directamente, documente y registre las actividades que debe realizar en
las visitas o remotamente.

Ejecutar las operaciones de la solucion siguiendo siempre las guias
establecidas y de no existir debera crearla segun el formato que utiliza el
banco para ser utilizada en las operaciones de la solucion.

Sobre la atencién a incidentes y problemas:

3.1.381. El contratista debera atender todo problema reportado (fallas,

averias) bajo un esquema 24 x 7 x 365 (veinte y cuatro horas al dia
los siete dias de la semana los 365 dias el afio, incluyendo feriados).

31382  Sera responsabilidad del contratista el comunicarse lo antes posible

con el personal del BCR que ponga un reporte de atencion, con el fin
de evaluar la posibilidad de resolver el incidente de manera remota.
En caso de que un incidente puede resolverse de manera remota por
parte del adjudicatario antes de las dos (2) horas luego de reportado,
no sera necesaria la presencia de personal del adjudicatario en las
instalaciones del BCR.

3.1383. El contratista debera responder el reporte de falla y/o averia hecha

por el Banco con presencia fisica de su personal en las instalaciones

32



31.3.84.

del BCR, en un plazo maximo de dos (2) horas, primero se intenta
resolver remotamente, luego de ser necesario se requerira la
presencia en sitio.

El contratista debera indicar los medios de contacto para informar
sobre algun problema o la solicitud de servicios de soporte ante
averias. Estos medios deben incluir al menos dos (2) de los
siguientes mecanismos:

3.1.3.8.4.1. Teléfono, con nimero de extension de ser necesario.

3.1.3.8.4.2. Radio-localizador o beeper.

3.1.3.8.4.3. Boleta digital mediante pagina Web.

3.1.3.8.4.4. Correo electrénico.

3.1.3.8.4.5. Sera responsabilidad del contratista indicar si alguno de los

3.1.385.

3.1.3.86.

3.1.3.87.

31388

3.1.3.8.9.

3:1.39.
31.3.9.1.

medios funciona en horarios especificos, pero siempre debera
garantizar que al menos uno de los mecanismos de contacto
funcionara las 24 horas los 365 dias del afo.
El Banco informara al contratista de la lista de funcionarios
autorizados para realizar los reportes.
Si el problema puede ser atendido por consultores o técnicos del
contratista presentes en el Banco en el momento de presentarse el
problema, su atencion se iniciara de inmediato una vez efectuado el
reporte del problema.
Una vez resuelto un problema o incidente, el contratista informara al
Banco las horas/hombre utilizadas en la resolucion del problema, las
posibles causas del mismo y como fue resuelto.
Al final de cada mes de servicio, la empresa brindara un informe de
trabajos realizados, en el cual incorporara copia de la bitacora de
atencion de reportes.
En caso de determinarse que el problema que presentan los equipos
se debe a una falla en uno de sus componentes o la totalidad del
equipo, el contratista tendrd un plazo de cuatro (4) horas para
reemplazar los componentes dafiados desde que se puso el reporte.

Sobre actualizacion, reemplazo de componentes o equipos:

Los servicios ofrecidos por el contratista como parte del contrato
deben cumplir los siguientes requisitos como minimo:

3.1.3.9.1.1. Colaboracién para la actualizacién de licencias y software de los

equipos en el caso de que el Banco asi lo requiera

3.1.3.9.1.2. Colaboracién en el reemplazo de cualquier pieza dafiada del

31.3.92,

3.1.3.93.

equipo o la totalidad del mismo en caso de que el BCR reciba

componentes como parte del soporte de fabrica.
Las actualizaciones de software y hardware, que no respondan a una
emergencia reportada por el BCR, deberan realizarse en horas no
habiles. Las mismas deberan ser llevadas a cabo por el personal que
el contratista considere conveniente. Personal del BCR coordinara
una reunién con el contratista; esto con el fin de establecer los
alcances de las labores que se deben realizar sobre los equipos, asi
como la identificacién de posibles riesgos inherentes a ellas. El
Banco establecera la fecha y hora a la cual se pueden llevar a cabo
las labores correctivas y de actualizacion que requieran los equipos.
El contratista entregara al administrador del proyecto un documento
donde se detallen las causas que motivaron el cambio de software o
hardware y los beneficios obtenidos del mismo.
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3.1394. EI BCR podra solicitar que el contratista realice presentaciones de
informes técnicos dirigidos a personal de ingenieria sobre trabajos
realizados o recomendaciones para mantener la adecuada operacion
de los sistemas involucrados en los trabajos.

3.1.395. El BCR podra solicitar que el contratista realice presentaciones de
informes ejecutivos para los niveles gerenciales sobre los trabajos
realizados o por realizar y el impacto en los sistemas del BCR.

3.1.3.10. Visitas mensuales y Operaciones:

3.1.3.10.1. El contratista debera realizar una revisién y mantenimiento detallado
de los equipos al menos una vez al mes. Dicha visita debera
realizarse los dias miércoles, eso si, si las actividades requieren mas
del dia debera completarla los dias siguientes habiles necesarios.
Este mantenimiento comprendera como minimo:

3.1.3:10:1. 1. La inspeccion de las fuentes de poder y ventiladores.

3.1.3.10.1.2. Revision de la utilizacion de memoria de los equipos.

3.1.3.10.1.3: Revision de la utilizacién de CPU de los equipos.

3.1.3.10.1.4 Revision, analisis y correccion acerca de la recoleccion del
historial de logs de toda la solucion, incluyendo las alertas de
seguridad.

3.1.3:10.1.5. Ordenar y depurar de ser necesario la configuracion en la
plataforma de gestiéon, eliminando configuraciones sin uso,
manteniendo el estandar de nomenclatura, lugares, roles de
administracion y mapas de calor de edificios.

3.1.3110:1:6. Recomendar y realizar si hay visto bueno por parte del
banco configuraciones de mejores practicas.

3.1.3.10.1.7. Corregir las vulnerabilidades de la solucion detectadas por
herramientas de seguridad del banco.

3.1.3.10.1.8. Elaborar y actualizar guias técnicas de procesos y
operaciones.

3:1.3:10:1.9; Elaborar y actualizar disefios el o varios disefios de la
solucion.

3.1.3.10.1.10.  Atender averias o solicitudes si las hay.
3:4.3:10:1:41. Atender solicitudes de integracion con servicios de terceros

si las hay.

348101112 Realizacion de respaldos de todas las configuraciones de
los equipos.

3.1.3.10.1.13.  Agregar y configurar Access-points, tanto en la solucién
inalambrica como en los equipos periféricos que le proveen la
conexion a la red del banco, dejandolo totalmente funcional de
acuerdo a las guias o estandares definidos por el banco en
conjunto con el contratista.

3.1.3.10.1.14. En caso de que el Banco lo requiera, podra solicitar un
estudio de campo en ubicaciones especificas en algun edificio
dentro del GAM y debera realizarse 24 horas habiles después de

solicitado.
3.1.3.10.1.14.1. Deben de entregar el informe respectivo con los
resultados del estudio de campo realizado.
3.1.3.10.1.14.2. El estudio de campo deben de realizarlo con

herramientas iguales o superiores a airmagnet o ekahau.
3.1.3.10.2. Sidurante la visita mensual, el personal del contratista detecta algtn
problema o anomalia que comprometa el funcionamiento de los
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equipos, debera comunicarlo inmediatamente al administrador del
contrato y colaborar con la solucién.

3.1.3.103. El contratista debera entregar al administrador del contrato un informe
mensual en formato digital (preferiblemente PDF) que indique en
detalle el estado de operacién en el cual se encuentran los equipos
adjudicados, la bitacora de atencion de reportes (si aplica), asi como
un archivo con el respaldo de las configuraciones (si aplica). Dicho
informe debera presentarse antes del 30 de cada mes y sera requisito
para el pago del mes de servicio correspondiente. Queda a decision
del banco solicitar copiar los respaldos en una ubicacién dentro del
banco para que la informacion no salga de la institucion, en el informe
el contratista indicara la ubicacion de los mismos.

3.1.4. Conocimiento técnico requerido por parte del proveedor o contratista.

3141 Debera ser un oferente radicado en Costa Rica, con mas de tres (3) afios
de experiencia en la venta e instalacién de equipos de red inalambrica
LAN, para lo cual se debera incorporar una declaracién jurada en la
oferta.

3.14.2. El oferente debera presentar, como parte de su oferta, una carta firmada
por un representante del fabricante de los equipos ofertados, donde se
indique que son distribuidores autorizados en Costa Rica para brindar
servicios de venta y soporte técnico. Esta carta ademas debe indicar
explicitamente que el fabricante pondra a disposicion del proyecto
personal técnico experto para la planificacion y supervision de la
implementacion.

3.143. El oferente debe contar como minimo con dos (2) personas certificadas
por el fabricante al menos en nivel de “Asociado” o en su defecto el mayor
nivel de certificacion de los equipos ofertados (Wireless LAN), por ello la
oferta debe presentar la certificacion al dia de su personal. Se requiere la
participacién activa de al menos una (1) de las personas certificadas,
durante el proceso de implementacion de los equipos.

3.1.5. Condiciones minimas del oferente

31.5.1. El oferente debera de indicar que cuenta con procedimientos de control
de reporte y atencién de fallas de los equipos ofrecidos, que brinde al
menos:

3152, Estadisticas de reportes y atencion: por tipos, por reincidencia, tiempo de
atencién a actividades.

3.1.53. Graficas de reportes y atencion: por tipos, por reincidencia, tiempo de
atencion a actividades.

3.154. Procesos de seguimiento y control.

3155, Control y seguimiento de recomendaciones.

1.1.  Vigencia del contrato.

141 La vigencia del contrato de Soporte anual del fabricante de esta contratacion
(incluye todos los puntos tal como, hardware y garantias) sera por un (1) afio,
empezando a regir al dia siguiente habil del recibido a satisfaccion por parte del
BCR. Esta se podra renovar previa evaluacién del servicio.

1.2.  Posibilidad de renovacion previa evaluacion.

35



1271 El soporte anual del fabricante sera prorrogable (previa evaluacién por
parte del Administrador del Contrato acerca del servicio recibido por periodos
iguales, hasta un maximo de tres (3) veces; para un total maximo de cuatro (4)
afos de contrato.

1.2.2. La garantia anual de fabricante rigen con las mismas condiciones del
punto anterior (3.5.1)

1.2.3 El soporte y mantenimiento local rigen con las mismas condiciones del
punto anterior (3.5.1)

1.24. Los equipos y capacitacion no requieren renovacion.

1.2.5. El Banco podrda dar por terminado los contratos de soporte y

mantenimiento local en cualquier momento, mediante aviso por escrito, con no
menos de treinta dias de anticipacion.

1.3.  Indicacion si el costo del contrato, se suma al precio del equipo o solucién para
la evaluacion.
1.34: Para efectos de calificacion, se sumara el costo para 4 afios del soporte anual
del fabricante al precio total ofertado.

1.4. Opcion del Banco para su adjudicacion.
1.4.1. La adjudicacion de este contrato es opcional para el Banco, pero es obligatorio
para el oferente presentarlo en su propuesta.

Otras condiciones técnicas

Condiciones de trabajo en las instalaciones del Banco.

2.1. El contratista debera apegarse a los procedimientos de ingreso y de egreso de las
instalaciones del BCR.

2.2. El contratista debera seguir los procedimientos y recomendaciones de seguridad
ocupacional durante su permanencia en las instalaciones del BCR.

2.3. El contratista debera seguir los procedimientos y recomendaciones de seguridad
técnica y tecnolégica durante la vigencia del contrato.

2.4.  Las recomendaciones y procedimientos aqui mencionados, seran de conocimiento del
contratista de forma oportuna para el inicio de la ejecucién del contrato. El Banco de
Costa Rica se reserva el derecho de aceptar la ejecucion de alguna de las tareas en
un sitio externo al Banco de Costa Rica, siempre y cuando lo considere conveniente a
sus intereses.

2.5. El contratista no podra conectar equipo alguno a la red del Banco de Costa Rica sin la
autorizacién respectiva de la Divisién de Tecnologia, para lo cual el oferente debe
aceptar, cumplir y respetar el “Acuerdo de conexion de equipos externos a la red del
Banco de Costa Rica” que se refiere a las normas y lineamientos en relacion con la
conexion y manejo de accesos de equipos de terceros en la red del Banco de Costa
Rica.

26. El contratista acepta que no utilizara moédems, ni ningun otro dispositivo, para
conexiones externas a la red del Banco de Costa Rica (Internet o Intranet de la
empresa).

2.7. En caso de que el contratista requiera acceso a Internet se comprometera a cumplir
las Disposiciones Administrativas para el uso de Recursos Tecnolégicos y manejo de
claves de acceso del Banco de Costa Rica.

2.8. El contratista no debe almacenar informacién del Banco de Costa Rica sin previa
autorizacion. No se permitira el uso de discos flexibles, cintas, unidades de
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2.9.

2.10.

214

almacenamiento externo, “quemado” de discos compactos, ni cualquier otro dispositivo
similar; ni envio de datos con informacion critica o altamente sensible ya sea por fax,
carta, e mail y otros.

El Banco de Costa Rica se reserva el derecho de asignar teléfono interno y/o con
salida externa, segln sea la necesidad. Si el contratista necesita realizar llamadas
internacionales, las hara utilizando el esquema de llamadas por cobrar.

De ser necesario el Banco de Costa Rica se reserva el derecho de cobrar el costo de
los servicios requeridos por el contratista ya sea: acceso a Internet, correo electrénico,
teléfono, faxes y otros.

El contratista debe aceptar, cumplir y respetar todas las normas, procedimientos e
indicaciones que el Banco de Costa Rica establezca en materia de seguridad, control,
discrecion y secreto con respecto a todos los actos, contratos, operaciones e
informacion en general, a la que tuviese acceso en virtud de los servicios objeto de
esta contratacion

3. Condiciones del equipo humano de parte del contratista.

3.1.

El contratista debe contar como minimo con dos (2) personas certificadas por el
fabricante al menos en nivel de “Asociado” o en su defecto el mayor nivel de
certificacion de los equipos ofertados, por ello la oferta debe presentar la certificaciéon
al dia de su personal. Se requiere la participacion activa de al menos una (1) de las
personas certificadas, durante el proceso de implementacion de los equipos.

4. Metodologia de trabajo.

4.1.

4.2.

4.3.

4.4.

4.5.

Todos los procedimientos, plantillas, diagramas y manuales se deberan realizar
siguiendo el marco de referencia y formato del BCR para este tipo de documentos. La
informacién sobre los formatos y requisitos de esta documentacion seran entregados
al contratista una vez notificado sobre el inicio de las labores.

Cuando el contratista recomiende cambios en la plataforma légica o fisica de la red de
datos o los equipos involucrados, debera presentar diagramas de la propuesta, donde
se incluyan claramente las nuevas conexiones fisicas y/o légicas recomendadas.

En caso de configuraciones sobre equipos, los servicios deberan procurar la menor
afectacion al Banco, por lo cual los servicios podran brindarse en cualquier horario y
dia de la semana.

La entrega de los servicios, la revision de los trabajos y de los informes esta a cargo
de la Gerencia de Telecomunicaciones y Redes.

Todo proceso realizado, debera ser evaluado por el personal técnico del Banco,
utilizando la metodologia de control y revision que se considere necesaria, pudiendo
hacer las observaciones del caso hasta que satisfagan las necesidades del Banco.
Asimismo, el contratista entregara toda la documentacion necesaria en el formato que
el Banco designe.

5. Condiciones de la capacitacion. (item #12)

5.1.

52

La misma sera impartida por el fabricante o por una empresa acreditada por el
fabricante para tal objeto. El oferente debera avisar con al menos 20 dias de
anticipacion el lugar donde se ofrecera la capacitacion.

Esta capacitacion debera contemplar temas relacionados con la operacion,
administracion, atencién de averias y mantenimiento de los equipos ofertados. Dentro
de la oferta se deberan incluir los temarios correspondientes.



6.3:

5.4.

5.5.

5.6.

5.7.

Todo material didactico empleado para la capacitacion (documentos impresos o
electronicos), debera ser facilitado a los funcionarios del BCR para que quienes
asistan a la capacitacion desde el primer dia que se imparta el curso respectivo, dicho
material debera de ser original y excelente calidad.
La capacitacion debera poder ser atendida por el personal que el Banco asigne, segin
le sea conveniente al BCR una vez adjudicada la oferta.
Debera ser impartida para 6 funcionarios, en un sitio acondicionado para este fin, en la
que el contratista debera aportar: aula — laboratorio con equipo que cumpla las
mismas funcionalidades a los equipos ofertados, los traslados, alimentacion, entre
otros. La capacitacion debera ser impartida en idioma espariol. El material didactico
que se aporta podra ser en espariol o en inglés.
La capacitacion debe ser aprobada por el fabricante. Ademas del curso, el contratista
debe incluir las evaluaciones necesarias para que los participantes puedan acreditar
los conocimientos adquiridos.
La duraciéon minima de la capacitacion debera ser de 40 horas.
Ademas de la capacitacion el oferente debera brindar una charla expositiva, con las
siguientes caracteristicas:
5.8.1.  Previa coordinacién de al menos 8 dias habiles.
5.8.2.  Dirigida a 8 ingenieros con conocimientos en redes y experiencia en la
configuracion de equipos de red
5.8.3. Abarcar los siguientes temas relacionados con las caracteristicas
basicas de los equipos objetos de la contratacion:
5.83.1. Principios de su arquitectura y funciones del sistema operativo.
5.8.3.2. Caracteristicas de los equipo.
5.8.33. Capacidades y limitantes del equipo.
5.834. Mejores practicas para el manejo y configuracién del equipo.
5.8.35. Ejemplos y usos comunes de los productos adquiridos.
5.8.4.  Duracién minima 2 horas, maxima de 5 horas.
5.8.5. Realizarse en el pais.
5.8.6. El lugar debe definirlo el contratista y el horario a convenir con el
encargado del proyecto por parte del Banco.
5.8.7. La misma sera impartida por personal certificado por el fabricante. El
contratista debera presentar los atestados respectivos que verifiquen el
cumplimiento de este punto, una vez coordinado el inicio de la charla.

6. Apego a las normas de seguridad del Banco.

6.1.

6.2.

6.3.

6.4.

6.5.

El contratista debera apegarse a los procedimientos de ingreso y de egreso de las
instalaciones del BCR.

El contratista debera seguir los procedimientos y recomendaciones de seguridad
ocupacional durante su permanencia en las instalaciones del BCR.

El contratista debera seguir los procedimientos y recomendaciones de seguridad
técnica y tecnoldgica durante la vigencia del contrato.

Las recomendaciones y procedimientos aqui mencionados, seran de conocimiento del
contratista de forma oportuna para el inicio de la ejecucién del contrato. El Banco de
Costa Rica se reserva el derecho de aceptar la ejecucion de alguna de las tareas en
un sitio externo al Banco de Costa Rica, siempre y cuando lo considere conveniente a
sus intereses.

El contratista no podra conectar equipo alguno a la red del Banco de Costa Rica sin la
autorizacion respectiva de la Division de Tecnologia, para lo cual el oferente debe
aceptar, cumplir y respetar el “Acuerdo de conexién de equipos externos a la red del
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Banco de Costa Rica” que se refiere a las normas y lineamientos en relacion con la
conexion y manejo de accesos de equipos de terceros en la red del Banco de Costa
Rica.

El contratista acepta que no utilizara moédems, ni ningun otro dispositivo, para
conexiones externas a la red del Banco de Costa Rica (Internet o Intranet de la
empresa).

En caso de que el contratista requiera acceso a Internet se comprometera a cumplir
las Disposiciones Administrativas para el uso de Recursos Tecnoldgicos y manejo de
claves de acceso del Banco de Costa Rica.

El contratista no debe almacenar informaciéon del Banco de Costa Rica sin previa
autorizacion. No se permitira el uso de discos flexibles, cintas, unidades de
almacenamiento externo, “quemado” de discos compactos, ni cualquier otro dispositivo
similar; ni envio de datos con informacién critica o altamente sensible ya sea por fax,
carta, e mail y otros.

El Banco de Costa Rica se reserva el derecho de asignar teléfono interno y/o con
salida externa, segln sea la necesidad. Si el contratista necesita realizar llamadas
internacionales, las hara utilizando el esquema de llamadas por cobrar.

De ser necesario el Banco de Costa Rica se reserva el derecho de cobrar el costo de
los servicios requeridos por el contratista ya sea: acceso a Internet, correo electronico,
teléfono, faxes y otros.

El contratista debe aceptar, cumplir y respetar todas las normas, procedimientos e
indicaciones que el Banco de Costa Rica establezca en materia de seguridad, control,
discrecion y secreto con respecto a todos los actos, contratos, operaciones e
informacién en general, a la que tuviese acceso en virtud de los servicios objeto de
esta contratacion

7. Condiciones de confidencialidad.

71.

T2
7.3.

7.4.

7.5.

El contratista se compromete a mantener la confidencialidad sobre toda la informacién
recibida por parte de BCR, sobre ubicaciones, caracteristicas de los equipos,
informacioén técnica en general, topologia de la solucion, software, hardware y toda
informacién ya sea verbal o escrita que comprometa de una u otra forma la seguridad
de BCR, salvo que esta informacion sea requerida por la Autoridad Judicial o
Administrativa competente.

El contratista debera firmar un compromiso de confidencialidad.

Este punto incluye contrasefias de seguridad, direccionamiento IP, protocolos de
enrutamiento, arquitectura utilizada, parametros de seguridad en equipos,
configuraciones, y cualquier otra informaciéon que pueda perjudicar o ser perniciosa
para el Banco de Costa Rica en manos de terceros.

El contratista tiene terminantemente prohibido copiar configuraciones de los equipos
del banco. En caso de que ser necesario realizar una copia, sera permitido sélo para
el caso del servicio de mantenimiento de configuraciones requerido, o para la atencién
de una averia donde sea necesario el cambio de algun equipo. En cualquiera de los
casos, esta copia debe ser previamente autorizada por el departamento de
Telecomunicaciones y Redes del BCR, y debe ser eliminada una vez que se solucione
el caso respectivo.

El incumplimiento de cualquiera de los puntos relacionados a la confidencialidad de la
informacién del banco podra ser causal de cancelacion del contrato sin
responsabilidad del Banco y puede ser causal de acciones civiles y penales en contra
del contratista.

8. Garantia de buen funcionamiento.
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10

1.

12.

8.1. La vigencia de la garantia sera de doce (12) meses iniciando al dia siguiente habil
después del recibido a satisfaccion por parte de la Gerencia de Telecomunicaciones y
Redes. Debe cubrir todos los equipos y accesorios incluidos en la contratacion.

8.2. Los equipos, software y licencias deben de contar con garantia de reemplazo de
partes y el equipo completo ante cualquier averia o fallo directamente con el
fabricante.

8.3. En caso de averia ya sea del equipo o de alguna de sus partes, se comunicara al
contratista sobre el mismo.

8.4. El contratista sera el responsable ante el banco del cumplimiento de los requisitos de
garantia, que se solicitan en el presente contrato.

8.5. La garantia podra renovar anualmente al igual que el contrato de soporte y
mantenimiento previa evaluacion por parte del BCR.

86. ElI Banco podra solicitar al contratista la modificacion de documentacion,
presentaciones e informes presentados, ain un mes luego de finalizado el contrato.

Acuerdo de niveles de servicio.

9.1. El contratista debera atender todo problema reportado (averias, fallas, caidas,
mejoras) bajo un esquema 24 x 7 x 365 (veinte y cuatro horas al dia los siete dias de
la semana los 365 dias el afio, incluyendo feriados).

9.2. El contratista debera suministrar al Banco todas las actualizaciones del sistema. A
través de la garantia de soporte ofrecido por el fabricante.

9.3.  El contratista debera habilitar acceso a soporte técnico por medio de un centro de
llamadas para la atencion de consultas o reporte sobre posibles fallas de los equipos.
Debera incluir el nimero de teléfono de dicho centro dentro de su oferta.

9.4. El contratista debera habilitar una cuenta de correo electrénico para el reporte sobre
posibles fallas y averias. Debera incluir la informacion de la cuenta de correo en su
oferta, esta cuenta debe operar las 24 horas del dia los 365 dias del afio.

9.5. El Banco utilizara la via telefonica o correo electrénico para contactar al contratista.
Cada una de estas vias tendra el mismo peso y cada reporte que se haga por ese
medio debera ser atendido dentro del plazo dado.

96. El contratista debera suministrar al Banco, la documentacion pertinente a la
actualizacion aplicada (Manuales técnico / Operativo / Usuario). Dicha documentacion
debera ser entregada en idioma espafiol o inglés.

. Procedimiento de escalacion para la solucion de problemas.
El contacto de primera mano por parte del contratista en el Banco sera el Administrador del
contrato asignado y luego el Gerente de la Oficina responsable en la Division de
Tecnologia. En el caso del contratista, se daria la misma condicion reciproca. El contratista
debera contar con mesa de servicio para atencion de averias.

Derechos de auditabilidad.

El Banco se reserva el derecho de auditar, en el momento que lo considere necesario u
oportuno, el objeto de la contratacién, para controlar la correcta ejecuciéon del mismo; de
manera que ello se constituya en un insumo para darle seguimiento a las labores
realizadas y asi garantizar y documentar el cumplimiento del objeto contractual.

Propiedad intelectual de los servicios prestados.

Todo desarrollo, procedimiento y documentacion realizados por el contratista en
cumplimiento de sus labores, sera propiedad intelectual de Banco.

40



13. Criterios de aceptacion.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Las condiciones incluidas en este apartado deben ser cumplidas al 100% para efectos
de la aceptacion completa de los equipos adjudicados.

El contratista debera entregar un informe final de los resultados del proyecto, donde se
incluyan detalles del proceso de instalacion como:

13.2.1. Diagramas logicos y fisicos de la implementacion.

13.2.2. Configuracion de los equipos.

13.2.3. Problemas encontrados durante el proceso de implementacién y la
solucion a los mismos.

13.2.4. Documentos y catalogos de los equipos y software instalados.

13.2.5. Resumen de los resultados obtenidos.

13.2.6. Detalle de las pruebas realizadas y los resultados obtenidos,
adicionalmente se deben adjuntar las estadisticas de funcionamiento,
de los equipos durante la primera semana de utilizacion.

Los equipos entregados deben estar a nombre del “Banco de Costa Rica” a nivel de
los registros que el fabricante tenga respecto a sus equipos. El contratista debe
entregar una carta emitida por el fabricante donde se haga constar el cumplimiento de
lo antes indicado, esta carta debe entregarse el dia de la recepcion de los equipos.
Este requerimiento incluye cualquier equipo de reemplazo que se brinde al Banco
como parte de la atencién a un equipo defectuoso bajo garantia.

En caso que el contratista no tenga dicha certificacion para el dia de la recepcion, el
BCR NO recibira los equipos, sino hasta contar con la certificacion para hacer la
verificacion correspondiente.

ElI BCR no aceptara entregas parciales en los lotes de equipos entregados en los sitios
indicados.

De igual forma el Banco de Costa Rica se reserva el derecho de solicitar pruebas
técnicas de comprobacion si asi lo considera pertinente, en las cuales se evaluara el
cumplimiento de las funcionalidades mencionadas anteriormente, estas pruebas se
realizarian por parte del oferente en las instalaciones del BCR en Aranjuez, para lo
cual el Banco estara notificando en un plazo no mayor a 5 dias habiles posteriores a la
recepcion de las ofertas y el contratista contara con 3 dias habiles para realizar dichas
pruebas y verificar que cumple con lo solicitado en el cartel. Una vez finalizadas las
pruebas los equipos se estarian devolviendo al o los oferentes.

El contratista debe brindar las plantillas de configuracion de los equipos ofertados,
esto mediante archivo electrénico y también en documento formal impreso.

Debe incluirse en la propuesta todos los cables, conectores y dispositivos necesarios
para la correcta instalacion del equipo y de los programas.
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Anexo #2
Cantidades maximas a demandar.

CANTIDADES MAXIMAS A SOLICITAR ANO 1

ftem Descripcién Cantidad
1|Puntos de acceso inalamb P indoor 250
2|Puntos de acceso para ferias en ambi de alta densidad en 1
3|Puntos de acceso inala 0 para i de baja densidad con interfaz 3G/4G en 1
4|Puntos de acceso i para tel jo y miniferias en demanda. 1
5| Equipo i de VPN desde intemet para Access-Points por demanda. 2
[3L; unificada de ion de los dispositivos que conf la red inalambrica LAN (fisica 6 en nube) 1
7(F de seguridad y wiPS (fisica 6 en nube) 1
8|Plataf analitica de ubicacion (fisica 6 en nube) 1
9|Instalacion e Imp ion 1
10{Soporte anual del fabricante (si aplica) 1
11|Soporte y imi local 1
12|Capacitacion 7
CANTIDADES MAXIMAS A SOLICITAR ANO 2
item Descripcién Cantidad
1|Puntos de acceso inalambri porativo indoor 200
2|Puntos de acceso i ico para ferias en i de alta i en 1
3|Puntos de acceso inaldmbrico para ambientes de baja i con interfaz 3G/4G en 1
4|Puntos de acceso inalambrico para jo y miniferias en 1
11[Soporte y mantenimiento local 1
CANTIDADES MAXIMAS A SOLICITAR ANO 3
“Em ™ -r 3A C: Baiis
1|Puntos de acceso inalambri porativo indoor 200
11{Sop y imiento local 1
CANTIDADES MAXIMAS A SOLICITAR ANO 4
item : incio SR
1|Puntos de acceso inala porativo indoor 52
11{Sop y imiento local 1
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