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BANCO DE COSTA RICA.
LICITACION ABREVIADA #2016LA-000021-01.
“SISTEMA DE MONITOREO DE EVENTOS DE

SEGURIDAD EN TIEMPO REAL.”

. El Banco de Costa Rica (B.C.R.), recibira ofertas por escrito hasta las once horas con
treinta minutos (11:30 a.m.) del dia lunes 27 de junio de 2016, para la compra en
referencia, de acuerdo con las siguientes condiciones.

. Los participantes deben tomar en cuenta, que el orden de las respuestas en las
ofertas, se ajusten al orden presentado en el cartel, haciendo referencia a la
numeracion especificada, respondiendo a todos y cada uno de los requerimientos
sefalados. Sin embargo para facilitarles la presentacion de su oferta, en los puntos
que asi considere conveniente (excepto en los requerimientos técnicos), el oferente
puede indicar que se da por enterado, acepta y cumple con lo sefialado.

. Esta contrataciéon se regird por lo establecido en la reforma parcial de la Ley de
Contratacion Administrativa #7494, segun ley #8511 publicada en la Gaceta #128 del
4-7-06 y el Reglamento a la Ley de Contratacion Administrativa, publicado en la
Gaceta #210 del 2 de noviembre del 20086,

. El Banco se reserva la potestad de dar tramite o no a cualquier solicitud de
aclaracion o modificacion que se reciba después de vencido el plazo para presentar
recursos de objecion, considerando razones de oportunidad e interés institucional, de
acuerdo con su propio criterio.

. El Banco de Costa Rica, consecuente con su gestion encaminada hacia la
sostenibilidad, entré en un proceso donde la responsabilidad social se convierte en
uno de los ejes transversales del modelo de negocio de la Institucion. Siendo los
proveedores uno de sus grupos de interés, se le invita a conocer los diez principios
del Pacto Global y a enterarse del contenido del video que se ha preparado sobre
estos temas. Dicha informacion se encuentra disponible en la pagina Web:

http://www.bancobcr.com/acerca del ber/proveedores/Principios_Pacto_Global. html
http://www bancobcr.com/acerca del ber/proveedores/Curso_para_Proveedores. html

Condiciones Generales

. La oferta debe ser presentada en papel comun, original y una copia tanto de la
propuesta como de toda la documentacion que se aporte, las mismas deben venir en
sobre cerrado con la siguiente referencia: Banco de Costa Rica, Licitacién Abreviada
numero 2016LA-000021-01. “Sistema de monitoreo de eventos de seguridad en
tiempo real” y depositarla en el buzdén para contrataciones, en la oficina de
Contratacion Administrativa, ubicada en el tercer piso de oficinas centrales del Banco
de Costa Rica.

. La oferta original y la copia deberan ser firmadas por el oferente o su representante
legal. Aportar copia de la cédula de identidad por ambos lados de la persona que

firma la oferta. En caso de ser una Compafiia, debera indicarse claramente el
nombre o la razon social completa y las citas de inscripcion en el Registro Publico y
de ser persona fisica debe quedar claramente establecida la identidad del oferente.
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8. Indicar domicilio exacto, correo electronico, numero de teléfono, numero de fax,
numero teléfono movil, al cual se le comunicaran todas las notificaciones referentes a
esta licitacion. En caso que se modifique en cualquier etapa del procedimiento, favor
informarlo de forma inmediata a esta oficina, ubicada en el tercer piso del edificio
central, o al fax 2223-19-83.

8.1. Las comunicaciones se tendran por notificadas, con la confirmacion de la

recepcion del medio escogido, sea fax o correo electrénico.

8.2. En caso de fax, si no se tiene la confirmacion, la transmision se hara hasta un

maximo de tres veces y se tendra por notificada.

8.3. Ademas indicar el nombre de la persona encargada de gestionar lo referente a

este concurso.

9. Cuando el oferente sea una sociedad costarricense debera presentar una
certificacion publica sobre |a existencia legal de la sociedad y sobre la personeria
legal de quién en su nombre comparece y de la propiedad de sus cuotas y acciones
de la sociedad.

10. Presentar declaracion jurada de:

10.1.

10.2.

10.3.

104.

10.5.

Que no lo alcanzan las prohibiciones para contratar, establecidas en el Articulo
22 y 22 bis de la Ley de Contratacion Administrativa.

De encontrarse al dia en las obligaciones relativas al régimen de impuestos a
que hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de
Contratacion Administrativa.

De cumplir con la Directriz #34 del Poder Ejecutivo, publicada en |la Gaceta #39
del 25 de febrero del 2002, es deber ineludible a la empresa contratante cumplir
estrictamente |las obligaciones laborales y de seguridad social, teniéndose su
inobservancia como causal de incumplimiento del contrato respectivo. El Banco
verificara periodicamente el cumplimiento de dichas obligaciones, para lo que el
adjudicatario se compromete a suministrar en forma inmediata los documentos
e informacién que le sean requeridos.

Segun Ley contra el Hostigamiento Sexual en el Empleo y la Docencia, # 7476
y el Reglamento contra el Hostigamiento Sexual en el Conglomerado BCR,
publicado en La Gaceta No. 239 del 09 de diciembre de 2010, todo oferente
debera presentar declaracion jurada, que conoce los alcances de esta
normativa y cumplira con lo ahi regulado, con respecto a la prohibicién de
realizar actos que puedan considerarse lesivos a dicha normativa. En virtud de
lo anterior, durante el procedimiento de contratacién deberan los empleados o
representantes del oferente abstenerse de desplegar conductas que puedan
implicar acoso u hostigamiento sexual, segin lo previsto en la Ley contra el
hostigamiento sexual, asi como en el Reglamento contra el hostigamiento
sexual en el conglomerado BCR.

Todo oferente debera declarar que conoce los alcances del Cdédigo de

ética_del Conglomerado Financiero BCR. El proveedor podra revisar el
documento en la pagina www.bancober com, en el apartado de Proveedores.
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De conformidad con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la E}ica
Institucional y a lo que sefala el punto 2.3.1. sobre factores formales de la Etica
Institucional, y el documento GT — 01 — 2008 Guia Técnica para el desarrollo
de Auditorias de la Etica.

11. Con el fin de dar cumplimiento a lo establecido el Banco verificara electréonicamente
lo siguiente:

13:1.

11.2.

A traves del sistema SICERE, que el oferente se encuentre al dia con el pago
de sus obligaciones ante la Caja Costarricense del Seguro Social, segun lo
establecido en el articulo 65 inciso C del Reglamento a la Ley de Contratacion
Administrativa.

En la pagina electronica del Fondo de Desarrollo Social y Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus obligaciones
con esa Institucion, segun lo establecido en el articulo 22 de la Ley 8783.

12. Aportar los siguientes timbres, los cuales deben estar pegados en la oferta original:

12.1.

12.2.

Un timbre de la Ciudad de las Nifas de ¢20.00, segun Ley 6496 del 10-09-
1981,

Un timbre del Colegio de Licenciados de Ciencias Econémicas Y Sociales, por
¢200,00, segun Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Economicas de Costa Rica, de acuerdo con el
decreto No.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28 de
noviembre de 1988.

13. Garantia de Participacion: Depositar, una garantia de participaciéon a favor del
Banco de Costa Rica, equivalente al 3% del monto total ofertado, con una vigencia
minima de sesenta (60) dias habiles a partir de |la fecha de apertura de las ofertas,
de conformidad con lo que establece el articulo 37 y 42 del Reglamento a la Ley de
Contratacion Administrativa.

13.1.

13.2.

13.3.

13.4.

En caso de que se rindan como garantia de participacion dinero en efectivo,
debera ser mediante deposito a la orden en el Banco de Costa Rica, para lo
cual debe pasar previamente a la Oficina de Contratacion Administrativa para
solicitar el comprobante con los datos de la empresa y la Licitacion. El
comprobante original debe ser incluido dentro del sobre junto con la oferta.

La garantia de participacion, exceptuando cuando sea efectuada en efectivo
ver punto 13.1., debe ser depositada en la oficina de Valores en Custodia

ubicada en el tercer piso del Edificio Central y el recibo que le extendera esa
Oficina debera presentario conjuntamente con la oferta.

En el caso de que se rindan titulos valores como garantia, se deben entregar
tanto el principal como los respectivos cupones.

No se admitiran titulos valores emitidos al portador, ni cartas de garantia
emitidas por el Banco de Costa Rica.
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13.5. Cuando se depositen certificados de deposito a plazo como garantia de
participacion, deben tomarse en cuenta lo siguiente:

13.5.1.Los bonos y certificados se recibiran por su valor de mercado y deberan
acompanarse de una estimacion efectuada por un operador de alguna de
las bolsas de valores legalmente reconocidas (Este tramite debera
realizarse antes de depositar el certificado como garantia). Se exceptuan de
la obligacién de presentar esta estimacion, los certificados de depodsito a
plazo emitidos por los Bancos Estatales, cuyo vencimiento ocurra dentro del
mes siguiente al plazo maximo exigido en las reglas del concurso para la
presentacion de |la garantia. Deben adjuntar los cupones de intereses.

13.5.2 El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del contratista renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacion
Administrativa, para que el Banco proceda a la devolucion del anterior titulo.

13.6. La devolucidon de la garantia se efectuara dentro de los ocho dias habiles
siguientes a la firmeza de la adjudicacion, excepto la que corresponde al
oferente favorecido, la cual se devolvera una vez que haya rendido la garantia
de cumplimiento.

13.7. De conformidad con lo establecido en el articulo 81 del Reglamento a la Ley de
Contratacién Administrativa, se considera fuera de concurso la oferta cuya
garantia de participacion cuyo monto o plazo de vigencia sea inferior al 80% del
fijado en el cartel.

14. Precio a ofertar o esquema de cotizaciéon: Se debe indicar de forma separada
cada item, hardware, software, implementacion, y cualquier otro costo adicional, en
una tabla similar a la siguiente: (esto es un ejemplo, la idea es que se especifiquen
claramente los items incluidos en la oferta, no debe necesariamente incluir los
items indicados en la tabla ejemplo.)

Precio

Unitario Total

Descripcion Cantidad

Software (licenciamiento)
Hardware

Instalacion

Capacitacion

Soporte y mantenimiento
Otros (especificar).

Primer ano

Renovacion de licencia.
Soporte y mantenimiento
Otros (especificar).

Afo
adicional

Costo Total
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14.1. En caso de que el costo de los afios adicionales sea diferente, debera

especificarse el costo paraelafio 2y 3.

14.2. El precio debe indicarse en numeros y letras coincidentes y en caso de

divergencia prevalecera el indicado en letras.

14.3. El precio ofertado se mantendra durante la vigencia del contrato, asi como

durante sus eventuales ampliaciones y prorrogas.

14.4. El precio ofertado debe incluir los gastos que los recursos humanos puedan

necesitar en caso que se requiera algun traslado por parte del Contratista a las
oficinas del Banco. Bajo ninguna circunstancia el Banco debe incurrir en ningun
costo adicional al indicado en |a oferta.

14.5. De conformidad con el articulo 25 del Reglamento a la Ley de Contratacion

15.

Administrativa, el oferente debe desglosar los componentes de cada linea del
objeto ofrecido y de los precios unitarios.

Forma de Pago:

15.1.Se pagara la instalacion y configuracion una vez se hayan validado los criterios

de aceptacion por parte de la gerencia de Seguridad en TI.

15.2. La capacitacion podra cancelarse por aparte una vez esta haya sido impartida.
15.3. La factura debe ser emitida especificamente a nombre del Banco de Costa Rica.

15.4.Los pagos se efectuaran dentro de los 15 dias habiles siguientes a la

presentacion de la factura en la Oficina Contratacién Administrativa (solo se
reciben facturas para tramite los dias lunes de cada semana) siempre y cuando
conste en la factura el Visto Bueno de la Gerencia de Seguridad en TI.

15.5.El pago se realizara en moneda extranjera o en colones utilizando el tipo de

cambio de referencia para la Venta de la moneda establecida por el Banco
Central de Costa Rica, vigente el dia de pago. Todo de acuerdo a lo establecido
en el articulo 25 del Reglamento a la Ley de Contratacion Administrativa.

15.6. El Banco retendra el 2%, correspondiente al impuesto sobre la renta de acuerdo

con el articulo 23, de la Ley del Impuesto Sobre la Renta.

16. Para efectos de reconocer incrementos que excedan del valor original del contrato,

17.

debera incluirse con la oferta una cldusula para el reajuste de precios, con la
definicion clara de la formula matematica (expresion algebraica) a utilizar, asi como
el desglose porcentual del precio (mismo que debera sumar 100%) y la fuente de
indices a utilizar, de acuerdo con lo establecido en el Articulo 18 de la Ley de
Contratacion Administrativa y circular del 18-11-82 de la Contraloria General de la
Republica, (Rige para las ofertas presentadas en colones). La gestion de reajuste
de precios sera resuelta por el Banco en un lapso de 45-60 dias habiles, para lo
cual el adjudicatario debera presentar todos los atestados con relacién al ajuste que
solicita.

Plazo de entrega y/o instalacién: El plazo de entrega la cual debe darse a

satisfaccion del administrador del contrato sera de 90 dias habiles luego de
comunicado por el Banco el contrato o entregada la orden de compra.
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18.

19.

20.

21

22

23.

24,
25.

27.

28.

Clausula penal: Por la implementacion del servicio en caso de incumplir con el
plazo de entrega establecido, el Banco retendra de manera provisional una
penalizacion 0,5% del monto especificado por la implementacién, por cada dia habil
de atraso en el que incurra el contratista, que sera aplicada previa realizacion del
debido proceso, a fin de determinar si corresponde el cobro definitivo de esta.
Queda entendido que toda suma por este concepto, sera rebajada de las facturas
presentadas al cobro.

Vigencia de la Oferta: Indicar la vigencia de la oferta, la cual no podra ser menor
de 60 dias habiles, a partir de la apertura de las ofertas. De conformidad con lo
establecido en el articulo 81 del Reglamento a la Ley de Contratacion
Administrativa, se considera fuera de concurso la oferta cuyo plazo de vigencia sea
inferior al 80% del plazo fijado en el cartel.

Si tiene cuenta corriente con este Banco, indicar el nimero, nombre y lugar de
apertura.

El Banco resolvera esta licitacion en el doble del plazo establecido para |la apertura
de las ofertas. En caso necesario podra la administracion prorrogar el plazo para
adjudicar, dejando constancia en el expediente administrativo de las razones que
ameritan dicha prorroga.

El Banco se reserva el derecho de adjudicar total o parcialmente la presente
contratacion, evaluando aquellas ofertas que ajustadas al cartel y a los parametros
de evaluacion resulten las mas convenientes o de rechazarlas todas, si asi lo
estima necesario.

El Banco podra corroborar la veracidad de cualquier informacion que aporte el
oferente haciendo sus propias investigaciones ante cualquier otra entidad de
acuerdo a su propio criterio.

Garantia de buen funcionamiento: Se encuentran en el anexo 1, en el punto 6.

El Area encargada de la ejecucion contractual y del cumplimiento de la
contrataciéon: Gerencia de Area de Seguridad De T.|, Luis Carlos Hernandez
Salazar, teléfono 2211-1111 extensidon: 73364, correo  electrénico;
Ihernandez@bancobcr.com.

Lugar de entrega del producto o servicio: Gerencia de Seguridad en Tl, ubicada
en Barrio Aranjuez, San José direcciéon avenida nueve y once, calle veinticinco,
costado norte de la iglesia de Santa Teresita.

Formalizacién: Esta negociacion se formalizara mediante un contrato
administrativo elaborado por el Banco de Costa Rica, en el plazo de 25 dias habiles
después de la comunicacion de la adjudicacion en firme, y debera contar con el
visto bueno de la Divisién Juridica del Banco de Costa Rica.

Vigencia del contrato: El contrato debe ser por un ano, incluyendo la posibilidad
de renovacion por 2 periodos iguales adicionales, para un total de 3 afos, previa
evaluacion del servicio recibido por parte del Banco.
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29 Especificaciones Técnicas Minimas: Se encuentran en anexo 1 adjunto

30. Compromiso Arbitral: Todas las controversias, diferencias, disputas o reclamos
que pudieran derivarse del presente contrato, negocio y la materia a la que este se
refiere, su ejecucion, incumplimiento, liquidacion, interpretacion o validez,
obligaciones y responsabilidades derivadas del mismo, podran ser resueltas de
conformidad con la Ley de Resolucion Alternativa de Conflictos para lo cual las
partes conforme a las reglas alli estipuladas escogeran o designaran de comun
acuerdo a los mediadores o conciliadores y al Tribunal Arbitral, pudiendo recurrir a
cualquier centro dedicado a la tramitacion de este tipo de procedimiento.

31. Responsabilidad: Seran de exclusiva responsabilidad del contratista aquellos
danos y perjuicios que se produzcan durante el desarrollo del contrato, y que hayan
sido ocasionados por su dolo o negligencia, o la de sus funcionarios, por lo que se
obliga a responder por todo tipo de clausulas penales que impongan las
autoridades por la prestacion del servicio asi como respecto de toda sancién
convencional, judicial o de cualquier otra indole que sea impuesta al banco por sus
clientes como resultado de las deficiencias, incumplimientos o gestiones que se
demuestre que son consecuencia de la negligencia o dolo directamente imputable
al contratista al amparo del Contrato. En estos casos el contratista debera proteger,
indemnizar, sacar en paz y a salvo al Banco de todo desembolso o dafo real que
sufra éste por su culpa.

32. De las modificaciones: El Banco podra modificar unilateraimente el contrato
mediante addendum escrito, firmado por los representantes debidamente
autorizados de ambas partes, estipulando que dicho documento es una reforma a
éste, siempre y cuando se cumpla con los presupuestos establecidos en los articulo
12 de la Ley de Contratacion Administrativa y 200 de su Reglamento.

33. Criterios generales de evaluacion de las ofertas: Las ofertas deberan cumplir
con todas las especificaciones técnicas de acuerdo con el cartel, a efectos de
someterse a la siguiente calificacion, la cual sera:

33.1. Precio total = 100%: Considerando el precio total de la oferta, el cual es la
suma del costo inicial y de los 2 afos adicionales, para un total de 3 anos.

33.2. Al menor precio ofertado se asigna la calificacion mas alta, a los demas se
asignara en proporcion a los precios indicados segun la siguiente formula:

% otorgado = ( Menor precio ofertado )
Precio de Oferta a evaluar

33.3. Criterios de Desempate: En caso de presentarse empate en la evaluacion, se
aplicaran los siguientes criterios de desempate:

33.3.1. De conformidad con lo establecido en el articulo 55 Bis del Reglamento a
la Ley de Contratacion Administrativa, se considerara como factor de
desempate, una puntuacion adicional a las PYME segun el siguiente

detalle;
- Pyme de industria 5 puntos
- Pyme de Servicio 5 puntos
- Pyme de Comercio 2 puntos
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33.3.2. Para demostrar la condicion de PYME, debera presentarse certificacion
emitida por el Ministerio de Economia, Industria y Comercio, donde
conste que tiene tal condicion al momento de presente la plica.

33.3.3. En caso de que el empate persista se realizara un sorteo al azar.

33.4. En caso de que la oferta analizada se exprese en moneda extranjera, para
efectos comparativos se considerara su equivalente en colones al tipo cambio
de referencia de venta de la moneda establecido por el BCCR, vigente a la
fecha de apertura de las oferta.

34. Los gastos de formalizacion y especies fiscales de los contratos seran cancelados
un 50% por el adjudicatario y en un 50% por el Banco.

Requisitos que debera cumplir el oferente favorecido

35. El plazo para la presentacion de los documentos de formalizacion es de 5 dias
habiles, a partir de la comunicacién de la firmeza de la adjudicacion, el cual se
contempla dentro del plazo para la formalizacion.

36. Garantia de cumplimiento: Rendir una garantia de cumplimiento equivalente al
5% monto total correspondiente al monto anual adjudicado y con una vigencia 30
dias habiles adicionales a la vigencia del contrato y prorrogable. En caso de
renovarse el contrato, la garantia de cumplimiento debera renovarse bajo las
mismas condiciones de la original:

36.1. En el caso que se rinda dinero en efectivo, debe ser mediante depdsito a la
orden del Banco de Costa Rica, para lo cual debe pasar previamente a la
oficina de Contratacién Administrativa para la entrega del comprobante.

36.2. En caso de que se rindan titulos valores como garantia, se deben entregar
tanto el principal como los respectivos cupones.

36.3. No se admitiran titulos valores emitidos al portador, ni cartas de garantia
emitidas por el Banco de Costa Rica

36.4. Cuando se depositen certificados de depodsito a plazo como garantia de
cumplimiento, deben tomarse en cuenta lo siguiente:

36.5. Los bonos y certificados se recibiran por su valor de mercado y deberan
acompanarse de una estimacion efectuada por un operador de alguna de las
bolsas legalmente reconocidas. Se exceptian de presentar estimacion, los
certificados de depésito a plazo emitidos por Bancos estatales, cuyo
vencimiento ocurra dentro del mes siguiente a la fecha en que se presenta.
Ademas se deberan de adjuntar al titulo valor los cupones de intereses.

36.6. El plazo del titulo valor debe ser igual o inferior al establecido para la garantia.
Sera responsabilidad exclusiva del contratista renovarlo a su vencimiento, para
lo cual debera sustituir el documento de acuerdo a lo establecido en el articulo
44 del Reglamento a la Ley de Contratacion Administrativa, para que el Banco
proceda a |la devolucion del anterior titulo.

Pagina: 8 de 16.




EENBCR

SO L1 WNCD (N DA e

36.7. En las garantias de cumplimiento rendidas mediante certificados de deposito a

plazo, bonos del estado y titulos valores en general, el oferente debe indicar
expresamente en el texto de la oferta, el plazo durante el cual esos valores
garantizan el cumplimiento del servicio en esta licitacion.

36.8. La garantia cumplimiento debe ser depositada en el tercer piso, edificio central,

37.

38.

39.

40.

41,

42.

43.

Oficina de Valores en Custodia el recibo que le extendera esa oficina debe
entregarlo a la Oficina de Contratacion Administrativa, asi como fotocopia del
documento aportado en garantia.

Con el fin de dar cumplimiento a lo establecido en el articulo 65 inciso C del
Reglamento a la Ley de Contratacion Administrativa, el Banco verificara a través del
sistema SICERE, que el oferente se encuentra al dia con el pago de sus
obligaciones ante la Caja Costarricense del Seguro Social.

El Banco verificara electronicamente en el Fondo de Desarrollo Social y
Asignaciones Familiares, si el adjudicatario se encuentra al dia en el pago de sus
obligaciones con esa Institucion, segun lo establecido en el articulo 22 de la Ley
8783, en el momento de formalizar el negocio.

El Banco verificara electronicamente en la pagina del Registro Nacional, si el
adjudicatario se encuentra al dia con el pago de sus obligaciones, a fin de dar
cumplimiento a lo establecido en el articulo 12 de la Ley 9024 “Impuesto a las
Sociedades Anénimas”.

Presentar declaracion jurada de que cumple estrictamente las obligaciones
laborales y de seguridad social, segin la Directriz No.34 del Poder Ejecutivo,
publicada en La Gaceta No.39 del 25 de febrero del 2002.

Toda transaccion debe respaldarse con facturas o comprobantes que relinan los
requisitos establecidos por la Direccion General de la Tributacion Directa. Las
empresas dispensadas del timbraje de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucion que los exime de tal obligacion.

El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacion del pago
con motivo del incumplimiento de este aspecto.

La oficina de Contratacion Administrativa (Tel. 2287-9592, extensiones 79592 y
79587) tendréa mucho gusto en suministrar cualquier informacion adicional que
soliciten al respecto. Asi mismo el expediente de esta licitacion estara disponible
para consulta en nuestra oficina con un horario de atencién de 9:00 a.m. a 2:00 p.m.

Oficina Contratacion Administrativa.

RJHR.*
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Anexo 1
Especificaciones minimas requeridas

Objeto de la contratacion: Adquisicion de un sistema de monitoreo de seguridad en tiempo

real que cuente con la capacidad de colectar y correlacionar bitacoras de dispositivos y equipos
asi como analizar sus vulnerabilidades estos.

Condiciones técnicas

1. Condiciones de hardware:
1.1 Especificaciones.

1.1.1. El sistema debe instalarse en equipos virtuales VMWare, no se aceptan sistemas
que deban instalarse en equipos fisicos, a excepcion de equipos de recoleccion y
de almacenamiento de bitacoras. A excepcion de soluciones tipo “Apliances” que
incorpores todas los requerimientos solicitados en un solo equipo.

1.1.2. Para el almacenamiento de las bitacoras se requiere que el proveedor suministre
el hardware necesario y con la capacidad para almacenar la informacion
recolectada por al menos 90 dias.

1.1.3. Los equipos fisicos deben ser de instalar en Rack.

2. Condiciones de software:
2.1.Cantidad requerida:

2.1.1. El proveedor debe suministrar todas las licencias necesarias para el
funcionamiento del sistema

2 2 Especificaciones Técnicas
2.2.1. Especificaciones generales:

2.2.1.1. El sistema debe contar con la capacidad de colectar y analizar bitacoras
en linea.

2.2.1.2 El sistema debe contar con un motor correlacion de bitacoras, un motor
de analisis de vulnerabilidades, una consola de administracion y panel de
seqguridad.

2.2.1.3. La herramienta debe ser capaz de actualizarse en linea con informacion
de vulnerabilidades que le permita identificar situaciones de riesgo.

2214 El sistema debera incluir el derecho a actualizaciones del software
durante el tiempo de vigencia del contrato.

22.1.5. Laimplementacion total del sistema debera ser realizada directamente por
el contratista. Entiendase como implementacion cualquier instalacion y
configuracion de equipos o software requeridos para el cumplimiento de los
requerimientos del cartel.
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2.2.2. Recolector y correlacionador de bitacoras

2.22.1. El sistema debe recolectar la informacién de bitacoras al menos de los
dispositivos de la red del banco que se detallan a continuacion
Cantidad Tipo de equipo Modelos

2 AlX 71

2 AlX 6.1

B MCP 56.1
175 Microsoft Windows Server 2003,2008,2012
20 Microsoft IIS 6 o superior

“ Oracle Solaris 51

12 SUN 5.1

SQL Server

40 2000,2005,2008,2012 8.00.2039

2 Ciscos 2600

6 McAfee NSP 11400, M2950

4 Cisco ASA 5580-40 ;:5580-20
20 Cisco Nexus 7000 ;5000

3 F5 6900

9 Firewall Palo Alto 5050,3020

10 Microsoft Domain Server 2012

3 Microsoft Epo 45

Nota: No se cuenta con la cantidad de eventos de los sistemas. La
cantidad debera ser estimada a partir de la capacidad de los equipos.

2222,

La solucion debe ser capaz de colectar bitacoras para los siguientes

fabricantes :

2223.

Base de datos: Oracle , MS- SQL Server

Network IDS/IPS : McAfee, Cisco, IBM.

Sistemas operativos : Microsoft Windows, IBM (AlX, 0S/400,), Oracle
(Solaris), y Linux (varias distribuciones)

Firewalls : McAfee , Cisco y Palo Alto,

Dispositivos de Red : Cisco, Extreme y HP

Scanners: McAfee Foundstone, Nessus, Qualys, Rapid7

Balanceadores de carga: F5 (BiglP, ASM), Radware y Cisco CSS

Wireless: Cisco, HP

Servidores de virtualizacion. Vsphere, VMware ESXI| 5.0 o superior

El sistema debe ser totalmente escalable y soportar un crecimiento de al

menos 10% en el nimero de activos de red monitoreados y un 20% en
cantidad de eventos.

2224

Debe ser capaz de recibir informaciéon de alertas de otros colectores de

alertas utilizando estandares como SNMP.
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2.2.3. Consola de acceso:

2232 Elsistema debera contar con una consola central de administracion web
desde donde se puedan realizar todas las funciones del sistema,

2233 La autenticacion de usuarios debe ser integrada con LDAP de Active
Directory
2234 La consola debe permitir la creacion de usuarios con diferentes roles

perfiles por ejemplo para labores de consulta y realizacion de reportes

22.3.5. Los roles y perfiles deben poder delegar responsabilidad de los activos,
plataformas y funcionalidades de manera granular.

22386. La consola debe contar con bitacora de auditoria de las acciones
realizadas por los usuarios. Que contenga como minimo usuario, accion
realizada, hora y fecha de la accion.

2.2.4. Analisis y correlacion de datos

2242 El sistema debe contar con la capacidad de correlacionar la informacion
de diferentes dispositivos.

2243 Estos datos deben de ser correlacionados por una herramienta
automatica. que identifique posibles alertas de seguridad.

2244 El sistema debe ser capaz de identificar posibles incumplimientos de
estandares y regulaciones intemacionales y al menos PCI DSS.

2245 El sistema debe generar alertas en funcion de amenazas de seguridad,
anomalias y cambios de comportamiento identificados en los dispositivos de
red monitoreados.

2246. Las alertas generadas por la correlacion de eventos deben tomar como
insumo los analisis de vulnerabilidad realizados en la red y el trafico en la
misma.

2247, Las alertas deben poder ser visualizadas en la consola y deben poder ser
enviadas por email o a traves de sistemas de SMS.

2.248. La identificacion de alertas de seguridad debe basarse en reglas, analisis
de anormalidades de comportamiento y patrones de incidentes conocidos.

2249  Elsistema debe ser capaz de minimizar los falsos positivos.

22410. El sistema debe mantener actualizada la base de datos de
vulnerabilidades de forma periodica y automatica.

2.2.5. Analisis de vulnerabilidades y autodescubrimiento

2252. El sistema debe tener capacitad de realizar andlisis de vulnerabilidad al
menos a 5000 dispositivos.
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2253, El sistema debe ser capaz de identificar y realizar analisis de
vulnerabilidades de diferentes equipos y sus sistemas operativos. Al menos
los siguientes:

Sistemas operativos: Microsoft Windows, HP (VMS, Open VMS y
HPUX), IBM (AIX, 0OS/400,), Oracle (Solans), y Linux (varias
distribuciones)

Firewalls: McAfee, Cisco, Palo Alto,

Dispositivos de Red: Cisco, Extreme y HP.

Balanceadores de carga: F5 (BiglP, ASM), Radware y Cisco CSS

Wireless: Cisco, HP

Servidores de virtualizacion. VmWare, ESXI 5.0 o superior

2254 El sistema debe ser capaz de identificar y generar alertas sobre nuevos
dispositivos que se conectan a la red.

2255 El sistema debe ser capaz de analizar vulnerabilidades en equipos
conectados a |a red, aun y cuando estos no respondan al ping.

2256. El sistema debe permitir realizar escaneos manuales y automaticos de la
red basado en segmentos, subredes o rangos especificos de direcciones Ip.

2257. El sistema debe poder analizar el trafico en 20 ambientes virtuales
(Hipervisores, VMWare), analizarlo e identificar situaciones anormales que
ameriten generar una alerta.

2258. El sistema debe instalar o configurar varios motores o sistemas de
escaneo de vulnerabilidades, de forma que se puedan ejecutar escaneos
distribuidos.

2.259. Los escaneos de vulnerabilidades deben poder configurarse de forma que
minimice el impacto en el rendimiento de la red.

2.2510. El sistema debe presentar resultados por cada uno de los escaneos
periédicos y vulnerabilidades mitigadas asi como una vista general de los
resultados.

2.2.511. La solucion debe proveer una vista de remediacion que permita priorizar
por el riesgo de la vulnerabilidad.

22512 La solucion debe proveer vistas ejecutivas para demostrar resultados
contra los framework CSF de NIST o similares.

2.2.6. Tratamiento general de las alertas identificadas o reportadas.

2262  El sistema debe ser capaz de generar un fiujo de trabajo o tiquetes de
atencion a usuarios en funcion de los siguientes criterios:

» Deteccion de amenazas de seguridad.

* Anomalias y cambios de comportamiento identificados en los dispositivos
de red monitoreados.

« Vulnerabilidades encontradas.
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2263. Debe ser posible la asignacion de tiquetes o flujos de trabajo
automaticamente a los usuarios mediante reglas previamente definidas.

2264 El sistema debe notificar a los usuarios via correo electronico de la
existencia de un tiquete asignado a este.

2265 Los tiquetes o flujos de trabajo de vulnerabilidades deben incluir grado de
severidad basado en el CVSS 2.0 o mayor del NIST y sugerir al usuario como
mitigar o eliminar la vulnerabilidad

22686. El sistema debe poder generar notificaciones via snmp a sistemas de
atencion de tiquetes o flujos de trabajo.

2.2.7. Recolecciéon y Tratamiento de datos

2272 Los datos deben ser recolectados de manera no intrusiva para los equipos,

preferiblemente activando el envio de bitacoras propio de este.

2.2.7.3. Encaso de servidores que necesiten instalar agente este no debe cargar en mas

de un 1% el procesador de los equipos y no mas del 5% de memoria RAM.

2274 E! contratista debe entregar un diagrama de conexion donde indique

claramente los puertos y protocolos de comunicacion entre los diferentes
dispositivos requeridos para el servicio, tal como equipos monitoreados,
colectores intermedios y sistema principal.

22.7.5. La solucion debe tener capacidad de guardar bitacoras de equipos o sistemas

para los cuales no existan reglas de normalizacion de sus bitacoras, mientras
el proveedor provee reglas de correlacion para normalizar estos datos.

2.2.7.6. El servicio debe soportar al menos los siguientes métodos de recopilacion de

registros:

Syslog

SNMP (v1, v2 y v3)
OPSEC LEA

Cisco RDEP
Netflow

WMI

2.27.7. Los registros de las bitacoras capturadas deben ser almacenados al menos

por 90 dias.

2.2.7.8. El contratista debera especificar de forma detallada, qué informacion debe ser

respaldada para poder recuperar el sistema en caso de falla.

2.279. Los datos estadisticos deben almacenarse al menos durante un periodo de

12 meses,

2.2.8. Consultas y reportes

2.2.8.2.El Sistema debe proveer de un modulo de consultas y reportes predefinidos y
programables que permita a los administradores consultar la informacion que
necesiten sobre el servicio.
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2283 Las consultas y reportes deberan poderse visualizar en pantalla o ser
impresas.

2.2 8.4 El sistema debe permitir ia generacion de las siguientes consultas y reportes:

Roporte de alertas y severidad.

Reportes de alertas diario/semanal/mensual.

Reportes de alertas generadas, atendidas y pendientes.

Reportes de cumplimiento regulatorio como minimo de PCI-DSS

Reporte estadistico por periodo un de intervalo de tiempo definido. Las
estadisticas deben ser datos sumarizados de cantidad de alertas por mes,
cantidad de alertas por tipo, nivel de severidad.

2.2.85  Proporcionar analisis histérico de los eventos.

2286. Debe ser posible exportar las consultas o reportes a formato PDF
(protegido con contrasena), CSV.

2 3. Caracteristicas técnicas requeridas del contratista.

2.3.2. El contratista debera ser distribuidor y centro de soporte autorizado del
fabricante en Costa Rica, para lo cual debera presentar la documentacion que asi
lo demuestre.

2.3.3. Elcontratista debera aportar como minimo 3 referencias de entidades bancarias
de instituciones publicas o privadas las cuales hayan adquirido e instalado una
solucion similar a la ofertada en esta licitacion. Las referencias deben indicar lo
siguiente:

Descripcion de la solucion y los trabajos realizados segun cada requerimiento.

Nombre del cliente.

Localizacion y direccion exacta.

Nombre del encargado de supervisar el proyecto.

Numero telefonico.

Fechas de inicio y finalizacion del proyecto

2.34. El contratista debera contar con al menos 2 ingenieros certificados y
especializados por el fabricante de la solucion ofertada en Costa Rica. Aportar
evidencia comprobable.

2.3.5. El contratista es responsable de realizar las actualizaciones del sistema cuando
se generen nuevas versiones, para lo cual debera coordinar con el responsable del
contrato.

2.4. Posibilidad de renovacion previa evaluacion. El contrato debera incluir posibilidad de
renovacion previa valoracion del responsable del proyecto.

2.5, Opcién del Banco para su adjudicacion. Este contrato podra ser adjudicado por el
Banco o en su defecto podra ser no adjudicado a conveniencia de la institucion.

Otras condiciones técnicas
3. Condiciones de trabajo en las instalaciones del Banco.
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4.1 Para la instalacion de dispositivos o software en la plataforma del Banco, debera
entregar un diagrama e inventario detallado de lo que requiere instalar.

4.2 Toda instalacion debera cumplir con los procedimientos definidos por el Banco, por o
cual debera ser coordinado junto con la Gerencia de Seguridad en TI.

4. Capacitacion:

4.1. Se requiere la capacitacion para 6 funcionarios del banco.
4 2 | a capacitacion debe ser impartida por un ingeniero certificado por el fabricante.
4 3. |.a capacitacion debe como minimo los siguientes temas
4.3.1. Instalacion de la plataforma
4.3.2. Configuracion de los diferentes dispositivos y del sistema para recibir las
bitacoras necesarias para la correlacion de eventos
4 3.3. Manejo del administrador de vulnerabilidades
4.3.4. Manejo y configuracion de incidentes
4.3.5. Manejo y configuracion de tiquetes o flujos de trabajo
4.36. Generacion de reportes

5. Condiciones de confidencialidad. El Adjudicatario debera firmar un Contrato de
Confidencialidad elaborado por el Banco, y que éste suministrara al Adjudicatario durante el
proceso de formalizacion de este proceso licitatorio

6. Garantia de buen funcionamiento. E| contratista debe garantizar el correcto
funcionamiento de los elementos del sistema, durante el periodo de la contratacion,

7. Acuerdo de niveles de servicio.

7.1. Se debe contar con soporte directo del fabricante, de forma gque ante un problema que
asi lo requiera, se pueda escalar directamente al fabricante, durante el periodo del
contrato.

7.2.El contratista debe indicar un numero telefonico, una direccion de correo electronico
para reporte de averias. De preferencia debera contarse con un portal de web para
reportar fallas o incidentes del sistema.

7.3. Debe brindarse soporte telefonico para la atencion de averias del sistema en horario de
8 am a 5 pm durante dias habiles.

7.4. Los incidentes reportados deben ser atendidos en un periodo de 24 horas luego de ser
reportados.

7.5. No se requiere soporte en sitio, en caso de ser necesario, se coordinara en su momento
o en su defecto se habilitara el acceso remoto al proveedor o al fabricante segun se
requiera.

8. Propiedad intelectual de los servicios prestados. Los datos recolectados son propiedad
del BCR.

9. Criterios de aceptacion: La capacitacion, instalacion, configuracion e implementacion
conforme a los requerimientos del cartel.

— Ultima Linea —
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