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Banco de Costa Rica
Licitacion Abreviada #2016LA-000008-01
“Adquisicion DE 12 switches de fibra canal y su mantenimiento.”

El Banco de Costa Rica (B.C.R.), recibira ofertas por escrito hasta las diez horas con
treinta minutos (10:30) del dia 4 de mayo del 2016, para la contratacion de servicios
en referencia, de acuerdo con las siguientes condiciones.

Los participantes deben tomar en cuenta, QUE EL ORDEN DE LAS RESPUESTAS EN
LAS OFERTAS, SE AJUSTEN AL ORDEN PRESENTADO EN EL CARTEL, haciendo
referencia a la numeracion especificada, respondiendo a todos y cada uno de los
requerimientos sefialados. Sin embargo para facilitarles la presentacion de su oferta,
en los puntos gue asf considere conveniente (excepto en los requerimientos técnicos),
el oferente puede indicar que se da por enterado, acepta y cumple con lo sefialado.

Esta contratacion se regird por lo establecido en la reforma parcial de la Ley de
Contratacion Administrativa #7494, segun ley #8511 publicada en la GACETA #128 del
4-7-06 y el Reglamento a la Ley de Contratacion Administrativa, publicado en la Gaceta
# 210 del 2 de noviembre del 2006.

El Banco se reserva la potestad de dar tramite o no a cualquier solicitud de aclaracién o
modificacion que se reciba después de vencido el plazo para presentar recursos de
objecion, considerando razones de oportunidad e interés institucional, de acuerdo con
su propio criterio.

El Banco de Costa Rica, consecuente con su gestibn encaminada hacia la
sostenibilidad, entré en un proceso donde la responsabilidad social se convierte en uno
de los ejes transversales del modelo de negocio de la Institucion. Siendo los
proveedores uno de sus grupos de interés, se le invita a conocer los diez principios del
Pacto Global y a realizar el curso virtual para proveedores. Dicha informacion se
encuentra disponible en la pagina web:http://www.bancobcr.com/acerca del
ber/proveedores/Principios_Pacto_Global.html y http://www.bancobcr.com/acerca del
ber/proveedores/Curso_para_Proveedores.html

Condiciones Generales

Las ofertas deben ser presentadas en papel comun, original y UNA COPIA,
debidamente enumerada, TANTO DE LA PROPUESTA COMO DE TODA LA
DOCUMENTACION QUE SE APORTE, las mismas deben venir en sobre cerrado con
la siguiente referencia: BANCO DE COSTA RICA, Licitacion Abreviada #2016LA-
000008-01 “Adquisicion de switches de fibra canal y su mantenimiento.” y
depositarlas en el Buzon para contrataciones, ubicado en la Oficina de ‘Contratacion
Administrativa, en el tercer piso de Oficinas Centrales.

La oferta como su copia y anexos deberan ser firmados por el oferente o su
representante legal. En caso de ser una Compaiiia, debera indicarse claramente el
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nombre o la razén social completa y las citas de inscripcién en el Registro Publico y de
ser persona fisica debe quedar claramente establecida la identidad del oferente.
(presentar copia cédula identidad de quien firma la oferta.)

8. Indicar domicilio exacto, nimero de teléfono y nimero de fax, al cual se le comunicara
todas las notificaciones referentes a esta licitaciéon.

9. De acuerdo con el Articulo 17 del Reglamento a la ley de Contratacion Administrativa,
cuando el oferente sea una sociedad costarricense debera presentar una certificacion
publica sobre la existencia legal de la sociedad (original notarial o emitida por el
registro) y certificacion original notarial sobre la personeria legal de quién en su nombre
comparece y de la propiedad de sus cuotas y acciones de la sociedad.

10. Presentar declaracion jurada de:

~ 10.1.  Que no lo alcanzan las prohibiciones para contratar, establecidas en el Articulo 22
" y 22 bis de la Ley de Contratacion Administrativa. ’ ]

10.2. Encontrarse al dia en las obligaciones relativas al régimen de impuestos a que
hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de Contratacion
Administrativa.

10.3.  Cumplir con la Directriz #34 del Poder Ejecutivo, publicada en la Gaceta #39 dei 25
de febrero del 2002; es deber ineludible a la empresa contratante cumplir
estrictamente las obligaciones laborales y de seguridad social, teniéndose su
inobservancia como causal de incumplimiento del contrato respectivo. El Banco
verificara periddicamente el cumplimiento de dichas obligaciones, para lo que el
adjudicatario se compromete a suministrar en forma inmediata los documentos e
informacién que le sean requeridos.

10.4. Segun Ley contra el Hostigamiento Sexual en el Empleo y la Docencia, # 7476 y el
Reglamento contra el Hostigamiento Sexual en el Conglomerado BCR, publicado
en La Gaceta No. 239 del 09 de diciembre de 2010, todo oferente debera presentar

~ declaracién jurada, gue conoce los alcances de esta normativa y cumplira con lo

‘ ahi regulado, con respecto a la prohibicion de realizar actos- que puedan
considerarse lesivos a dicha normativa. En virtud de lo anterior, durante el
procedimiento de contratacién deberan los empleados o representantes del
oferente abstenerse de desplegar conductas que puedan implicar acoso u
hostigamiento sexual, segin lo previsto en la Ley contra el hostigamiento sexual,
asi como en el Reglamento contra el hostigamiento sexual en el conglomerado
BCR. -

10.5. De conformidad con las Normas de Control Interno para el sector Piiblico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la Etica
Institucional y a lo que sefiala el punto 2.3.1. sobre factores formales de la Etica
Institucional, y el documento GT — 01 — 2008 Guia Técnica para el desarrollo de
Auditorias de la Etica, todo oferente debera declarar que conoce los alcances del
Codigo de ética del Conglomerado Financiero BCR. El proveedor podra revisar el
documento en la pagina www.bancobcer.com, en el apartado de Proveedores.
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1. Con el fin de dar cumplimiento a lo establecido el Banco verificara electronicamente lo
siguiente:

11.1. A través del sistema SICERE, que el oferente se encuentre al dia con el pago de
sus obligaciones ante la Caja Costarricense del Seguro Social., segin o
establecido en el articulo 65 inciso C del Reglamento a la Ley de Contratacion
Administrativa.

11.2.  En la pagina electrénica del Fondo de Desarrollo Social y Asignaciones Familiares,
que el oferente se encuentre al dia en el pago de sus obligaciones con esa
Institucién, seglin lo establecido en el articulo 22 de la Ley 8783.

12. Aportar los siguientes timbres, los cuales deben estar pegados en la oferta original:
12.1. Un timbre de la Ciudad de las Nifias de ¢20.00, segtin Ley 6496 del 10-09-1981.

122.  Un timbre del Colegio de Licenciados de Ciencias Econdémicas Y Sociales, por
¢200,00, segun Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Econémicas de Costa Rica, de acuerdo con el decreto
No.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28 de noviembre
de 1988.

13.  Formato de la Oferta

13.1. La oferta debera estar impresa sin empastar en original y copia, con perforaciones
en el margen izquierdo, y sujetas en un portafolio.

13.2. La oferta debera contar con los siguientes apartados debidamente foliados:
13.21." Documento de Oferta Econdémica.

13.2.1.1.  Equipos. En este apartado el oferente debera detallar claramente los
equipos ofertados, sefialando su marca, modelo, nimeros de parte,
descripcién de parte, asi como los precios unitarios y totales de
adquisicién para cada linea ofertada.

13.2.1.2. Servicios de Implementacion. En este apartado el oferente debera
detallar claramente el costo correspondiente a los servicios de
implementacién de los equipos.

13.2.1.3. Servicios de Mantenimiento. En este apartado el oferente debera
detallar claramente el costo correspondiente a los servicios de
mantenimiento de los equipos.

132.1.4. De conformidad con el articulo 25 del Reglamento a la Ley de
Contratacion Administrativa, el oferente debe desglosar en cada item,
todos los componentes de cada linea del objeto ofrecido y de los
precios unitarios.

13.22. Documento de Respuesta al Cartel.
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132.2.1. En este documento el oferente debera detallar punto a punto el
cumplimiento de todos los requerimientos expuestos por el Banco en el
presente cartel.

1323. Documento de Oferta Técnica. En este documento el oferente debera
explicar su propuesta técnica, alcance, caracteristicas, cantidades,
capacidades y limitaciones de la solucion ofertada.

13.24. Anexos. El oferente debera adjuntar hojas de vida, hojas de datos de los
equipos, manuales técnicos y cualquier otra documentacion que sea
considerada relevante para el analisis de la oferta.

13.3. El oferente debera incluir en su oferta un medio electronico (CD/DVD/USB) que
contenga todos los documentos indicados en formato Office, XPS, PDF 6 TIF.

14. Responsabilidad Social. En procura de mantener el menor impacto ambiental
causado por el consumo de papel en material impreso incluido en las ofertas, el
oferente debera realizar un uso racional del papel para la elaboracién de sus ofertas,
utilizando la impresién por ambos lados (duplex) y evitando la impresion de manuales
técnicos que pueden ser aportados como anexos en formato electrénico.

15. Garantia de Participacion: Depositar una garantia de participacién equivalente al 5%
del monto total ofertado, a favor del Banco de Costa Rica, con una vigencia de 40 dias
habiles como minimo a partir de la fecha de la apertura de las ofertas, de conformidad
con lo que establece los articulos 37 y 42 del Reglamento a la Ley de Contratacion
Administrativa.

15.1. De conformidad con el articulo 81 del Reglamento a la Ley de Contratacion
Administrativa, se considera fuera de concurso la oferta cuyo monto o vigencia de
la garantia de participacion sea inferior al 80% del fijado en el cartel.

15.2. La garantia debe ser depositada en la Oficina de Valores en Custodia ubicada en el
tercer piso del Edificio Central y el recibo que le extendera esa Oficina debera
presentarlo a la Oficina de Contratacion Administrativa.

15.3. En caso de aportar como garantia certificados de deposito a plazo, deben tomarse
en cuenta lo siguiente:

153.1. Los bonos y certificados se recibiran por su valor del mercado y deberan
acompanarse de una estimacion efectuada por un operador de alguna de las
bolsas de valores legalmente reconocidas (éste tramite debera realizarse
antes de depositar el certificado como garantia). NO SE ADMITIRAN
TITULOS VALORES EMITIDOS AL PORTADOR, NI CARTAS DE
GARANTIAS EMITIDAS POR EL BANCO DE COSTA RICA.

1532. El plazo del certificado de depdsito a plazo debe ser, al menos, por el plazo
de vigencia de la garantia. Ademas se deberan de adjuntar al titulo valor los
cupones de intereses.
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154. En el caso de que se rindan como garantia de participacion dinero en efectivo,
debera ser mediante depdsito a la orden del Banco de Costa Rica, para lo cual
debe pasar previamente a la Oficina de Contratacion Administrativa para la entrega
del comprobante.

b

155. Toda duda en relacion con la garantia serd atendida Unicamente a través de la
Oficina de Contratacién Administrativa.

15.6. La devolucion de la garantia de participacién se efectuara dentro de los ocho dias
habiles siguientes a la firmeza de la adjudicacion, excepto la que corresponde al
oferente favorecido, la cual se devolvera una vez que haya rendido la garantia de
cumplimiento.

16. Forma de Pago:

161. Una vez que haya sido instalada la solucion y se encuentre operando
correctamente, se realizara el pago del 100 % del monto correspondiente a la
sumatoria total de los siguientes items.

16.1.1. ITEMI Precio total de adquisicién de los switches edge de fibra canal.
16.1.2. ITEMI Precio total de adquisicion de los cables de fibra dptica.
16.1.3. ITEMIIl  Precio total de los servicios de implementacién de los equipos.

16.2. Los servicios de mantenimiento de los equipos seran cancelados por mes vencido
conforme a lo senalado en el ITEM IV del apartado de especificaciones técnicas.

163. Las facturas deben ser emitidas a nombre del Banco de Costa Rica y ser
entregadas en la Gerencia de Infraestructura Tecnoldgica.

164. Estar al dia con FODESAF y con la CCSS: Para realizar el pago de la factura
presentada, el contratista debe estar al dia con los pagos que deben realizar al
Fondo de Desarrollo Social de Asignaciones Familiares (FODESAF) y la Caja
Costarricense del Seguro Social.

16.5. El pago se efectuara dentro de los 15 dias habiles siguientes a la presentacion de
la factura en la Oficina de Contratacién Administrativa, siempre y cuando conste en
la misma el visto bueno de la Gerencia de Infraestructura Tecnolégica.

16.6. En caso de cotizaciones en moneda extranjera, el pago se realizara en délares o
colones utilizando el tipo de cambio de referencia de venta, establecido por el
Banco Central vigente el dia de pago. Todo de acuerdo a lo establecido en el
articulo 25 del Reglamento a la Ley de Contratacién Administrativa.

16.7. El Banco retendra el 2%, correspondiente al impuesto sobre la renta de acuerdo
con el articulo 23, inciso g. de la Ley del Impuesto sobre la Renta.

17. Precio:

17.1.  El precio de la oferta sera definido a través del costo total de la propiedad (TCO)
que se define mediante la formula TCO= Ci + CaCoCs, en donde:
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17.5.
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17.1.1.  Ci: Costos iniciales de adquisicion indicados por la suma del precio ofertado

de los siguientes items:
17.1.1.1.  ITEM I. Precio total de adquisicion de los switches edge de fibra canal.
17.1.1.2.. ITEM Il. Precio total de los cables de fibra éptica.

17.1.1.3. ITEMIII. Servicios de implementacién de los equipos.

17.1.2. CaCoCs: Costos de administracion, operacion y soporte indicados por la

suma del precio ofertado de los siguientes items:

17.12.1.  ltem IV. Servicios de mantenimiento de los equipos por cuatro (4)
afos.

17.1.2.2. El oferente debera indicar expresamente el detalle del costo de cada
afio por los servicios de mantenimiento requeridos en la presente
contratacion.

El precio debe ser preferiblemente en colones costarricenses, incluyendo todos los
impuestos, derechos de aduana, fletes, gastos de internamiento, inscripcion.y
circulacién. Si se omite esta referencia se tendran por incluidos en el precio
cotizado, asi como los demas impuestos del mercado.

En caso de que la oferta se presente exprese en moneda extranjera, para efectos
comparativos se considerara su equivalente en colones al tipo de cambio de
referencia de venta, vigente a la fecha de apertura de las ofertas.

Los precios deben expresarse en numeros y letras coincidentes y se entienden fijos
definitivos e invariables. El Banco no reconocera ningtin cargo adicional que no
haya sido incluido en la oferta. En caso de divergencia entre el monto ofrecido en
numeros y el ofrecido en letras, prevalecera este ultimo.

De conformidad con el articulo 26 del Reglamento a la Ley de Contratacion
Administrativa, el oferente debe desglosar en su oferta, los componentes de cada
linea del objeto ofrecido y de los precios unitarios.

18. -Lugar de Entrega de los equipos y servicios: La entrega de los equipos requeridos,

19.

servicios de implementacién y su mantenimiento posterior; debera ser directamente en
los Centros de Procesamiento de datos del Banco de Costa Rica y en coordinacion
previa con la Gerencia de Infraestructura Tecnolodgica para que un funcionario de esa
Gerencia supervise que lo entregado es lo contratado.

Plazo de entrega:

19.1. El contratista tendré como plazo méaximo de entrega noventa (90) dias naturales

para realizar la entrega e instalacién de los equipos que se indican en los Items 1,1I
y lll. Rige a partir de que la oficina de Contratacién Administrativa comunique al
contratista que el contrato esta listo para su ejecucion.
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20. Oficina encargada de la ejecucién contractual: La Gerencia Infraestructura

Tecnolégica, sera la responsable de administrar y vigilar la correcta ejecucion del
servicio contratado.

21. La garantia de buen funcionamiento: Esta considerada en la contratacién mediante
el contrato de servicios de mantenimiento de los equipos.

22. Vigencia del contrato:

22.1.

22.2.

22.3.

La vigencia del contrato de mantenimiento de los equipos sera anual y podra ser
renovado por tres (3) periodos iguales maximo, para un total de 4 afios de servicio,
previa evaluacién por parte del Banco de los servicios prestados por el contratista

El Banco se reserva el derecho de adjudicar este contrato; si se adjudica, entrara
en vigencia una vez que los equipos hayan sido recibidos a satisfaccion.

En caso de que alguna de las partes no desee utilizar las prérrogas, debe dar aviso
por escrito con al menos 30 dias naturales de anticipacion a su vencimiento.

23. Clausula Penal:

23.1.

23.2.

Por la adquisicion y/o instalacién: En caso de incumplimiento en el plazo de entrega
establecido para los items LILIIl, en Banco retendra de manera provisional una
penalizacién de U.S. $2.500.00 (Dos mil quinientos dolares exactos) por cada dia
natural de atraso en el que incurra el contratista, que serd aplicado previo
realizacion del debido proceso, a fin de determinar si corresponde el cobro
definitivo de esta.

Por el contrato de mantenimiento:  En caso de incumplimiento en el tiempo de
respuesta maximo de la atencién o falla o incidentes requerido en el ltem |V, el
Banco retendra de manera provisional una penalizacion de U.S. $250.00
(Doscientos cincuenta délares exactos) por cada hora natural de atraso en el que
incurra el contratista, que sera aplicado previo realizacion del debido proceso, a fin
de determinar si corresponde el cobro definitivo de esta.

232.1. Queda entendido que toda suma por este concepto, sera rebajada de la

factura presentada al cobro.

24. Sistema de Evaluacion: La evaluacion se aplicara segun el siguiente detalle:

24.1.

24.2.

24.3.

Las ofertas deberan cumplir con todas las especificaciones técnicas de acuerdo
con el cartel, a efectos de someterse a la siguiente calificacién, la cual sera:

Precio 100%: Al menor precio ofertado se asigna la calificacion mas alta, a los
demas se asignara en proporcion al precio indicado segun la férmula:

Porcentaje (%) ( Menor Precio
otorgado = Precio oferta a evaluar

) x 100

Para la evaluacién de las ofertas se sumara al precio del equipo lo siguiente:
CaCoCs: Costos de Administracion, operacién y soporte indicados por la suma del
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precio oferta del item V. Servicio de mantenimiento de los equipos por un total de
cuatro (4) afos.

24.4. Criterios de Desempate:

2441. De conformidad con lo establecido en el articulo 55 Bis del Reglamento a la
Ley de Contratacion Administrativa, se considerara como factor de
desempate, una puntuacion adicional a las PYME segln el siguiente detalle:

24.4.1.1. Pyme de industria 5 puntos
24.41.2. Pyme de Servicio 5 puntos
24.41.3. Pyme de Comercio 2 puntos

24.4.1.4. Para demostrar la condicion de PYME, debera presentarse certificacion
emitida por el Ministerio de Economia, Industria y Comercio, donde
conste que tiene tal condicion al momento de presente la plica.

24.42. En caso de persistir el empate en la calificacion de las ofertas elegibles y que
el desempate dependa la adjudicacién de una o varias de las empresas, se
realizara un sorteo entre éstas, de acuerdo a lo establecido en el articulo 55
del Reglamento a la Ley de Contratacién Administrativa.

24.5. En caso de que la oferta analizada se exprese en moneda extranjera, para efectos

comparativos se considerara su equivalente en colones al tipo cambio de
referencia de venta de doélar establecido por el BCCR, vigente a la fecha de
apertura de las ofertas.

Vigencia de la Oferta: Indicar la vigencia de la oferta, la cual no podra ser menor de 60
dias habiles a partir de la apertura de las ofertas.

De conformidad con lo establecido en el articulo 81 del Reglamento a la Ley de
Contratacién Administrativa, se considera fuera de concurso la oferta cuyo plazo de
vigencia sea inferior al 80% del plazo fijado en el cartel.

El Banco resolvera esta licitacion en el doble del plazo establecido para la apertura de
las ofertas. En caso necesario podra la administracion prorrogar el plazo para adjudicar,
dejando constancia en el expediente administrativo de las razones que ameritan dicha
prérroga. :

El Banco podréa corroborar la veracidad de cualquier informaciéon que aporte el oferente
haciendo sus propias investigaciones ante cualquier otra entidad de acuerdo a su
propio criterio.

El Banco de Costa Rica se reserva el derecho de adjudicar total o parcialmente entre

-las ofertas que ajustadas al cartel y a los parametros de evaluacion resulten las mas

convenientes, o de rechazarlas todas, si asi lo estima necesario.

Especificaciones Técnicas Minimas: Anexo #1 del presente cartel.

El Banco formalizara esta contratacion mediante contrato. El pago de las especies
fiscales para la formalizacion del contrato se realizara en partes iguales 50% el Banco y
50 % el oferente adjudicatario.
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31. Sobre los Derechos de Auditabilidad: Seran aplicables derechos de auditabilidad
sobre el contrato anual de servicios de mantenimiento de los equipos indicado en el
ITEM IV del Anexo #1 Especificaciones Técnicas Minimas, de manera que el Banco se
reserva el derecho de auditar, en el momento que lo considere necesario u oportuno, el
objeto de la contratacién, para controlar la correcta ejecucion del mismo; de manera
que ello se constituya en un insumo para darle seguimiento a las labores realizadas y
asi garantizar y documentar el cumplimiento del objeto contractual.

31.1. Procedimiento de Escalaciéon para Resolucién de Problemas: El contacto de

primera mano por parte del contratista en el Banco sera el ingeniero asignado para
la ejecucion del contrato y luego el Gerente de Infraestructura Tecnoldgica. En el
caso del contratista, debera asignar a las personas necesarias para implementar
los equipos y brindar los servicios requeridos.

32. Procedimientos de Control de Calidad:

32.1. Procedimiento para el control de calidad que se aplicara durante la ejecucion del
contrato y para la recepcién del equipo:

32.1.1.

32.1.2.

32.1.3.

32.14.

32.15.

32.1.6.

32.1.7.

El contratista debera contar con un administrador de proyectos responsable
de realizar el monitoreo constante de la ejecucion del proyecto para
asegurar el cumplimiento de los objetivos establecidos.

El contratista debera identificar y enumerar todos los entregables que
recibira el Banco como parte de su solucién.

El contratista debera elaborar un plan de implementacién con el detalle de
todas las actividades necesarias para cumplir con todos los requerimientos
establecidos por el Banco.

El contratista debera presentar el plan de implementacién al Banco para su
aprobacion en un maximo de 10 dias habiles posteriores a la fecha de
notificacién que el contrato se encuentra listo para su ejecucién por parte de
la Oficina de Contratacién Administrativa.

La ejecucién del plan de implementacion no dara inicio hasta que sea
aprobado por parte del Banco.

El administrador de proyectos aportado por el contratista debera remitir al
Banco un informe de avance quincenal durante la ejecuciéon del plan de
proyecto.

La Gerencia de Infraestructura Tecnoldgica elaborara un acta de aceptacion
de cada entregable recibido, una vez que satisfagan los requerimientos
expresados en el cartel. ‘
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32.1.8.
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Una vez que el Banco haya aceptado todos los entregables definidos, el

administrador de proyectos aportado por el contratista debera remitir al
Banco un informe de cierre del plan de proyecto.

E! Banco formalizara esta contratacién en un plazo maximo de 25 dias habiles a partir

de la comunicacién de la firmeza del acto de adjudicacion.

Requisitos que Debera Cumplir el Oferente Adjudicatario

Los requisitos de formalizacién deben ser rendidos en un plazo no mayor a tres (3)

dias habiles, contados a partir de la fecha en que el Banco los solicite, este plazo esta
incluido en el indicado en el punto 33.

35.1.

35.2.

Garantia de Cumplimiento:

Para_la_adquisiciéon de la solucién: Depositar una garantia de cumplimiento
equivalente al 5% del monto total adjudicado en los items [, Il Y Il a favor del
Banco de Costa Rica, con una vigencia de 120 dias naturales adicionales al plazo
de entrega adjudicado, contados a partir de la solicitud de requisitos.

Para los servicios de mantenimiento de la solucion: Depositar una garantia de
cumplimiento equivalente al 5% del monto total adjudicado en el item IV,a favor del
Banco de Costa Rica, con una vigencia de 395 dias naturales, prorrogable de
acuerdo a las prérrogas del contrato. Contados a partir del plazo de entrega de los
ltemms |,11,11L

352.1. En caso de que rindan dinero en efectivo, debe ser mediante depésito a la
orden en el Banco de Costa Rica, para lo cual debe pasar previamente a la
Oficina de Compras y Pagos para la confecciéon del comprobante, copia del
cual debe entregarse a esa oficina.

3522. Cuando se depositen certificados de depésito a plazo o bonos como
garantia de cumplimiento, deben contar con las siguientes caracteristicas:

35.2.2.1.
35.2.2.2.

35.2.2.3.

35.2.2.4.

Emitirse a la orden y no al portador.

E! plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del oferente, renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a lo
establecido en el articulo 44 del Reglamento a la Ley de Contratacién
Administrativa, para que el Banco proceda a la devolucién del anterior
titulo.

Se recibiran por su valor del mercado y deberan acompariarse de una
estimacién efectuada por un operador de alguna de las Bolsas de
Valores legalmente reconocidas (éste tramite debera realizarse antes
de depositar el certificado como garantia).

Se exceptlan de la obligaciéon de presentar esta estimacion, los
certificados de depésito a plazo emitidos por los Bancos Estatales, cuyo
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vencimiento ocurra dentro del mes siguiente a la fecha en que se
presenta.

35.225. Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

35.3. La garantia de cumplimiento debe ser depositada en el TERCER PISO, EDIFICIO

CENTRAL, OFICINA DE VALORES EN CUSTODIA el recibo que le extendera esa
oficina debera entregarlos en la Oficina de Contratacion Administrativa, adjuntando
fotocopia del documento aportado en garantia.

354. La devolucién de la garantia se efectuara a mas tardar dentro de los veinte dias

36.

37.

38.

39.

40.

41.

42,

icb

habiles siguientes a la firma del acta de recepcion definitiva a conformidad de las
partes.

Toda duda en relacion con las Garantias, tanto de participacion como cumplimiento
sera atendida Unicamente a través de la Oficina de Contratacion Administrativa.

Con el fin de dar cumplimiento a lo establecido en el articulo 65 inciso C del
Reglamento a la Ley de Contratacién Administrativa, el Banco verificara a través del
sistema SICERE, que el oferente se encuentra al dia con el pago de sus obligaciones
ante la Caja Costarricense del Seguro Social.

Con el fin de dar cumplimiento a lo establecido en el articulo 22 de la Ley 8783, el
Banco verificard que el oferente se encuentra al dia con sus obligaciones con el
Fondo de Desarrollo Social y Asignaciones Familiares, segun lo establecido.

Toda transaccién debe respaldarse con facturas o comprobantes que reGnan los
requisitos establecidos por la Direcciébn General de la Tributacion Directa. Las
empresas dispensadas del timbraje de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucién que los exime de tal obligacion. '

El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacién del pago con
motivo del incumplimiento de este aspecto.

La Oficina de Contratacion Administrativa (Telf. 2287-95-83 o 2287-9049) tendra
mucho gusto en suministrar cualquier informacion adicional que soliciten al respecto.

Para la revision del expediente, el horario es de 9:00 A.M. a 2:00 P.M.

OFICINA CONTRATACION ADMINISTRATIVA
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Anexo #1 Especificacibnes técnicas.

1. Condiciones de hardware:
1.1.  Especificaciones.

1.1.1. ITEM |. SWITCHES EDGE DE FIBRA CANAL
1.1.1.1. Cantidad:
1.4.1.1.1. El Banco requiere de 12 switches de fibra canal para redes de
almacenamiento de idénticas caracteristicas que seran instalados en en la
sala anexa del Centro Principal de Procesamiento de Datos (CPP).
1.1.4.2. Perfil definido:
1.1.1.2.1. Los equipos ofertados deberan ser switches tipo edge que permitan
principalmente, la agregacién de nuevos servidores a las redes de
almacenamiento.
1.1.1.3. Dimensiones:
1.1.1.3.1. Cada equipo ofertado debera tener una altura de 2U como maximo.
11.1.32. Cada equipo ofertado debera ser compatible con dimensiones de Rack
estandar de cdmputo de 19 pulgadas de ancho. Debera incluirse todos los
aditamentos necesarios para ser instalado en los Centros de
Procesamiento del Banco.

1.1.1.4. Chasis:
1.1.1.4.1. Cada equipo debera contar con una capacidad de crecimiento en un solo
chasis a al menos 48 puertos FC (Fibre Channel), para la conexién de
dispositivos.

1.1.1.4.2. Debera garantizarse mediante el disefio interno del hardware que la
comunicacion de los equipos, configurados en su maxima capacidad de
puertos con a una velocidad de 8Gbps en cada uno de los puertos, no se
presenten cuellos de botella internos ni de frente a los dispositivos
(sobresuscripcion. 1:1).
1.1.1.4.3, El chasis debera ser de titima generacion liberado por el fabricante.
1.1.1.5. Puertos:
1.1.1.5.1. Cada equipo debera contar en un solo chasis con la siguiente capacidad
de puertos FC (Fibre Channel):
1.1.15.1.1.  Capacidad de 24 puertos instalados y habilitados.
111512, Un minimo de 20 puertos de 8 Gbps.
111513, Un minimo de 4 puertos de 16 Gbps.
1.1.1.52. Cada puerto FC debera estar habilitado y contar con los SFP+ (Small
Form-factor Pluggable) tipo SWL (Short-Wavelength Laser), con
conectores LC/LC, instalados y configurados en modo de distancia local.
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1.1.1.53. Cada equipo debera contar con capacidad de autosensar las velocidades
de enlace en todos los puertos (2/4/8/16 Gbps) y ajustarse a la velocidad
maxima soportada por el dispositivo conectado en cada puerto.

1.1.1.5.4. Cada puerto FC debera contar con la capacidad habilitada para utilizar
todos los puertos activos a la maxima velocidad soportada por los SFP
requeridos, sin embargo en caso de ser requerido no debera existir
ninguna limitacién para utilizar la maxima velocidad soportada por los
puertos FC solamente reemplazando los SFP de 8 Gbps por SFP de 16
Gbps.

1.1.1.5.5. Cada puerto de las tarjetas de puertos FC debera configurarse
automaticamente como puertos universales tipo E_Port, F_Port, M_Port y
EX_Port en funcion del tipo de dispositivo conectado al equipo.

1.1.1.6. Compatibilidad .

1.1.1.6.1. Dado que toda la plataforma de redes de almacenamiento del Banco de
Costa Rica esta basada en tecnologia Brocade, los equipos requeridos
deberan permitir una interoperabilidad en modo nativo (cero) tanto en los
equipos ofertados como en los equipos que se encuentran actualmente
en operacion en el Banco, con el fin de asegurar una integracion
transparente de los equipos en la red de almacenamiento.

1.1.1.62. La integracion de los equipos en las redes de almacenamiento no debera
.bajo ninguna circunstancia causar interrupciones en los servicios de
almacenamiento que brinda el Banco.

1.1.16.3. Los equipos ofertados deberan garantizar la compatibilidad total para
integrarse con los equipos que actualmente estan presentes en las redes
de almacenamiento, de manera que no se pierda ninguna funcionalidad
en los equipos ofertados ni en los equipos actuales ‘al integrarse en la
misma red de almacenamiento (fabrics). El detalle ‘de los equipos
sefialados se indican a continuacion:

Brocade
12 Brocade 6510 16Gbps 7.21a
4 Brocade 5100 8Gbps 6.3.0b

1.1.16.4. Los equipos ofertados deberan garantizar la integracién nativa en las
mismas redes existentes con los equipos existentes a través del protocolo
FC unicamente. No seran admisibles las soluciones que requieran otros
dispositivos de enrutamiento a través de Ethernet para integrar las redes
de almacenamiento.

1.1.1.6.5. Cada uno de los switches tipo edge requerido debera ser integrado al core
mediante ISL (Interswitch links) redundantes con dos trunks de dos
enlaces cada uno (full redundancy) hacia diferentes tarjetas de puertos en
los directores Brocade 8510.
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1.1.1.6.6.

1.1.1.7.
1.1.4.7.1.

1.11.7.2.
1.1.1.7.3.

1.1.1.7.4.
1.1.1.7.5.
1.1.1.7.6.
1.1.1.8.
1.1.1.8.1.
1.1.1.8.

1.1.1.9.1.

1.1.1.8.2.

091

&F

Los equipos ofertados deberan ser gestionados mediante Brocade
Network Advisor para la actualizacion de firmware, respaldo de
configuraciones, puertos, zonas y politicas de red. El Banco cuenta con la
herramienta de gestién implementada en ambos Centros de
Procesamiento de Datos.

Licencias

Cada equipo debera contar con la capacidad habilitada para utilizar todos
los puertos activos a la méaxima velocidad soportada por el SFP.

Cada equipo deberd contar con la capacidad habiltada para
interconectarse en modo nativo con switches Brocade en topologias Full
Fabric de forma totalmente automatica.

Cada equipo debera estar en capacidad de delegar su administracion en
otros switches utilizando el modo de configuracion “Access Gateway”, con
el propésito de reducir la cantidad de dominios administrativos.

Cada equipo debera estar en capacidad de agregar enlaces con otros
switches de igual o menor capacidad que se encuentren configurados
utilizando el modo “Access Gateway”, con el propdsito de reducir la
cantidad de dominios administrativos.

Cada equipo debera contar con capacidades de ISL (Inter-Switch Link)
Trunking activadas para el balanceo de carga basado en frames (Frame-
based trunking), seleccion dinamica de rutas (DPS) y agregacion del
ancho de banda automaticamente. )

Cada equipo debera contar con todas las licencias requeridas para
obtener su funcionalidad completa, sin ninglin tipo de restriccion excepto
para protocolo FICON y ruteo integrado que no son requeridos por el
Banco actuaimente.

Interfaces de Administracion

Cada equipo debera contar con una interfaz de red Ethernet 10/100 para
conectores RJ-45 en cobre para la administracion remota a través de
protocolo IP y un puerto serial para la administracion local.
Adicionalmente debera contar con 1 puerto USB para la actualizacion de
firmware, copia de las bitacoras de soporte y respaldos de configuracion.
Es requerido que se incluyan los dispositivos USB soportados por el
fabricante con cada equipo.

Cableado

Cada switch debe incluir un cable certificado de conexién a red (patch
cord) de color azul para la interfaz de administracién y con conectores
RJ45 en cobre, que cumplan con la norma EIA/TIA CAT 6a, con una
longitud de 1 metro y que permitan poder trabajar correctamente a 1 GbE.
Cada switch debe incluir 4 cables certificados de conexién a red (patch
cords) de fibra éptica multimodo tipo OM3 de 50 micrones, con conectores
LC/LC, de una longitud exacta de 30 metros para formar los ISL (inter-
switch links) de los switches de borde con los directores de fibra canal. Se
debe considerar que estos cables requeridos con cada switch son
adicionales al cableado solicitado en el ITEM II.
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1.1.1.10. Servicios de red

1.1.1.10.1.

Cada equipo debera contar con funcionalidades avanzadas de control y
monitoreo habilitadas, del trafico de la red que permitan obtener la
siguiente informacién:

1.1.1.10.1.1.  Estadisticas sobre los pares (initiator y target) de mayor trafico en la

red.

1.1.1.10.1.2. © Control para limitar el trafico que ingresa a un dispositivo lento.
1.1.1.10.1.3.  Control para aislar el trafico de un par (initiator y target) definido.
1.1.1.10.1.4.  Control para aplicar calidad de servicio sobre un par (initiator y target)

definido. :

1.1.1.10.1.5.  Estadisticas para detectar cuellos de botella en la red.

1.1.1.10.2.

1.1.1.10.3.

1.1.1.10.4.

1.1.1.10.5.

1.1.1.10.6.

1.1.1.10.7.

1.1.1.10.8.

Cada equipo debera contar con funcionalidades avanzadas de seguridad
habilitadas, para controlar las conexiones de dispositivos y switches a
través de politicas.

Cada equipo debera contar con funcionalidades de ruteo de trafico que
puedan ser habilitadas en el futuro, totalmente integrado a nivel de
sistema operativo, que permita integrar fabrics utilizando protocolos FC y
FCIP.

Cada equipo debera utilizar algoritmos de ruteo de trafico (a nivel de
exchange) para utilizar el camino mas eficiente posible entre pares
(initiator-target).

Cada equipo debera soportar las clases de servicio 2,3 y F de Fibre
Channel.

Cada equipo debera soportar conexiones basadas en NPIV para la
virtualizacion de interfaces para maquinas virtuales.

Cada equipo debera contar con un servidor de nombres que lleve un
registro de todos los dispositivos conectados en la red de
almacenamiento.

Cada equipo debera contar con la capacidad de agregar mdltiples enlaces
con otros switches en un solo canal légico agregado de 128 Gbps
mediante ISL (Inter-Switch Link) Trunking.

1.1.1.11. Alta disponibilidad

1.1.1.11.1

Cada equipo debera contar con fuentes de poder y abanicos redundantes,
y reemplazables en caliente en caso de fallo.

1.1.1.12. Seguridad

1.1.1.12.1.

Cada equipo debera estar en ‘capacidad de autenticar el acceso de los
usuarios mediante Active Directory (LDAP) y asi como con servidores de
autenticacion RADIUS.

1.1.2. ITEM Il. CABLES DE FIBRA OPTICA
1421, Caracteristicas de los cables

1.1.21.1.

En la oferta deberan incluirse para mantener en stock unicamente (no
deben instalarse por parte del contratista), cables certificados de
conexién a red (patch cords) de fibra éptica multimodo. tipo OM3 de 50
micrones, con conectores LC/LC, en las siguientes cantidades:
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1121.11.  Sesenta y cuatro (64) cables de una longitud exacta de 1 metro.
112112 Sesentay cuatro (64) cables de una longitud exacta de 3 metros.
11.21.1.3.  Cuarenta y ocho (48) cables de una longitud exacta de 10.metros.
1.1.21.1.4.  Cuarenta y ocho (48) cables de una longitud exacta de 15 metros.
1.1.21.15.  Noventa y seis (96) cables de una longitud exacta de 30 metros.

2, Condiciones de software:
2.1.  Cantidad requerida.
+ No se requiere software adicional al sistema operativo de los switches.
2.2. Especificaciones.
* No se requiere software adicional al sistema operativo de los switches.
2.3. Esquema de licenciamiento:
2.31. Tipo de licencia
2.32. Vigencia
2.33. Detalle todo licenciamiento
233.1. En toda oferta presentada a concurso, que incluya la adquisicion de software
o licencias (entiéndase licencias ambientales, sistemas operativos y de
cualquier otro tipo como el incluido en el hardware, que pasen a formar parte
del Banco), ya sean las explicitamente solicitadas por la Administracion en el
cartel o los que el oferente considere necesarios o requeridos para cumplir a
cabalidad; debera el oferente indicar el detalle de las licencias y software en
cuanto a las condiciones ofertadas, al menos: costo, periodos de renovacién,
etc..
3. Condiciones para los Servicios (desarrollo, mantenimiento, soporte, otros):
3.1. Condiciones técnicas o especificaciones.
3.1.1. ITEM lil. SERVICIOS DE IMPLEMENTACION DE LOS EQUIPOS
3111 Supervision de los trabajos '
3.1.1.1.1. El personal técnico dispuesto por el contratista debera realizar las tareas
de instalacién bajo la supervision del personal del Banco de Costa Rica
directamente en el Centro Principal de Procesamiento de Datos conforme

un plan de trabajo acordado entre las partes.
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3.1.1.1.2

3.1.1.2.
3.1.1.21.

3.1.1.3.
3.1.1.3.1.

3.1.1.3.2.

3.1.1.4.
3.1.1.4.1.

3.1.1.4.2.

3.1.1.4.3.

3.1.1.4.4.

3.1.1.4.5.

3.1.1.4.6.

3.1.1.5.

688

El personal técnico dispuesto por el contratista debera entregar un informe
(memoria técnica) dirigido al personal del Banco con la bitacora de todas
las actividades realizadas durante el proceso de implementacién.

~

Horario de Atencioén.

El personal técnico dispuesto por el contratista debera realizar los trabajos
planificados para la instalacion y configuracion de los gabinetes y discos,
en horario habil de lunes a viernes de 8 AM a 8 PM; sin embargo la
integracion de los switches en los fabrics debera realizarse en la ventana
para cambios que establezca el Banco.

Armado y Empotrado

El contratista debera asegurarse que todos los equipos sean armados
desde su salida de la fabrica, de manera que solamente se reciban
equipos completos listos para empotrar en el rack indicado para cada
equipo.

El contratista debera proveer brazos guias, organizadores de cableado,
canastas, rieles, patch cords, cables de suministro eléctrico con seguro
(locking cable), etiquetado, velcro y cualquier otro aditamento necesario
para que el personal técnico dispuesto por el contratista realice el
empotrado correcto de los equipos en el rack indicado para cada equipo.

Cableado

El contratista debera organizar adecuadamente el cableado de manera
que el mismo no se encuentre enrollado en los racks ni colgado sin
sujetarse. Los cables deberan ser agrupados por cada equipo, utilizando
velcro Unicamente para sujetar el cableado a los racks, organizadores de
cableado o a las canastas respectivas ubicadas sobre los racks.

El contratista debera realizar los trabajos para el tiraje del cableado
horizontal LAN y SAN necesario para la conexion de los equipos
requeridos hacia los switches indicados por el personal del Banco de
Costa Rica.

Para efectos de dimensionamiento de los trabajos de cableado requerido
la conexién LAN es ToR (Top-of-Rack).

Para efectos de dimensionamiento de los trabajos de cableado requerido
la conexién SAN requiere 30 metros de distancia ubicados en canastas
sobre los racks. Adicionalmente se incluye al final de este anexo los
diagramas del sitio de la situacion actual y de la situacion requerida tal
como debe ser implementado. /

Todos los materiales y trabajos necesarios para ubicar el cableado
horizontal, asi como la extension de las canastas, bajantes hacia los
racks, entre otros aspectos indicados en los anexos deben estar incluidos
en la oferta.

En caso de ser requerido, el oferente podra solicitar una visita al sitio
previa cita con el Ing. Gerardo Mora Cordero, germora@bancobcr.com,
tel. 2111-1111 ext. 73415,

Etiquetado
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3.1.1.5.1. El contratista debera etiquetar adecuadamente el cableado de
conformidad con los estandares definidos por el Banco, que seran
indicados al iniciar el proyecto.
3.1.1.5.2. El contratista debera colocar dos etiquetas impresas con tinta permanente
adheridas tanto al frente como en la parte posterior de cada equipo en el
que se indique el nombre que le asigne el Banco.
3.1.1.5.3. El contratista debera colocar una etiqueta impresa con tinta permanente
adherida en la tapa superior de cada equipo en el que se indique la
siguiente informacion:
3.1.1.53.1.  Nombre del contratista.
3.1.1.532.  Ndmero de teléfono y contacto.
3.1.1.533.  Numero de licitacion.
3.1.1534.  Numero de entrega.
31.1535  Numero de contrato.
3.1.1.536. Fecha de recepcion.
31.1.537  Periodo de garantia.
3.1.1.538.  Serie del equipo.
31.1.539. Modelo del equipo.
3.1.18. Actualizacion de Firmware
3.1.186.1. El contratista debera instalar todos los componentes de software,
firmware, drivers y agentes indicados por el fabricante para garantizar la
correcta operacién de los equipos.
3.1.1.6.2. El contratista debera realizar la actualizacion de firmware de todos los
componentes de los equipos antes de ser utilizados en produccién. Al
finalizar la configuracion debera documentarse la matriz correspondiente
que indique el nivel de versiones en el que se entrega cada equipo al

Banco.
3.1.1.7. Configuracion de las Interfaces de Administracion
3.1.1.7.1. El contratista debera configurar las interfaces de administracién con los

que cuentan los equipos para acceso remoto de conformidad con las
indicaciones del personal del Banco.
3.1.18. Configuracién de Servicios de Red Ethernet
3.1.1.8.1. El personal del contratista debera configurar los parametros para LDAP,
SMTP, NTP y SNMP necesarios para integrar los equipos a los servicios
de red provistos por el Banco de conformidad con las indicaciones del
personal del Banco.
3.1.1.9. Configuracion de Switches en los Brocade Network Advisor
3.1.1.9.1. El personal del contratista debera configurar los switches en el software
de gestién de la red de almacenamiento Brocade Network Advisor
v.12.2.0 de conformidad con las indicaciones del personal del Banco.
3.1.1.10. Documentacién
311101 El contratista debera elaborar la documentacién necesaria para
documentar toda la plataforma instalada y configurada. La documentacion
deberéd desarrollarse y entregarse al personal del Banco para su
“aprobacién conforme se avance con las diferentes tareas.
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3.1.1.10.2.

3.1.1.10.3.
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La documentacién a desarrollar por el contratista debera elaborarse
siguiendo los estandares de formato de documentos internos, los cuales
seran indicados al contratista al inicio del proyecto por el personal del
Banco.

El Banco tomara hasta cinco dias habiles para revisar cualquiera de los
documentos entregados. Al final-del plazo el Banco indicara por escrito al
contratista la aceptacion o el rechazo de la documentacién en cuyo caso
se especificaran las razones.

3.1.2. ITEM IV. SERVICIOS DE MANTENIMIENTO DE I_.OS EQUIPOS
3.1.2.1. Condiciones Generales del Contrato

3.1.21.1.

3.1.21.2

3.1.2.1.3.

3.1.2.1.4.

Costo del Contrato. El oferente debe indicar en su oferta el costo de un
contrato por mantenimiento mensual en precios unitarios de los equipos
requeridos por el Banco. Dicho costo debera mantenerse invariable
durante toda la vigencia del contrato.

Forma de Pago. El pago de las facturas por servicios de mantenimiento
de los equipos estara sujeto a la aceptacion por parte de la Gerencia de
Infraestructura Tecnoldgica del informe mensual de servicios de
mantenimiento descrito en el punto 3.1.2.2.

Garantia del Fabricante. El contrato anual por mantenimiento de los
equipos debera contar en todo momento con el respaldo del servicio
directo del fabricante registrado directamente a nombre del Banco de
Costa Rica.

Horario de Atencion. El horario en que el contratista debera brindar los
servicios de mantenimiento de cobertura 24x7 los 365 dias del afio.

31.2.2. Informe de Servicios de Mantenimiento.

3.1.2.2.1.

El contratista debera elaborar un informe de servicios de mantenimiento al
final de cada mes que debera contener los siguientes apartados:

3.1.2241.4. Introduccién

31.221.2.  Alcance.

312213. Resumen ejecutivo.

3.1.221.4. Bitacora de Incidentes reportados y soluciones.

312215 . Nivel de Servicio

3.1.2216.  Condicién actual

312217 Condicién recomendada

312218 Plan de Implementacion de las recomendaciones

312219, Anexos (Informes de salud, bitacoras, andlisis de desempefio y

3.1.222

3.1.2.23.

capacidades, entre otros)
El contratista debera entregar este informe de servicios de mantenimiento
en un tiempo maximo de 10 dias posteriores a la visita en sitio realizada
por el personal técnico para el levantamiento de informacién.
El informe de servicios debera ser enviado al Banco en formato digital con
la firma digital emitida por la autoridad certificadora del BCCR-SINPE para
el personal técnico que elabora el documento.
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3.1.2.24.

El formato requerido de este informe por parte del Banco podra ser
modificado durante todo el plazo del contrato de mantenimiento para
garantizar la mejora continua del control, sin que esto implique ningun
costo adicional para el Banco. Previamente el Banco notificara por escrito
al contratista las modificaciones requeridas con al menos 30 dias de
anticipacion.

3.2. Conocimiento técnico requerido por parte del proveedor o contratista.

3.2.1. Respaldo del fabricante

3.21.1.

3.21.2

El oferente debera presentar una carta dirigida al Banco de Costa Rica del
fabricante de los equipos (incluido un distribuidor OEM), donde éste certifique
que es un distribuidor autorizado para la venta en el territorio de Costa Rica.

En la carta del fabricante, debera indicarse los afios que tiene el oferente de
ser distribuidor autorizado del fabricante para la solucién ofertada, asi como la
cantidad e informacién detallada del personal certificado por el fabricante.

3.22. Personal aportado

3.2.21.

3222

3.2.23.

3.2.24.

3.2.25.

3.226.

Todo el personal ‘que el contratista aporte para realizar la instalacion e
implementacién de todo lo requerido en la presente solucién, debera contar
con un minimo de tres afios de experiencia en proyectos similares y poseer la
capacitacion certificada por el fabricante (o distribuidor OEM) de los equipos.

Los técnicos expertos en la solucién ofertada ademas de residir en Costa Rica
deberan ser empleados directos del contratista, el cual deberd ser una
empresa con domicilio en Costa Rica.

Debido ‘a la necesidad de garantizar el apropiado cumplimiento del nivel de
servicio requerido, el contratista deberd garantizar que los técnicos
especialistas cuenten con la certificacion del fabricante de los equipos
ofertados.

Debido a la necesidad de garantizar el apropiado cumplimiento con la
normativa interna del Banco de Costa Rica, el contratista debera garantizar
que los técnicos especialistas cuenten con la certificacion en los marcos de
referencia para la gestion de tecnologias, ITIL Foundations versién 3 y Cobit
Foundations version 4.1.

Si durante la ejecucién del contrato, el Banco considera que el personal
aportado por el contratista no cuenta con la experiencia y capacitacion
necesaria para continuar con el proceso de implementacion o para brindar
servicios de mantenimiento, se notificara al contratista por escrito para que
tome las medidas pertinentes para garantizar el cumplimiento por parte del
contratista de los objetivos establecidos en la presente contratacion.

Si el contratista requiere reemplazar el personal por disponibilidad, debera
notificar al Banco por escrito la necesidad que justifica el cambio y remitir los
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atestados del personal nuevo, con el fin de que el Banco apruebe al nuevo
personal asignado.

323 Documentacion aportada

3.2.3.1. Las cartas requeridas no podran ser superior a los tres meses de emitida,
respecto a la fecha de apertura de ofertas. No podran utilizarse cartas
dirigidas a otras instituciones o realizadas para concursos anteriores.

3.3.  Opcion del Banco para su adjudicacién.

3.3.1. Queda a discrecion del Banco no adjudicar los servicios de mantenimiento de los
equipos previa valoracion de los criterios de razonabilidad del precio, oportunidad,
riesgo y conveniencia institucional que resulten aplicables, sin embargo es
obligatorio para el oferente presentarlo en su propuesta.

" 4. Condiciones de trabajo en las instalaciones del Banco; normas de seguridad de la
institucion.

4.1. El contratista deberd asumir todos los gastos (viaticos, hospedaje, transporte) en que
pueda incurrir para dar el servicio. Se entiende que el Banco no pagara costos adicionales.

4.2.  El contratista debera aceptar, cumplir y respetar todas las normas, procedimientos e
indicaciones que el Banco de Costa Rica establezca en materia de seguridad, control,
discrecioén y secreto con respecto a todos los actos, contratos, operaciones e informacion
en general, a la que tuviese acceso en virtud de los servicios que brinde con objeto de esta
contratacion.

43. El contratista deberd asumir plenamente y sin reserva alguna, la obligacién vy
responsabilidad de patrono derivada del Cédigo de Trabajo y leyes conexas, y en general
del ordenamiento juridico para con los trabajadores que eventualmente contrate para la
ejecucion de los servicios objeto de este contrato. De esta forma el BANCO no adquiere
relacién obrero patronal con el CONTRATISTA, ni con sus empleados.

44. El contratista debera cumplir de conformidad con lo establecido con la Directriz #34 del
poder Ejecutivo, publicada en el Diario Oficial La Gaceta #39 del 25 de febrero del 2002, es
deber ineludible de la empresa cumplir estrictamente las obligaciones laborales y de
seguridad social, teniéndose su inobservancia como causal de incumplimiento del contrato
respectivo.

4.5. El personal y representantes de la empresa contratista, asi como de sus subcontratistas y
en general de todas aquellas personas brinden servicios en las instalaciones de las
diferentes oficinas del Banco, deberan abstenerse de desplegar conductas que puedan
implicar acoso y hostigamiento sexual, segtin lo previsto en la Ley contra el hostigamiento
sexual, asi como en el Reglamento contra el hostigamiento sexual en el conglomerado
BCR, mientras dure la relacion contractual con el Banco o cualquiera de sus subsidiarias.
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46.

47.

4.8.

4.9.

4.10.

4.11.

4.12.

- 4.13.

4.14.

4.15.

Cuando se requiera que los funcionarios asignados al Banco por parte del Contratista
utilicen recursos del Banco, deben hacer uso racional de los recursos del Banco y
garantizar confidencialidad de la informacién a que tendran acceso en el gjercicio de sus
funciones.

El contratista debera respetar las normas de conducta existentes en el Banco en cuanto a
vestimenta, aseo, presentacion, seguridad informatica y respeto al personal del Banco de
Costa Rica. Cualquier falta sobre este punto dara motivo para solicitar su inmediato cambio
por parte del Equipo del Proyecto asignado por el Banco de Costa Rica.

No podra utilizar herramientas para busqueda o deteccidn de equipo activo en la red del
Banco.

No podra utilizar herramientas para capturar trafico de la red del Banco sin previa
autorizacion.

No podra almacenar informacién del Banco sin previa autorizacion.. No se permitira el uso
de discos flexibles, cintas, unidades de almacenamiento externo, quemado de discos
compactos, ni cualquier otro dispositivo similar; ni envio de papeleria con informacion
critica o altamente sensible ya sea por fax, carta, etc.

Entiende que no es permitido el uso de paquetes para realizar “chats”, tal como Messenger
u otros similares. Para tal efecto, y previa autorizacion, se dispondra de un equipo
exclusivo para estos efectos. El contratista, debera aceptar expresamente las politicas y
directrices para la utilizacion de este servicio.

En caso de requerir acceso a Internet, el contratista se compromete a acatar las
disposiciones del Banco referente a politicas de navegacion.

Toda microcomputadora que requiera conectarse a la red del Banco, debera tener
instalado un antivirus reconocido e incluso debera brindarse comprobante de que la misma
esté “Libre de Virus®. Asi mismo toda licencia requerida debera correr por cuenta del
contratista.

Los accesos a la red del Banco seran restringidos, previa justificacion del area interesada y
la aprobacién del area de Tecnologia de Informacién.

El contratista acepta cumplir con todos los elementos de seguridad que el Banco tenga
establecidos

5. Condiciones del equipo humano de parte del contratista.

5.1.

52.-

El Banco de Costa Rica se reserva el derecho de asignar teléfono interno yfo con salida
externa, segln sea la necesidad.

El recurso humano del contratista debera hacer uso adecuado de las instalaciones del
centro de trabajo siguiendo las disposiciones generales y especificas que se dicten para
ello, asi mismo, observaran las medidas de seguridad e higiene establecidas.
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5.3. El recurso humano del contratista deberé cooperar en la conservacién de las condiciones
de funcionamiento seguro de los edificios, locales, instalaciones y areas del centro de
trabajo y no darles otro uso para el que fueron disefiados.

5.4.  Los servicios de implementacién y mantenimiento de los equipos se realizara directamente
en las instalaciones de los Centros de Procesamiento de Datos del Banco de Costa Rica,
bajo la supervision del personal de la Gerencia de Infraestructura Tecnolégica.

55 El contratista debera ajustarse a las ventanas de cambio que el Banco establezca para
mitigar el riesgo de afectacion a los servicios que brinda el Banco.

6. Metodologia de trabajo.

6.1. Todo servicio que el recurso humano del contratista brinde al Banco, serd realizado
conforme las actividades establecidas en el plan de trabajo (cronograma) definido en
comun acuerdo con el personal del Banco.

7. Procedimientos para el control de horas profesionales consumidas.

7.4. No es aplicable para esta contratacion dado que no se incluyen horas de servicios
profesionales.

8. Capacitacion.
8.1. No es aplicable para esta contratacion dado que no se incluye capacitacion.

9. Apego a las normas de seguridad del Banco.

9.1.  El contratista debera apegarse a los procedimientos de ingreso y de egreso de las
instalaciones del BCR.

9.2. El contratista debera seguir los procedimientos y recomendaciones de seguridad
ocupacional durante su permanencia en las instalaciones del BCR.

9.3.  El contratista debera seguir los procedimientos y recomendaciones de seguridad téchica y
tecnolégica durante la vigencia del contrato.

9.4. Las recomendaciones y procedimientos aqui mencionados, seran de conocimiento del
contratista de forma oportuna para el inicio de la ejecucion del contrato. El Banco de Costa
Rica se reserva el derecho de aceptar la ejecucién de alguna de las tareas en un sitio
externo al Banco de Costa Rica, siempre y cuando lo considere conveniente a sus
intereses.

9.5.  El contratista no podra conectar equipo alguno a la red del Banco de Costa Rica sin la
autorizaciéon respectiva de la Divisién de Tecnologia, para lo cual el contratista debe
aceptar, cumplir y respetar el “Acuerdo de conexién de equipos externos a la red del Banco
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9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

de Costa Rica” que se refiere a las normas y lineamientos en relacién con la conexion y
manejo de accesos de equipos de terceros en la red del Banco de Costa Rica.

El contratista acepta que no utilizara médems, ni ningulin otro dispositivo, para conexiones
externas a la red del Banco de Costa Rica (Internet o intranet de la empresa).

En caso de que el contratista requiera acceso a Internet se comprometera a cumplir las
Disposiciones Administrativas para el uso de Recursos Tecnolégicos y manejo de claves
de acceso del Banco de Costa Rica.

El contratista no debe almacenar informacién del Banco de Costa Rica sin previa
autorizacion. No se permitird el uso de discos flexibles, cintas, unidades de
almacenamiento externo, “quemado” de discos compactos, ni cualquier otro dispositivo
similar; ni envio de datos con informacion critica o altamente sensible ya sea por fax, carta,
e mail y otros.

El Banco de Costa Rica se reserva el derecho de asignar teléfono interno y/o con salida
externa, segin sea la necesidad. Si el contratista necesita realizar llamadas
internacionales, las hara utilizando el esquema de llamadas por cobrar.

De ser necesario el Banco de Costa Rica se reserva el derecho de cobrar el costo de los
servicios requeridos por el contratista ya sea: acceso a Internet, correo electrdnico,
teléfono, faxes y ofros.

El contratista debe aceptar, cumplir y respetar todas las normas, procedimientos e
indicaciones que el Banco de Costa Rica establezca en materia de seguridad, control,
discrecion y secreto con respecto a todos los actos, contratos, operaciones e informacion
en general, a la que tuviese acceso en virtud de los servicios objeto de esta contratacion.

10. Condiciones de confidencialidad.

10.1.

10.4.

El contratista debera firmar ante el Banco un documento de Compromiso de
Confidencialidad tanto de las aplicaciones como de los datos, asi como de cualquier
informacién propia del Banco que debido a su trabajo, el contratista o el funcionario
conociere.

De requerirse, la salida de informacién de los sistemas del Banco de Costa Rica se hara
bajo permiso expreso del funcionario del Banco encargado, el contratista debera efectuar
la solicitud ‘por escrito con la respectiva justificacién.

De comprobarse su divulgacion, parcial o total, el Banco de Costa Rica procedera a
realizar las acciones necesarias para que se apliquen las sanciones correspondientes
segun la Ley.

Si llegare a producirse por cualquier causa imputable al contratista o sus representantes,
empleados, agentes, dependientes, contratistas o personas a su servicio en general, un
uso indebido, abusivo o una revelacion de cualquiera de las informaciones a que aqui se
ha hecho referencia, sea durante la ejecucion del contrato, o con posterioridad a ésta, pero
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aprovechando las facilidades derivadas del mismo, ésta asume plena responsabilidad
frente a Banco y frente a terceros perjudicados, conforme esté previsto en el ordenamiento
vigente tanto en el plano Constitucional, civil, patrimonial como penal.

11. Garantia de buen funcionamiento.

11.1. La garantia de buen funcionamiento estad considerada en la contratacién mediante el
contrato de servicios de mantenimiento de los equipos.

12. Acuerdo de niveles de servicio.

12.1. ITEM IV. SERVICIOS DE MANTENIMIENTO DE LOS EQUIPOS

12.1.1. Descripcién: El Banco suscribira un acuerdo de nivel de servicio aplicable al ITEM
IV para los servicios de mantenimiento de los equipos requeridos en la presente
contratacioén bajo las condiciones que se indican en este apartado (12.1).

12.1.2. Disponibilidad del servicio: La disponibilidad de los servicios de mantenimiento de
los equipos debera ser de cobertura 24x7 los 365 dias del ario (misién critica).

12.1.3. Responsabilidad de mantenimiento por parte del contratista: El contratista
debera brindar mantenimiento consultivo, preventivo y correctivo a los equipos
indicados en la presente contratacion, que se regira por las condiciones siguientes:

12.1.3.1. Mantenimiento Consultivo

121.3.1.1.

121.31.2.

El contratista debera brindar respuestas a inquietudes, consultas y
soporte técnico en el uso de los equipos y software relacionado; que el
personal técnico del Banco pueda requerir para garantizar una
administracién apropiada.

El contratista debera mantener una transferencia de conocimiento
continuo al personal del Banco sobre el mapa de ruta establecido por el
fabricante para los equipos requeridos.

12.1.3.2. Mantenimiento Preventivo

12.1.3.2.1.

121.3.2.2.

12.1.3.2.3.

El contratista debera realizar un mantenimiento preventivo a los equipos
implementados, una vez al mes como minimo para lo cual se debera
elaborar en conjunto con el personal del Banco un cronograma anual de
visitas para recopilar informacion y posteriormente realizar una
presentacion de resultados al personal del Banco.

El contratista debera comprobar periddicamente que todos los
componentes de software, firmware, drivers y agentes utilizados en los
equipos implementados en el Banco se encuentran en el nivel de
versiones indicados por el fabricante para garantizar la vigencia de los
mismos asi como la correcta operacion de los equipos.

El contratista debera poner a disposicién del Banco las actualizaciones de
software, firmware, drivers y agentes propios del fabricante de los equipos
y el personal técnico necesario para implementarlos en la ventana de
mantenimiento que el Banco determine conveniente.
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121.3.24.  El contratista debera realizar revisiones de todos los componentes de

hardware, sistema operativo, condiciones ambientales y bitacoras
registrados por los equipos para determinar situaciones que puedan llegar
a afectar la correcta operacién de los mismos.

121325 El Banco podra solicitar al contratista realizar revisiones especiales a los

equipos en cualquiera de los dias previos a fechas altamente intensas en
transacciones en los sistemas informaticos, tales como el dia de la madre,
pago de aguinaldos, viernes negro y navidad, entre otros.

121.326.  El contratista debera configurar las funcionalidades de los equipos para

12.1.3.3.

enviar correos electronicos (email home) automaticamente a personal
técnico del Banco, del contratista y del fabricante que periédicamente
verifiquen el estado de salud de los equipos.

Mantenimiento Correctivo

121.331. El contratista debera solucionar inconsistencias, averias, incidentes,

problemas, asi como brindar atencién en sitio para la correccion de
incidentes presentados en cualquier componente que integra los equipos
incluidos en la presente contratacion.

121.4. Horario de atencién del servicio de soporte: El contratista debera brindar los
servicios de mantenimiento consultivo y preventivo de los equipos en la ventana de
tiempo definida entre las 6 AM y las 8 PM de lunes a viernes o bien en la ventana
de tiempo que el Banco establezca en horario 24x7x365 para cambios
programados. Los servicios de mantenimiento correctivo deben brindarse en horario
de atencion 24x7x365.

12.1.5. Canales de comunicacién para reportar inconsistencias, averias, incidentes,
problemas y consultas:

12.1.5.1.

12152

12.1.5.3.

12.1.5.4.

El contratista debera contar con un mecanismo de reporte de fallas y
solicitudes de mantenimiento con nimeros de llamada, que registre, controle y
le dé seguimiento a estos reportes con un horario de atencion 24x7 los 365
dias del afio.

Para recibir estos reportes el contratista debera contar con un representante
de Servicio al Cliente, como interlocutor valido entre el contratista y el Banco,
el cual canalizara las solicitudes de servicio de mantenimiento realizados por
el Banco, y coordinara el contratista para efectuar las labores necesarias para
el cumplimiento de las solicitudes realizadas al Banco.

El contratista debera garantizar la disposicion de medios alternos de
comunicacion, los cuales seran definidos en comun acuerdo con el Banco
como lineas telefénicas, radiolocalizadores, Internet y fax, que permitan el
reporte por parte del Banco. Esto tomando en cuenta los diferentes objetivos
del mantenimiento que se esperan cumplir.

El contratista debera realizar la coordinacién, seguimiento, control y desarrollo

~de las actividades necesarias para la solucién de las inconsistencias

presentadas.
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12.1.55.

12.1.5.6.

12.1.5.7.

12.1.5.8.

12.1.5.9.

El contratista debera asegurar que las actualizaciones o modificaciones que
se realicen sobre los equipos del Banco sean previamente probadas en las
instalaciones del contratista y certificadas de que estan listas para que
funcionen satisfactoria y eficientemente en el Banco.

El contratista debera realizar la actualizacién de la documentacién respectiva
e impartir entrenamiento necesario por cada modificacion que se realice a las
configuraciones o software dispuesto en el Banco.

El contratista no debera cambiar, incluir o eliminar configuraciones o datos en
el ambiente de produccién del Banco, bajo ninguna circunstancia, excepto
cuando medie una coordinacion y autorizacién expresa del Banco.

Para los casos de atencién por el soporte preventivo y correctivo, el
contratista dara prioridad a la atencion del incidente o la solicitud, dejando
aspectos documentales para ser atendidos posterior a la implementacién de la
solucion en produccion.

El Banco se reserva el derecho de solicitar reuniones de seguimiento o
extraordinarias dependiendo de las necesidades de la solucién, para dar
seguimiento a los planes de trabajo presentados por el contratista.

12.1.6. Tiempos de atencion, respuesta y solucion: Si el Banco requiere de los servicios
de mantenimiento correctivo para resolver problemas imprevistos o de emergencia,
el mismo se regira por las condiciones siguientes:

12.1.6.1.

12.1.6.2.

12.16.3.

El personal del Banco mantendra un expediente con constancia escrita del
problema reportado, asi como la fecha y hora del reporte.

Al resolverse el problema, el contratista informara mediante un reporte escrito
al Banco la resolucion del problema, las causas del mismo y las acciones
realizadas para solucionar el problema.

Atencion de Incidentes criticos. Los incidentes criticos son aquellas
situaciones inesperadas que pueden afectar la continuidad de los servicios
que brindan los equipos. En caso de presentarse una condicion de este tipo,
el contratista por su parte debera:

121.63.1. Movilizar personal a las instalaciones indicadas por el Banco, en un

tiempo maximo de 2 horas naturales, si asi se requiere para atender los
incidentes " reportados por el Banco o mediante herramientas
automatizadas.

124632  Finalizar la reparacion del incidente critico presentado en un tiempo

maximo de 4 horas naturales, exceptuando situaciones en las que se
presenten defectos en la operacién de los equipos que requieran
escalamiento directo con el fabricante, el cual deberd comunicar la
condicién al Banco con el plan de solucién necesario para superar la
condicién reportada.

121.633. Entregar al Banco un informe en un plazo de entrega maximo en las

siguientes 48 horas naturales donde se documenten las acciones
realizadas para resolver los incidentes reportados por el Banco o
mediante herramientas automatizadas.
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121634. Los tiempos indicados rigen a partir de la hora de registro de un reporte
realizado por el personal del Banco o mediante herramientas
automatizadas.

12.1.6.4. Reemplazo de partes. El contratista debera contar con el stock necesario de
componentes redundantes para reemplazar en caliente, en caso de ser
requerido para resolver una falla en un componente, una vez que se
determine la necesidad de reemplazo de conformidad a lo sefialado por
herramientas automatizadas, en un maximo de 4 horas naturales luego de
realizado el reporte por el personal del Banco.

12.1.6.5. En caso de que se requiera el reemplazo de algin componente de hardware,
el mismo debera ser aportado por el contratista, incluido el recurso humano
necesario para realizar el reemplazo en sitio; sin que esto implique ningin
costo adicional para el Banco.

12.1.7. Ubicaciéon geografica del! contratista: Los servicios de mantenimiento se
brindaran directamente en los Centros de Procesamiento de Datos del Banco.

12.1.8. Penalizacion por tiempos de respuesta: En caso de atrasos se aplicaran las
multas establecidas en las condiciones generales.

12.1.9. Planes de contingencia: El contratista debera tener la capacidad de dar soporte
bajo condiciones de emergencia, que pueden ser o no ser provocadas por errores
de los equipos, pero si por los componentes de los mismos (bases de datos,
servidor de aplicaciones, equipo de comunicaciones, o cualquier otro componente
que sea parte de la plataforma), que estan en produccién y ante las cuales se debe
restaurar a la mayor brevedad el funcionamiento bajo las condiciones normales de
operacion de los equipos.

12.1.10. Evaluacién de la calidad del servicio: Las métricas de nivel de servicio que seran
utilizadas para evaluar la calidad del servicio contratado son las siguientes:

12.1.101.  Evaluado por Unica vez, el tiempo de entrega, instalacion y configuracion de
los equipos requeridos dentro del plazo de entrega establecido para los
ITEMS I, Ity Il :

12.1.102.  Evaluado mensualmente con cada informe de mantenimiento, la correcta
ejecucion de los servicios de mantenimiento establecidos en el ITEM IV.

13. Propiedad intelectual de los servicios prestados.
13.1. Toda documentacién desarrollada en la presente contratacién, sera propiedad del Banco
de Costa Rica para su uso exclusivo, sin ningin tipo de restriccién para editarla o

modificarla posteriormente.

14. Criterios de aceptacion.
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14.1.

14.2.

Para el ITEM |, Il y lll el Banco dara por cumplido cada item cuando se completen todas
las actividades definidas en estos apartados del cartel.

Para el ITEM IV el Banco dara por cumplido el item cuando se reciban las condiciones de
servicio indicado para el mantenimiento de los equipos mensualmente.
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En el siguiente diagrama se describe la situacién actual de una porcién del Centro Principal de
Procesamiento de Datos en la que se instalaran los equipos, con el mismo se procura brindar un
mayor detalle que permita un dimensionamiento correcto de materiales.

Los equipos seran ubicados en pares desde los racks D1 hasta el D6.
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Al finalizar la instalacién, la situacion requerida sera la siguiente:

e Canastas instaladas desde el rack D1 hacia el rack D7 (indicadas en azul en la imagen).
* Extensién de canastas desde el rack D7 hacia el rack B14.
e Bajantes en cada rack desde el D1 hasta el D7.
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— Ultima linea -
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