BNBCR

Barxo d Cosla Rico

Contratacion Directa No. 2018CD-000033-01

“Sistema para analisis de interferencias de radio frecuencia”

1. El Banco de Costa Rica, recibira ofertas por escrito hasta las catorce horas con
treinta minutos (2:30 p.m.) del dia 20 de Marzo del 2018, para la contratacion
en referencia, de acuerdo con las siguientes condiciones.

1.1 Esta negociacion se regira por lo establecido por la reforma parcial de la
Ley de Contratacion Administrativa #7494, segiin Ley #8511 publicada en
La Gaceta #128 del 4-7-06 y el Reglamento a la Ley de Contratacion
Administrativa, publicado en la Gaceta #210 del 2-11-06

1.2. Los participantes deben tomar en cuenta que el orden de las respuestas
en la oferta, se ajuste al orden presentado en el cartel, haciendo referencia
a la numeracion especificada, respondiendo a todos y cada uno de los
requerimientos seflalados. Sin embargo para facilitarles la presentacion de
su oferta, en los puntos que asi considera conveniente (excepto en los
requerimientos técnicos), €l oferente puede indicar que se da por enterado,
acepta y cumple con lo senalado

1.3. El Banco se reserva la potestad de dar tramite o no a cualquier solicitud
de aclaracion o modificacion que se reciba después de vencido el plazo
para presentar recursos de objecion, considerando razones de
oportunidad e interés institucional, de acuerdo con su propio criterio.

14. El Banco de Costa Rica, consecuente con su gestién encaminada hacia la
sostenibilidad, entré en un proceso donde la responsabilidad social se
convierte en uno de los ejes transversales del modelo de negocio de la
Institucion. Siendo los proveedores uno de sus grupos de interés, se les
invita a conocer los diez principios del Pacto Global y a realizar el curso
virtual para proveedores. Dicha informacién se encuentra disponible en
la pagina web:

http:/ /www.bancobcr.com /acercadelcr / proveedores /Principios_Pacto_Global.html

http:/ /www.bancobcr.com/acercadelcr/ proveedores/Curso_para_Proveedores.html

CONDICIONES GENERALES

2. Las ofertas deben ser presentadas en papel comun, original y una copia,
debidamente enumeradas, tanto de la propuesta como de toda la
documentacion que se aporte y deben venir en sobre cerrado con la siguiente
referencia: Banco de Costa Rica, Contratacion Directa No. 2018CD-000033-
01, “Sistema para analisis de interferencias de radio frecuencia” y depositarla
en el buzon para contrataciones, en la Oficina de Contrataciéon Administrativa,
ubicada en el tercer piso de las Oficinas Centrales del BCR, ubicadas entre
avenidas central y segunda y calles 4 y 6.
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La oferta como su copia y anexos deben ser firmadas por el oferente o su
representante legal (aportar fotocopia de la cédula).

Indicar lugar o medio al cual se le comunicaran todas las notificaciones
referentes a esta contratacion. El medio de comunicacion que senale el
oferente lo sera para el procedimiento, y en caso de resultar adjudicatario y
posterior contratista sera el mismo para la etapa de ejecucion contractual,
incluyendo todo tipo de comunicaciones en materia sancionatoria. Lo anterior
en concordancia con lo resuelto por la Sala Constitucional en voto #20375 del
3 de diciembre del 2010.

41. En caso que se modifique en cualquier etapa del procedimiento, favor
informarlo de forma inmediata a ésta oficina, ubicada en el tercer piso del
edificio central, o al fax 2223-19-83.

42. Las comunicaciones se tendran por notificadas, con la confirmacion de la
recepcion del medio escogido, sea fax o correo electronico.

43. En caso de fax, si no se tiene la confirmacion, la transmision se hara
hasta un maximo de tres veces y se tendra por notificada.

De acuerdo con el Articulo 17 del Reglamento a la Ley de Contratacion
Administrativa, cuando el oferente sea una sociedad costarricense debera
presentar una certificacion publica original sobre la existencia legal de la
sociedad y sobre la personeria legal de quién en su nombre comparece vy de la
propiedad de las cuotas y acciones de la sociedad.

Presentar declaracion jurada de:

6.1. Que no lo alcanzan las prohibiciones para contratar, establecidas en el
Articulo 22 y 22 bis de la Ley de Contratacion Administrativa.

62. Encontrarse al dia en las obligaciones relativas al régimen de impuestos a
que hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de
Contratacion Administrativa.

6.3. Presentar declaracion de acuerdo con la Directriz #34 del Poder Ejecutivo,
publicada en La Gaceta #39 del 25 de Febrero del 2002, es deber
ineludible de la empresa contratante cumplir estrictamente las
obligaciones laborales y de seguridad social, teniéndose su inobservancia
como causal de incumplimiento del contrato respectivo. El Banco
verificara peridodicamente el cumplimiento de dichas obligaciones, para lo
cual el adjudicatario se compromete a suministrar en forma inmediata los
documentos e informaciéon que le sean requeridos.

64. De conformidad con la Ley contra el Hostigamiento Sexual en el Empleo y
la Docencia, No. 7476 y el Reglamento contra el Hostigamiento Sexual en
el Conglomerado BCR, publicado en La Gaceta No. 239 del 09 de
diciembre de 2010, todo oferente debera declarar que conoce los alcances
de esta normativa y cumplira con lo ahi regulado, con respecto a la
prohibicion de realizar actos que puedan considerarse lesivos a dicha
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6.5.

6.6.

6.7.

normativa. En virtud de lo anterior, durante el procedimiento de
contratacion deberan los empleados o representantes del oferente
abstenerse de desplegar conductas que puedan implicar acoso u
hostigamiento sexual, segiin lo previsto en la Ley contra el hostigamiento
sexual, asi como en el Reglamento contra el hostigamiento sexual en el
conglomerado BCR.

De conformidad con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de la
Etica Institucional y a lo que sefiala el punto 2.3.1. sobre factores
formales de la Etica Institucional, y el documento GT — 01 — 2008 Guia
Técnica para el desarrollo de Auditorias de la Etica, todo oferente debera
declarar que conoce los alcances del Cddigo de ética del Conglomerado
Financiero BCR. El proveedor podra revisar el documento en la pagina
www.bancobcr.com, en el apartado de Proveedores.

Las personas que deba emplear para brindar los servicios que contratara
el Banco, cumpliran con lo establecido en la Ley No. 9343, Ley de Reforma
Procesal Laboral, por lo que se exime al Banco de -cualquier
responsabilidad laboral por tales contrataciones.

No se aceptaran ofertas que tengan deudas pendientes con la Institucion
(BCR), o que se encuentren en cobro administrativo o judicial, salvo que
exista un arreglo de pago con el Banco y haya sido atendido
correctamente, de lo cual debera dar razén mediante la presentacion de
una declaracion jurada en tal sentido. Asimismo, si durante la ejecucion
del contrato el contratista incurre en alguna situacion de las indicadas en
el parrafo anterior, sera causal de resoluciéon del contrato

7. Con el fin de dar cumplimiento a lo establecido el Banco verificara
electronicamente lo siguiente:

7.1.

7.2.

7.3.

A través del sistema SICERE, que el oferente se encuentre al dia con el
pago de sus obligaciones ante la Caja Costarricense del Seguro Social.,
segun lo establecido en el articulo 65 inciso C del Reglamento a la Ley de
Contratacion Administrativa.

En la pagina electronica del Fondo de Desarrollo Social y Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus
obligaciones con esa Institucion, segiin lo establecido en el articulo 22 de
la Ley 8783.

Consulta electronica a la pagina del Registro Nacional, para verificar que
se encuentra al dia con el pago de sus obligaciones, a fin de dar
cumplimiento a lo establecido en el articulo 12 de la Ley 9024 “Impuesto a
las Sociedades Anénimas”.

8. Forma del precio a ofertar:

8.1.

Forma del precio a ofertar o esquema de cotizacion:
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8.1.1.

El oferente debera presentar su oferta econémica de la siguiente
manera:

Precio en colones con

item Cantidad . S
impuestos incluidos

item #1: Sistema para analisis y deteccién de
interferencias de radio frecuencia igual o superior
al modelo Delta X 2000/6 de la marca Digiscan

Labs.

item #2: Dispositivo multifuncional de deteccion
igual o similar al modelo st-031m de la marca 1

Selcom.

Costo total con impuestos incluidos

8.1.2.

La adjudicacion se realizara por item.

El precio cotizado sera preferiblemente en colones costarricenses,
especificando claramente los impuestos que lo afectan. Si se omite
esta referencia se tendran por incluidos en el precio cotizado, asi
como los demas impuestos del mercado.

De conformidad con el articulo 25 del Reglamento a la Ley de
Contratacion Administrativa, el oferente debe desglosar en su oferta,
los componentes de cada linea del objeto ofrecido y de los precios
unitarios.

Los precios deben expresarse en numeros y letras coincidentes y se
entienden fijos definitivos e invariables. El Banco no reconocera
ningGn cargo adicional que no haya sido incluido en la oferta. En
caso de divergencia entre el monto ofrecido en numeros y el ofrecido
en letras, prevalecera este tilltimo.

9. Vigencia de la Oferta:

9.1. Indicar la vigencia de la oferta, la cual no podra ser menor de 30 dias
habiles, a partir de la fecha de apertura de las ofertas.

9.2. De conformidad con lo establecido en el articulo 81 del Reglamento a la
Ley de Contratacion Administrativa, se considera fuera de concurso la
oferta cuyo plazo de vigencia sea inferior al 80% del plazo fijado en el
cartel.

10. Forma de Pago, frecuencia de pago:

10.1. El pago se hara en un 100%, una vez recibido a satisfaccion el bien y
servicio, ademas se otorgara una nota por parte de la Oficina de Seguridad
Electronica del Banco donde se dara por recibido a satisfaccion.

102. El pago se efectuara dentro de los 15 dias habiles siguientes a la
presentacion de las facturas en la Oficina de Contratacion Administrativa,
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siempre y cuando conste en la factura el visto bueno de la Oficina de
Seguridad Electronica.

103. El caso de cotizaciones en moneda extranjera el pago se realizara en
doélares o colones utilizando el tipo de cambio de referencia para la venta
del dolar establecido por el Banco Central de Costa Rica vigente el dia de
pago. Todo de acuerdo a lo establecido en el articulo 25 del Reglamento a
la Ley de Contratacion Administrativa.

104. El Banco retendra el 2%, correspondiente al impuesto sobre la renta de
acuerdo con el articulo 23, inciso g. de la Ley del impuesto sobre la Renta.

11. Oficina responsable:

11.1. La Oficina de Seguridad Electronica, sera la responsable de vigilar y
verificar la correcta ejecucion de los servicios y bienes contratados, asi
como la responsable de establecer los controles necesarios para el estricto
cumplimiento de todos y cada uno de los requerimientos establecidos en
este cartel, vigilar la correcta ejecucion de esta contratacion, recibir a
satisfaccion y dar el respectivo visto bueno para el pago de las facturas.

12. Plazo de Entrega e Inicio del Servicio:

12.1. El plazo de entrega sera de 45 dias naturales una vez entregada la orden
compra

12.2. El plazo de inicio del servicio regira a partir de la comunicacion por parte
de la Oficina de Seguridad Electronica.

13. Lugar de entrega:

13.1.  Edificio Oficinas Centrales del Banco de Costa Rica, calles 4 y 6, avenidas
0 y 2, San José, Costa Rica.

14. Clausula Penal:
La clausula penal se aplicara de la siguiente forma:

14.1. Por la adquisicion: En caso de incumplimiento en el plazo de entrega
ofrecido, el Banco retendra de manera provisional una penalizacion del
2.5 % del monto total adjudicado, por cada dia natural de atraso que sera
aplicada previa realizacion del debido proceso, a fin de determinar si
corresponde el cobro definitivo de esta.

142. Por el mantenimiento: En caso de incumplimiento en el plazo de entrega
ofrecido, el Banco retendra de manera provisional una penalizacion del
2.5 % del monto total adjudicado, por cada dia natural de atraso que sera
aplicada previa realizacion del debido proceso, a fin de determinar si
corresponde el cobro definitivo de esta. Ver detalles en el anexo 1.

143. Queda entendido que toda suma por este concepto, serd rebajada del
pago que se la haga al adjudicatario.

144, La aplicacion de esta clausula penal, sera previa realizacion del debido
proceso, a fin de determinar si corresponde el cobro definitivo de esta.
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15. Criterios Generales de Evaluacion de las ofertas:
La presente contratacion se evaluara de la siguiente manera:

15.1. Las ofertas deberan cumplir con todas las especificaciones técnicas de
acuerdo con el cartel, a efectos de someterse a la siguiente calificacion.

152. El porcentaje maximo (100%) lo obtendra la oferta que tenga el menor
precio total. El menor precio total se calculara sumando los items que se
indican en la seccion “Forma del precio a ofertar” de este Cartel.

15.3. Para evaluar ofertas, se empleara la siguiente formula:

Menor Precio total
Porcentaje (%) otorgado = (Precio total de la oferta a evaluar) x 100

Donde la mejor oferta economica sera la que obtenga la calificacion mas alta

15.4. Criterios de Desempate:

154.1. De conformidad con lo establecido en el articulo 55 Bis del
Reglamento a la Ley de Contratacion Administrativa, se considerara
como factor de desempate, una puntuacion adicional a las PYME
segun el siguiente detalle:

e Pyme de industria 5 puntos
e Pyme de Servicio S puntos
e Pyme de Comercio 2 puntos

Para demostrar la condicion de PYME, debera presentarse
certificacion emitida por el Ministerio de Economia, Industria y
Comercio, donde conste que tiene tal condicion al momento de que
presente la plica.

En caso de que el empate persista se realizara un sorteo al azar, al
cual se invitara a los oferentes interesados; tal y como se establece
en el Articulo 55 del Reglamento a la Ley de Contratacion
Administrativa.

1542. En caso de que la oferta analizada se exprese en moneda extranjera
para efectos comparativos se considerara su equivalente en colones
al tipo de cambio de referencia de venta, vigente de la fecha de
apertura para la ofertas establecido por el Banco Central de Costa
Rica

16. FEl Banco resolvera esta contratacion en diez (10) dias habiles a partir de la
apertura de las ofertas. En caso necesario podra la administracién prorrogar
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17.

18.

el plazo para adjudicar, dejando constancia en el expediente administrativo de
las razones que ameritan dicha proérroga.

El Banco podra corroborar la veracidad de cualquier informacién que aporte el
oferente haciendo sus propias investigaciones ante cualquier otra entidad de
acuerdo a su propio criterio.

El Banco se reserva el derecho de adjudicar total o parcialmente la presente
contratacion, de acuerdo a lo mas conveniente para el Banco o de rechazarla,
si asi lo estima necesario.

19. Vigencia de la Contratacion:

20.

21.
22,

23.

24.

19.1. Esta negociacion se formalizara mediante contrato administrativo, por un

periodo de un (1) ano, con posibilidad de prorrogas para el item de
mantenimiento, por tres (3) periodos adicionales para un total de cuatro
(4) afios.

Formalizacion:

20.1. La formalizacion de esta negociacion debera realizarse en un plazo no

mayor a 20 dias habiles, mediante contrato administrativo que elaborara
el Banco de Costa Rica.

202. Los gastos de formalizaciéon y especies fiscales del contrato, debe

realizarse en partes iguales: 50% el Banco y 50% el oferente adjudicatario.
Capacitacion: ver detalle en el Anexo Capacitacion.
Especificaciones Técnicas Minimas y Otras Condiciones: Ver anexo #1

REQUISITOS QUE DEBERA CUMPLIR EL OFERENTE FAVORECIDO

Los requisitos de formalizacion deben ser rendidos en un plazo no mayor a
tres (3) dias habiles, contados a partir de la fecha en que el Banco los solicite.
Este plazo esta incluido en el establecido para formalizar sefialado en el punto
20.

Presentar una garantia de cumplimiento equivalente al 2.5% del monto total
adjudicado, a favor del Banco de Costa Rica, con una vigencia de tres (3)
meses, a partir de la solicitud de los documentos de formalizacion, prorrogable
por periodos iguales segun las prorrogas del contrato, de conformidad con lo

que establecen los articulos 40 y 42 del Reglamento a la Ley de Contratacion
Administrativa.

24.1. En el caso de que se rindan como garantia de cumplimiento dinero en

efectivo, debe ser mediante depdsito a la orden en el Banco de Costa Rica,
para lo cual debe pasar previamente a la Oficina de Compras y Pagos para
la entrega del comprobante.

24.2. No se admitiran cartas de garantia emitidas por el Banco de Costa Rica.
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243. Cuando se depositen certificados de deposito a plazo o bonos como
garantia de participacion, deben contar con las siguientes caracteristicas:

243.1.  Emitirse a la orden y no al portador.

243.2. El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del contratista renovarlo a
su vencimiento, para lo cual debera sustituir el documento de
acuerdo a lo establecido en el articulo 44 del Reglamento a la Ley de
Contratacion Administrativa, para que el Banco proceda a la
devolucion del titulo anterior.

2433. Se recibiran por su valor del mercado y deberan acompanarse de
una estimacion efectuada por un operador de alguna de las bolsas
de valores legalmente reconocidas (éste tramite debera realizarse
antes de depositar el certificado como garantia).

2434. Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

244. La garantia debe ser depositada en la Oficina de Valores en Custodia
ubicada en el tercer piso del Edificio Central y el recibo que le extendera
esa Oficina debera presentarlo a la Oficina de Contratacion Administrativa.

24.5. La devolucion de la garantia de cumplimiento se realizara a solicitud del
interesado, a mas tardar dentro de los veinte dias habiles siguientes a la
fecha en que la Administracion, haya recibido de forma definitiva y a
satisfaccion el objeto contractual.

25. Con el fin de dar cumplimiento a esta contratacion el Banco verificara
electronicamente lo indicado en el punto 7 del cartel.

26. Toda transaccion debe respaldarse con facturas o comprobantes que retinan
los requisitos establecidos por la Direccion General de la Tributacion Directa.
Las empresas dispensadas del timbraje de facturas, deberan hacer referencia,
en sus facturas o comprobantes, al niumero de resolucion que los exime de tal
obligacion.

27. El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacion del
pago con motivo del incumplimiento de este aspecto.

28. La Oficina de Contratacién Administrativa Telf. 2287-95-81 tendra mucho
gusto en suministrar cualquier informacion adicional que soliciten al respecto.

OFICINA CONTRATACION ADMINISTRATIVA

jou/
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ANEXO #1

CONDICIONES TECNICAS

ITEM 1
Sistema para analisis y deteccion de interferencias de radio

frecuencia igual o superior al modelo Delta X 2000/6 de la marca
Digiscan Labs.

Generalidades del hardware para el analizador de espectro
1.

PNEG g RN

9

Unidad principal analizador integrado de espectro, Interruptor de antena vy

Convertidor LF.

Software Delta X 1.0

Licencia 4G/LTE

Licencia 3G-WCDMA

Licencia 2G-GSM

Licencia de frecuencia 800/1800/2100/2600Mhz
Licencia Bluetooth

Licencia Wi-Fi (2.4 y 5.0Mhz)

Licencia Ethernet

10.Licencia FM, AM, USB, LSB, CW

11. Antena omnidireccional ODA-4

12.Cable coaxial de extension 5 metros

13. Antena de microonda MWA-6

14. Antena de microonda MWA-12 (100/12)
15.Probador de alto voltaje

16. Probador de bajo voltaje con conector de lagarto
17.Adaptador modular de entrada de linea
18.Probador Infrarroja/VLF

Capacitacion

Se debe incluir la capacitacion. Ver anexo Capacitacion.
Especificaciones del hardware

1.

92N O

Tasa de actualizacion: 2000-3000 MHz/Seg.
Rango de frecuencia: 40 kHz — 6000 MHz.
Tiempo de deteccion: 2-3 segundos.

Resolucion de espectro: 9 kHz.

Espacio en disco necesario para 24 horas: 12 Gb.
Rango de temperatura: 0°C a 65°C

Rango dinamico de visualizacion: -90 a -10 dBm.

Tramos dinamicos de visualizacion: 0.5, 1, 2, 5, 10, 25, 50, 100, 200, 500, 1000,

2000, 3000, 6000 MHz.
Graficos del espectro: Espectrograma, cascada.
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10. Informacion visual del espectrograma: Persistencia, Vivo, Maximo, Umbral.
11.Modos de deteccion: Rango amplio, seial
12.Campos de la pantalla de sefales: Frecuencia, ancho de banda, nombre, nivel dbm,

nivel de pico dbm, nivel de peligro, nivel de pico de peligro.

13.Campos de la pantalla de bandas: Inicio, Fin, Nombre, Tipo, Umbral, Prioridad,

Deteccion de seguimiento

14.Campos de la pantalla de sefales conocidas: Frecuencia, BW, Nombre, Modulacién
15. Hardware minimo del PC-Laptop:

Igual o superior al modelo Dell Rugged 7414.

Fabricacion materiales absorbentes y sellos contra liquidos, polvo y arena.

Procesador: Intel® Core™ i7-6600U Procesador (4M Cache, 2.60 GHz)

Sistema Operativo Windows 10 Pro 64bit

Microsoft Office Professional 2016

Administrador de Sistema Intel vPro™ Technology’'s Advanced Management

Features

Memoria16GB (1x16GB) 2133MHz DDR4 Memory

Disco Duro 256GB Mobility Solid State Drive

Tarjeta Grafica Intel® HD Graphics 520

Pantalla 14.0" HD (1366x768) Outdoor-Readable Resistive Touchscreen,

Webcam with Privacy Shutter and Mic

k. Teclado Sealed Internal RGB Backlit English Keyboard

I. Inaldmbrico Intel® Dual-Band Wireless-AC 8260 Wi-Fi + BT 4.2 Wireless
Card

m. Bateria6-cell (65Wh) Lithium lon Battery

Fuente de Poder 65W A/C Adapter (3-pin)

Expansion Slot ExpressCard Reader (54 mm)

p. Garantia 3 Years Ltd Hware Warranty: Mail-in; Customer supplies box, Dell

pays shipping

~0 o0 TP

g

2 =

Modos de trabajo para deteccion.

¥

2,

Registro de revision y parada: Revision de los resultados de deteccion almacenados
en el registro.

Actualizacion para mascaras: El sistema automaticamente debe acumular las
sefales de radiodifusion y otras sefiales seguras que existan en el area con el fin de
discriminarlas durante detecciones subsecuentes.

Barrido RF: Modo de deteccion principal. Debe proveer el modo de reaccion maximo
y el mayor nivel de sensibilidad.

Guardia 24/7: Debe permitir el rechazo de transmisiones cortas mediante el uso de
dos antenas que reduzcan las falsas alarmas en este modo. Desarrollo para
deteccion en 24 horas.

Probador LF: Permitir la revision de sefales de dispositivos espia en lineas AC,
Ethernet, teléfono y alarmas cableadas e infrarrojas.
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Caracteristicas generales de operacion.

1.

o &

9.

Deteccion rapida y precisa para todo tipo de dispositivos escucha RF, incluyendo
analogos, digitales, ya sean de operacion continua o intermitente, para envio de
audio o video, con o sin cifrado.

Capacidad de encontrar dispositivos de vigilancia que utilicen estandares GSM, 3G,
4G/LTE, Wi-Fi, DECT.

Deteccion de transmisiones no autorizadas en lineas AC, teléfono, Ethernet, alarma,
asi como en el rango infrarrojo.

Trabajo en modo de deteccion instantanea, modo de guardia-espera, localizaciéon y
seguimiento de vehiculos.

Hasta 50 veces mayor sensibilidad que detectores convencionales RF.

Capacidad de Monitoreo 24 horas al dia del ambiente RF y con registro de actividad
Capacidad para deteccion de dispositivos de espionaje encubiertos con funcién de
acumulacion y de transmisores ocultos dentro del espectro de otras senales.
Capacidad ilimitada para almacenaje de sefales. Toda la informacién debe ser
almacenada en un registro y poder ser revisada durante el momento de la deteccion
0 posterior. Soporte para multiples registros.

Demodulacion de audio en FM, AM, USB, LSB, CW, (ajustable de BW 3 hasta al
menos 240 KHz)

10. Alimentacion de puerto USB de la computadora portatil.

Especificidad Técnica

1.
2,
3.
4.
5.

Rango de actualizacion de 2000-3000 MHz por segundo.

Rango de frecuencia de 40kHz — 6000 MHz

Deteccion de la existencia de una sefial de 2-3 segundos
Deteccion instantanea de senales digitales de rafagas cortas
Capacidad para deteccion y localizacion simultanea del transmisor

Ventajas

1.

2,

Factor de forma: Sistema portatil bajo control de una laptop
a. Alta capacidad 24/7 del disco duro del laptop para activar el registro de toda
la informacion durante el modo de deteccion instantanea y modo de guardia-
espera
b. Pantalla amplia y funciones de pantalla tactil para conveniencia del analisis
c. Antenas de uso manual para mayor conveniencia en localizacion de
transmisores en lugares de dificil acceso
Manejo de bandas moviles e inalambricas GSM, CDMA, 3G, 4G/LTE, DECT, Wi-
Fi, Bluetooth.
a. Deteccion simultanea de sefales moviles e inalambricas con transmision
analdgica
b. Las sefales moviles e inalambricas deber ser detectadas mediante el uso de
umbrales individuales y desplegados separadamente de otras sefiales.
c. La actividad detectada dentro de cada banda debe ser almacenada como una
sefal con un cierto nivel de peligro para evitar registros excesivos en la Tabla
de senales y para localizar las fuentes con saltos de frecuencia.
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d. Barridas adicionales en las bandas de rafagas cortas deben ser desarrolladas
para incrementar la probabilidad de intercepcion.

e. Rechazo de interferencias externas de teléfonos moviles cercanos y de
enrutadores Wi-Fi mediante los umbrales.

f. Ajuste del operador mediante archivos de datos para las bandas moviles
utilizadas en el pais de uso.

3. Soporte de la tabla de sefiales conocidas
a. El operador debe poder distinguir facilimente entre sefales seguras y
peligrosas.
b. Las frecuencias empleadas en el pais de uso deben poder ser rapidamente
importadas de los archivos de datos disponibles.
c. Los canales de policia y municipales deben poder ser colectados y
almacenados para uso futuro.
4. Método avanzado de reconocimiento de seinales
d. Las senales deben ser automaticamente reconocidas en el trazo del espectro
e insertadas o actualizadas en la pantalla de sefales
e. Tanto las sehales analogas como digitales deben ser capturadas con la
correspondiente asignacion de nivel de peligro.
5. Algoritmo Unico para medida del nivel de peligro de senal
a. Ultilizacidbn combinada del trazo de referencia y de los umbrales individuales
para moviles/bandas inalambricas.
b. Consideracion tanto de la fuerza de la seial como del ancho de banda
c. Trabajo tanto para sefales digitales como analogas incluyendo las
transmisiones y cambio de la frecuencia.
d. Resultados mas confiables comparados con el método de localizacion
tradicional de la fuerza de la sefial
6. Menor demanda en el nivel de conocimiento del operador
a. El sistema debe permitir ser preparado en pocos minutos para la deteccion
con la ayuda del procedimiento para Actualizacion de mascaras.
b. No se debe necesitar el manejo manual de los trazos del espectro.
c. Todo el proceso debhe ser automatico una vez que la deteccion empieza.
d. Se debe alertar al operador cuando una sefal peligrosa es detectada
7. Registro de datos
a. Todos los trazos del espectro y alarmas deben ser registradas durante la
deteccion.
b. Cualquier condicion debe de poder ser revisada y estudiada en cualquier
momento.
c. La deteccion 24/7 debe proveer registros de deteccion periddica de trabajo,
para control remoto dispositivos espia.
8. Rastreo de la actividad de seial
a. El historial completo de cada sefal individual o de todas las senales
simultaneamente debe ser desplegado en el grafico de alarmas
b. En cualquier momento se debe poder realizar la revision de eventos con solo
un clic en el grafico de alarmas
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9.

c. El operador debe poder ver la duracion de la actividad de una senal, asi
como distinguir entre las interferencias y un peligro real.
Graficos de cascada y persistencia
a. Tanto las mediciones presentes como previas deben ser desplegadas en
cualquier momento.
b. El tiempo de intervalo desplegado (densidad) debe ser seleccionable en el
rango de 2 minutos y hasta 6 horas.

10.Modo de seguimiento de vehiculos

a. El monitoreo de bandas moviles debe permitir la deteccion de rastreadores
GPS ocultos dentro de un vehiculo

Funciones generales del software

i

2,

o

Se debe contar con una rica representacion visual: Espectrograma/Persistencia,
cascada, grafico de alarmas.

La pantalla de sefales conocidas debe permitir el rechazar senales de TV, FM asi
como otras sefnales “amigas”.

El detector debe permitir al operador desarrollar la localizacién de dispositivos espia
tanto con notificacion visual como auditiva.

El umbral de alarma debe disminuir la tasa de falsas alamas

Mientras el sistema es movido durante la deteccion, la caracteristica para
sostenimiento de peligro maximo debe seleccionar y mostrar la ubicacion de las
sefales mas fuertes.

El procedimiento para actualizacion de mascara debe permitir al operador ajustar
rapidamente para el sistema RF local con el propdsito de discriminar las sefales
seguras.

La clasificacion y filtro debe estar soportado en la ventana de sefiales.

La funcion de reporte debe permitir al operador exportar toda la informacion
obtenida acerca de las sefales deseadas.

Capacitaciéon

Se debe incluir la capacitacion. Ver anexo Capacitacion.

ITEM 2

DISPOSITIVO MULTIFUNCIONAL DE DETECCION IGUAL O
SIMILAR AL MODELO ST-031M DE LA MARCA SELCOM

Dispositivo manual para deteccion y localizacion de escuchas del tipo Medio Técnico
Especial para la Obtencion de Informacion Secreta (STMOSI):

g

Radio microfonos

10. Transmisores telefonicos
11.Radio estetoscopios
12.Camaras de video ocultas equipadas con trasmision por canal de radio para

trasmision de informacion
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13.Medios técnicos y sistemas para radiacion espacial de radio frecuencia

14.Baliza del sistema utilizadas para el monitoreo de objetos en transito (personas,
medios de transporte, bienes, etc.)

15. Estaciones de radio no autorizadas, audifonos de radio, teléfonos con extensiones
de radio.

16.Radio moduladores y sistemas de acceso digital inalambrico

17.ldentificacion de protocolos digitales utilizados en las sefales detectadas, siendo
capaz de distinguir entre sefnales de estaciones de radio base y sefales de
teléfonos celulares

18.Tres canales de deteccion, cada uno disefiado para buscar por sefales en rangos
de frecuencia particulares.

19.Conjunto de antenas, sensores y adaptadores para permitir el ajuste del dispositivo
al proceso de busqueda por una variedad de dispositivos espia y fuga de
informacion de un origen natural.

20.Resultados del proceso de deteccion debe ser mostrada en una pantalla a color
LCD

21.Teclado de control

22.Interface simple e intuitiva

23.El equipo debe permitir investigar las sefales recibidas en modo analizador de
espectro y osciloscopio.

24.Modo de identificacion para canales de trasmision digital estandar (GSM, DECT,
BLUETOOTH, WIFI)

25.Interface para conexion con una PC para ampliar la capacidad de imagen y archivo
de informacion.

26.Puerto USB estandar para la posibilidad de actualizacion del software.

Capacitacion
Se debe incluir la capacitacion. Ver anexo Capacitacion.

Generalidades del hardware dispositivo multifuncional de deteccién
Unidad principal

Canal 1. Detector selectivo de HF

Impedancia de entrada, Ohm: 50

Rango de la frecuencia de operacion, MHZ: 140-4420
Ancho de banda , Mhz: 1-40

Velocidad de escaneo, Ghz/s: 40

Irregularidad de la frecuencia de respuesta, dB: +-5

Senal detectable minima en el modo automatico, dBm: = -65
Rango dinamico, dB: 50

Modos de demodulacion: AM, FM banda ancha

0 NG O b L 3R

Canal 2. Receptor de escaneo

1. Impedancia de entrada (simétrico), Ohm: 600
2. Rango de la frecuencia de operacion, Mhz: 0.05 — 140
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Ancho de banda , Khz: 40

Velocidad de escaneo, Mhz/s: 35

Irregularidad de la frecuencia de respuesta, dB: +-5

Senal detectable minima en el modo automatico, dBuV: 25
Rango dinamico (sin atenuador), dB: 65

Atenuacion del atenuador integrado, dB: 20

Modos de demodulacion: AM, FM

S Bl L o

Canal 3. Amplificador de baja frecuencia

Impedancia de entrada, Ohm: 100

Rango de la frecuencia de operacion, KhZ: 0.025-100
Irregularidad de la frecuencia de respuesta, dB: +-1
Nivel de voltaje integro de ruido, dBuV: -109

Radio de amplificacion, dB: 12, 24, 36, 48

2 ol LS

Pasaje de Sonido

1. Rango de frecuencia, Hz: 300-9000
2. Rango de regulacion del volumen, dB: -50-+20
3. Maximo poder de salida en la salida de teléfono, mW: 150

Pantalla

1. Tipo: LCD-TFT 3.2”
2. Resolucion:240x320
3. Cantidad del color; 65000

Fuente de poder

Bateria de litio-polimero recargable, V: 3.7

Poder de consumo, W: 1.2-2.5

Tiempo de operacion continua al maximo consumo, horas: »7
Tiempo de carga completa, horas: 7

P LN

Adaptadores multipropoésito para revision de lineas de cableado

1. Sensor para ultra alta frecuencia 3-12 Ghz

2. Generador diferencial para lineas cableadas conductivas

3. Bateria (para el Generador diferencial para lineas cableadas conductivas)
4. Atenuador

5. Dispositivo para prueba de emision de sonido

6. Cable de conexion para el dispositivo para prueba de emision de sonido
7. Conversor de induccion (Sensor de campo magnético) 0.07-100 Khz

8. Unidad de control y procesamiento principal con pantalla

9. Conectores del tipo cocodrilo

10. Adaptador multiproposito para revision de lineas cableadas
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11.Cable de conexion para el adaptador multipropésito de revision de lineas cableadas
para lineas telefonicas

12. Antena telescopica de alta frecuencia

13.Cable de conexion para el adaptador multiproposito de revision de lineas cableadas
para socalos eléctricos en escaneo de receptores en el canal 2

14. Software Flash Drive

15.Cable para conectar al PC

16.Adaptador de conexion para el adaptador multipropdsito de revision de lineas
cableadas para multicables

17.Adaptadores telefénicos

18.Tipos de conectores RG45 8-4, 8-6, 8-8

19. Audifonos

20.Cargador

21.Bolso

22.Manual de usuario

REQUISITOS DE ADMISIBILIDAD

Integrador Autorizado

El oferente debe contar con la credencial de Integrador Autorizado del fabricante, a efecto
de lo cual debe presentar un documento emitido directamente por la empresa fabricante en
donde se garantice que el oferente tiene la credencial de integrador autorizado. No se
pueden considerar documentos con firmas de vendedores o encargados de cuentas. Estos
documentos deben haber sido emitidos maximo dentro de los tres meses anteriores a la
fecha para la apertura de las ofertas.

El Banco de Costa Rica se reserva el derecho de contactar y verificar lo que corresponda
con el fin de constatar la fidelidad de la informacion de la oferta. Si se detecta que alguna
informacion presentada no es verdadera, se procede con la descalificacién inmediata del
oferente del proceso de contratacion.

Experiencia Minima de la empresa Oferente
El oferente debe presentar la informacion necesaria para evidenciar su experiencia en la
implementacion de los equipos por al menos 2 arios.

Cartas de Referencia:
El oferente debe presentar como minimo dos cartas de referencia de clientes a las cuales
les ha vendido equipos o servicios similares a los de esta contratacion.

MANTENIMIENTO

Este programa consiste en una revision periddica anual al sistema por temas preventivos y
evolutivos, de acuerdo al planeamiento de la visita.

El servicio de mantenimiento es completo por lo que dentro del costo se debe incluir tanto
el rubro de la mano de obra como los materiales consumibles que sean necesarios para
brindar el servicio en cuestion.
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El servicio de mantenimiento debe incluir las labores de revision necesarias para medidas
preventivas tanto a nivel de hardware como del software y firmware, ademas de las
actualizaciones a la ultima version del software y firmware de los equipos que forman parte
de la plataforma.

Las actualizaciones a la ultima version del software se realizan en los equipos que
soporten actualizaciones.

Dichas actualizaciones seran consideradas para efectos del presente contrato como
necesarias para el correcto funcionamiento del equipo y deben ser reportadas anterior a su
realizacion con el funcionario asignado del Departamento de Seguridad Electronica del
Banco, y consignado en el informe de la visita correspondiente.

Por cada visita el contratista debe presentar un reporte del servicio indicando al menos las
revisiones y pruebas periddicas que se efectien, deberan llevarse a cabo por personal
técnico calificado segun se indica en los requerimientos y con fiel apego a las instrucciones
aqui establecidas y respetando en un todo las brindadas por los fabricantes de los equipos.

Los trabajos deben incluir cualquier otra actividad complementaria que pudiese no estar
incluida en estas especificaciones pero que fuese necesaria en el momento de la visita
para garantizar el 6ptimo funcionamiento del equipo.

La supervision de los servicios de mantenimiento que brinde el contratista, estara a cargo
del personal técnico asignado por la Departamento de Seguridad Electrénica del Banco,
tomando como base el reporte entregado por el contratista y la programacion de labores
que se indique.

El oferente debe de brindar el servicio mediante técnicos certificados por la fabrica en el
caso de los equipos y software que oferte.

CLAUSULA PENAL PARA EL MANTENIMIENTO

El Banco de Costa Rica cobrara por concepto de multa, la suma de un 2,5% del monto
correspondiente al mantenimiento por cada dia natural de atraso en el incumplimiento de la
prestacion del servicio.

ANEXO CAPACITACION

El Contratista debe incluir el impartir un curso de capacitacion formal a nivel técnico
para dos funcionarios de la oficina de seguridad electrénica del BCR, y que se adquiera los
conocimientos necesarios para instalar, operar y dar mantenimiento preventivo y correctivo
al nuevo equipo en forma satisfactoria.

Para lograr el objetivo del curso, el oferente debe comprometerse, en caso de resultar
adjudicado, a facilitar una capacitacion teorica y practica en fabrica y donde se tengan las
facilidades técnicas e infraestructura para la simulacion del aprendizaje. Ademas debe
facilitar todos los recursos y equipos necesarios para la capacitacion, igualmente
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acomparniarse de toda la literatura técnica descriptiva, completa y detallada del equipo y
sus componentes.

Ademas debe facilitar en forma gratuita diagramas y manuales de servicio y partes de los
equipos, preferiblemente en idioma espariol.

En virtud de dicho requisito, el oferente debe indicar en su oferta, la siguiente informacion
con respecto a la capacitacion:

Temario

Alcances, objetivo, descripcion de los modulos

Duracion por tema y total del curso

Fecha y lugar donde se impartira el curso

Nombre, formacion y experiencia de los instructores (adjuntar curriculum vitae)
Material didactico del curso.

S i s 69 N o

Los cursos deben ser impartidos en idioma espaiol (en su defecto con traduccion
simultanea) para lo cual el Banco de Costa Rica no cubrira ningin costo adicional y deben
estar certificados y respaldados directamente por los fabricantes de los equipos,
entregando a cada participante la certificacion del curso.

TODO LO RELACIONADO CON LA CAPACITACION (TRANSPORTE, ALIMENTACION,
HOSPEDAJE) NO TENDRA COSTO ADICIONAL PARA EL BANCO.

[==———_= == = = e s ]

Pdgina: 18 de 18




