BANCO DE COSTA RICA

LICITACION ABREVIADA #2016LA-000032-01
“COMPRA DE DISPOSITIVOS DE SEGURIDAD DE CLAVE DINAMICA”

El Banco de Cbsta Rica, recibirda ofertas por escrito hasta las once horas con
treinta minutos (11:30) del dia 2 de setiembre del 2016, para la contrataciéon en
referencia, de acuerdo con las siguientes condiciones.

1.1.  Esta negociacion se regira por lo establecido por la reforma parcial de la Ley
de Contratacién Administrativa #7494, segun Ley #8511 publicada en La
Gaceta #128 ‘del. 4/07/06 .y el Reglamento a la Ley de Contratacion
Administrativa, publicado en la Gaceta #210 del 2-11-06.

1.2. . Los participantes deben tomar en cuenta que €l orden de las respuestas en
la oferta, se ajuste al orden presentado en el cartel, haciendo referencia a la
numeracion especificada, respondiendo a todos y: cada uno- de los
requerimientos sefalados. Sin embargo para facilitarles la presentacién de su
oferta, en los puntos que asi considera conveniente (excepto en los
requerimientos técnicos), el oferente puede indicar que se da por enterado,
acepta y cumple con lo sefialado.

1.3." El Banco se reserva la potestad de dar tramite o no a cualquier solicitud de
aclaracion o modificacién que se reciba después de vencido el plazo para
presentar recursos de objecién, considerando razones de oportunidad e
interés institucional, de acuerdo con su propio criterio.

1.4.  El Banco de Costa Rica, consecuente con su gestion encaminada hacia la
sostenibilidad, entré en un proceso donde la responsabilidad social se
convierte en uno de los ejes transversales del modelo de negocio de la
Institucién. Siendo los proveedores uno de sus grupos de interés, se le invita
a conocer los diez principios del Pacto Global y a realizar el curso virtual para
proveedores.

Dicha informacién se encuentra disponible en la pagina
web:http://www.bancobcr.com/acerca del
ber/proveedores/Principios_Pacto_Global.html y
http://www.bancobcr.com/acerca del
ber/proveedores/Curso_para_Proveedores.html

CONDICIONES GENERALES

La oferta debe ser presentada en papel comun, con doble perforacion al lado
izquierdo, sin empastar, original y una copia, tanto de la propuesta como de toda
la documentacién que se aporte, las mismas deben venir en sobre cerrado con la
siguiente referencia: Banco de Costa Rica, LICITACION ABREVIADA #2016LA-
000032-01 “Compra de dispositivos de seguridad de clave dinamica.” y
depositarla en el buzén para contrataciones, en la oficina de Contratacion
Administrativa, ubicada en el tercer piso de oficinas centrales del Banco de Costa
Rica.




La oferta original debera ser firmada por el oferente o su representante legal.
Aportar copia de la cédula de identidad por ambos lados de la persona que firma la
oferta. En caso de ser una Compaiiia, debera indicarse claramente el nombre o la
razén social completa y las citas de inscripcién en el Registro Publico y de ser
persona fisica debe quedar claramente establecida la identidad del oferente.

Indicar domicilio exacto, nimero de teléfono y nimero de fax.

Cuando el oferente sea una sociedad costarricense deberd presentar una
certificacion publica sobre la existencia legal de la sociedad y sobre la personeria
legal de quién en su nombre comparece y de la propiedad de sus cuotas y acciones
de la sociedad. :

Presentar declaracion jurada de:

6.1. - Que no lo alcanzan las prohibiciones. para contratar, -establecidas en el
Articulo 22 y 22 bis de la Ley de Contratacién Administrativa.

62. Encontrarse al dia en las obligaciones relativas al régimen de impuestos a
que hace referencia el Articulo 65 Inciso A del Reglamento a la Ley de
Contratacién Administrativa.

6.3.  Cumplir con la Directriz #34 del Poder Ejecutivo, publicada en la Gaceta #39
del 25 de febrero del 2002; es deber ineludible a la empresa contratante
cumplir estrictamente las obligaciones laborales y de seguridad social,
teniéndose su inobservancia como causal de incumplimiento del contrato
respectivo. El Banco verificara peridodicamente el cumplimiento de dichas
obligaciones, para lo que el adjudicatario se compromete a suministrar en
forma inmediata los documentos e informacién que le sean requeridos.

6.4. Segln Ley contra el Hostigamiento Sexual en el Empleo y la Docencia, #
7476y el Reglamento contra el Hostigamiento Sexual en el Conglomerado
BCR, publicado en La Gaceta No. 239 del 09 de diciembre de 2010, todo
oferente debera presentar declaraciéon jurada, que conoce los alcances de
esta normativa y cumplira con lo ahi regulado, con respecto a la prohibicion
de realizar actos que puedan considerarse lesivos a dicha normativa. En
virtud de lo anterior, durante el procedimiento de contratacién deberan los
empleados o representantes del oferente abstenerse de desplegar conductas
que puedan implicar acoso u hostigamiento sexual, segln lo previsto en la
Ley contra el hostigamiento sexual, asi como en el Reglamento contra el
hostigamiento sexual en el conglomerado BCR.

6.5. De conformidad  con las Normas de Control Interno para el sector Publico,
especificamente el punto 2.3 Relacionado con el Fortalecimiento de Ia Etica
Institucional y a lo que sefiala el punto 2.3.1. sobre factores formales de la
Etica Institucional, y el documento GT — 01 — 2008 Guia Técnica para el
desarrollo de Auditorias de la Etica, todo oferente debera declarar que
conoce los alcances del Cadigo de ética del Conglomerado Financiero BCR.
El proveedor podra revisar el documento en la pagina www.bancobcr.com,
en el apartado de Proveedores.




Con el fin de dar cumplimiento a lo establecido el Banco verificara electrénicamente
lo siguiente:

7.1.

7.2.

A través del sistema SICERE, que el oferente se encuentre al dia con el pago
de sus obligaciones ante la Caja Costarricense del Seguro Social., segun lo
establecido en el articulo 65 inciso C del Reglamento a la Ley de
Contratacion Administrativa.

En la pagina electrénica.del Fondo de Desarrollo Social y  Asignaciones
Familiares, que el oferente se encuentre al dia en el pago de sus
obligaciones con esa Institucién, segun lo establecido en el articulo 22 de la
Ley 8783. .

Aportar los siguientes timbres, los cuales deben estar pegados en la oferta original:

8.1.

8.2.

Un timbre de la Ciudad de las Nifias de ¢20.00, segun Ley 6496 del 10-09-
1981.

Un timbre del Colegio de Licenciados de Ciencias Econémicas Y Sociales,
por ¢200,00, segin Articulo No. 38 del Reglamento General del Colegio de
Profesionales en Ciencias Econémicas de Costa Rica, de acuerdo con el
decreto No.20014-MEIC del 19 de setiembre de 1990 y Ley No. 7105 del 28
de noviembre de 1988.

Garantia de Participacién: Depositar una garantia de participacion por un monto

de U.S. $1.000.00, a favor del Banco de Costa Rica, con una vigencia de 30 dias
habiles como minimo a partir de la fecha de la apertura de las ofertas, de
conformidad con lo que establece los articulos 37 y 42 del Reglamento a la Ley de
Contratacion Administrativa.

9.1.

9.2

9.3.

De conformidad con el articulo 81 del Reglamento a la Ley de Contratacion
Administrativa, se considera fuera de concurso la oferta cuyo monto o
vigencia de la garantia de participacién sea inferior al 80% del fijado en el
cartel. i :

La garantia debe ser depositada en la Oficina de Valores en Custodia
ubicada en el tercer piso del Edificio Central y el recibo que le extendera esa
Oficina debera presentarlo a la Oficina de Contratacién Administrativa.

Cuando se depositen certificados de depdsito a plazo o bonos como garantia
de cumplimiento, deben contar con las siguientes caracteristicas:

9.3.1 Emitirse a la orden y no al portador.

9.3.2 El plazo del titulo valor debe ser igual o inferior al establecido para Ia
garantia. Sera responsabilidad exclusiva del oferente, renovarlo a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a
lo establecido en el articulo 44 del Reglamento a la Ley de
Contratacién Administrativa, para que el Banco proceda a la
devolucién del anterior titulo.

9.3.3  Se recibiran por su valor del mercado y deberan acompanarse de una
estimacién efectuada por un operador de alguna de las Bolsas de




10.

9.4.

9.5.

9.6.

Valores legalmente reconocidas (éste tramite debera realizarse antes
de depositar el certificado como garantia).

9.3.4 Se exceptian de la obligacién de presentar esta estimacion, los
certificados de depédsito a plazo emitidos por los Bancos Estatales,
cuyo vencimiento ocurra dentro del mes siguiente a la fecha en que se
presenta.

9.3.5 Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

En el caso de que se rindan como garantia de participacion dinero en
efectivo, debera ser mediante dep6sito a la orden del Banco de Costa Rica,
para lo cual debe pasar previamente a la Oficina de Contratacion
Administrativa para la entrega del comprobante. :

Toda duda en relacion con la garantia sera atendida Unicamente a través de
la Oficina de Contratacién Administrativa.

La devolucion de la garantia de participacion se efectuara dentro de los ocho
dias habiles siguientes a la firmeza de la adjudicacién, excepto la que
corresponde al oferente favorecido, la cual se devolvera una vez que haya
rendido la garantia. de cumplimiento.

Precio: El oferente debera indicar claramente el precio unitario para cada uno de
los items:

10.1.

10.2.

10.3.

Cuadro para ofertar:

ltem | Descripcion Precio unitario sin | Impuestos que | Precio con
impuestos afectan impuestos
incluidos
1 Dispositivo . de seguridad
clave dindmica tipo
raspable.

2 Dispositivo de seguridad
clave dindmica lengudje
Braille.

El oferente debera cotizar sobre la base de full color en el anverso (en el
frente) y full color en el reverso, por lo que cualquier cambio en el arte en la
etapa de ejecucion no ocasionara ningun costo adicional para el Banco.

Debera indicarlo en numeros y letras coincidentes; en caso de diferencia
predominara el monto indicado en letras. El precio cotizado debera ser
preferiblemente en colones costarricenses, especificando claramente los
impuestos que lo afectan. Si se omite esta referencia se tendran por
incluidos en el precio cotizado, ademas de cualquier tasa, sobretasa y
aranceles de importaciéon, como los demas impuestos del mercado local. Los
precios deberan ser cotizados firmes, definitivos e invariables durante el
periodo de vigencia de la oferta.




1.

10.4.

10.5.

El Banco solicitara4 cantidad (es) estimadas en pedidos de dispositivos, de
acuerdo a las necesidades requeridas.

1041 En el siguiente cuadro, se muestra la cantidad de tarjetas
proyectadas a adquirir en el transcurso de los siguientes cuatro afios:

Anos Cantidades maximas anuales.
Dispositivo raspable. Dispositivo lenguaje Braille
1 220.000 200
2 242.000 200
3 266.200 200
4 292.820 200
TOTAL | 1.021.020 800

10.42 Estas cifras se presentan Unicamente para efectos informativos; de
manera tal que, el Banco no queda obligado a requerir al adjudicatario
una cantidad minima o maxima de dispositivos de seguridad de claves
dinamicas, pues ello dependera de las necesidades reales de los
mismos, por lo que no se aceptaran reclamos por concepto de baja o
alta en los volimenes.

Esta contratacién sera bajo la modalidad de entrega segin demanda, de
acuerdo a lo establecido en el articulo 154 inciso b) del Reglamento a la Ley
de Contratacion Administrativa; por tanto, la adjudicacion se hara sobre los
precios unitarios, pues las cantidades finales que se pueden demandar de
los dispositivos se encuentran sujetas a las necesidades variantes de la
oficina. El maximo de dispositivos a consumir se encuentra en el cuadro del
punto 10.4.1

Forma de Pago: Se efectuara por cada entrega de tarjetas segin su consumo y a
satisfaccion del Banco, las facturas se pagaran dentro de los 15 dias habiles
después de ser entregadas en la oficina de Contratacién Administrativa, debiendo
contar con el Visto Bueno de la Oficina de Operacion de Canales Electrénicos y
haya sido recibidas en perfecto estado de conservacién y funcionamiento.

11.1.

11.2.

El Banco retendra el 2%, correspondiente al impuesto sobre la renta de
acuerdo con el articulo 23, inciso g, de la Ley del Impuesto Sobre la Renta.

En caso de cotizaciones -en moneda extranjera, el pago se realizara en
dolares o colones utilizando el tipo de cambio de referencia para la venta del
dolar establecido por el Banco Central de Costa Rica, vigente el dia de pago.
Todo de acuerdo a lo establecido en el articulo 25 del Reglamento a la Ley
de Contratacién Administrativa.

El monto a adjudicar es aproximado, ya que, se basa en un consumo
estimado pues las cantidades finales a consumir se encuentran sujetas a las




12.

13.

14.

15.

necesidades de la Oficina de Operacién de Canales Electronicos, por tanto
se cancelaran unicamente las tarjetas que solicite el Banco.

Lugar de entrega: Las tarjetas seran entregadas en el tercer piso del Edificio de
Banca Electrénica, ubicado al costado sur de la Catedral Metropolitana, con el
funcionario asignado a la custodia.

Plazo de Entrega: El plazo de entrega de cada pedido sera como maximo 30
(treinta) dias naturales, después de realizado el respectivo pedido, por parte de la
Oficina Operacion de Canales Electrénicos.

Clausula Penal: En caso de incumplimiento en el plazo de entrega de un pedido
de dispositivos - de seguridad de clave dinamica, el contratista debera pagar al
Banco una penalizacion correspondiente al. 1% sobre el monto del pedido por cada
dia natural de atraso.

14.1. En caso de que el pedido de los dispositivos de seguridad de clave dinamica,
se reciba dentro del plazo maximo establecido y posterior a la revision de
aceptacién, el mismo presente inconsistencias segun las especificaciones
técnicas exigidas en el presente cartel, serd devuelto todo el pedido, sin
responsabilidad para el Banco, siendo responsabilidad del contratista
reponerlo. El Banco otorgara 15 dias naturales para la reposiciéon del pedido,
de extenderse este periodo se aplicara la penalizacion del 1% indicada en el
punto 14.

142. El Banco retendra de manera provisional las penalizaciones indicadas en los
puntos 14 y 14.1 por el atraso en el que incurra el contratista, que sera
aplicado previo realizacion del debido proceso, a fin de determinar si
corresponde el cobro definitivo de esta.

143. Queda entendido que toda suma por este concepto, sera rebajada del pago
total de la factura a cancelar del pedido respectivo.

Vigencia de la Oferta: Indicar la vigencia de la oferta, la cual no podra ser menor
de 30 dias habiles, a partir de la apertura de las ofertas.

Revisién al precio: De acuerdo a lo que se indica en el articuio 154 inciso B del
Reglamento a la Ley de Contratacion Administrativa; durante el plazo de ejecucion
contractual, el Banco de Costa Rica podra efectuar estudios de mercado con el fin
de analizar el comportamiento de los precios unitarios que se estan cancelando al
amparo de ese contrato.

Estos estudios se haran al menos una vez al afio, pudiéndose efectuar en
cualquier momento durante la ejecucion contractual, principalmente en caso de
que se presenten situaciones extraordinarias que se refiejen en el entorno
econdmico y que ameriten hacer dicha revisién en los precios.

Estos estudios seran efectuados por la Oficina de Operacion de Canales
Electrénicos, para lo cual solicitara al menos dos cotizaciones de proveedores




20.

21.

que brinden la confeccion de Claves Dinamicas o similares a los mencionados en
el cartel de licitacién.

Una vez que se cuente con los datos de mercado, se determinara un precio
mediante promedio simple, para ejecutar las comparaciones correspondientes.
En aquellos casos en que se detecten diferencias cuando la variacion sea igual o
superior a un 3% (positivo o negativo) se aplicara el reajuste de precios, el Banco
podra pactar con el adjudicatario un nuevo precio, segun el comportarniento del
mercado, el cual regira para el mes siguiente posterior a la aprobacién del
cambio por-parte del Banco. Para efectos de reajuste precios se tomara como
fecha de cotizacion también la fecha en la cual el Banco aprob6 el cambio en el
precio.

Si tiene cuenta corriente con este Banco, indicar el nimero, nombre y lugar de
apertura.

Notificaciones: Indicar domicilio exacto, correo elecirénico, nimero de teléfono y

nimero de fax, al cual se le comunicaran todas las notificaciones referentes a esta

licitacion.

18.1. En caso de que se modifique en cualquier etapa del procedimiento, favor
informarlo de forma inmediata a ésta oficina, ubicada en el tercer piso del
edificio de oficina central., o al fax 22 23 19 83 (confirmar el recibido)

18.2. Las notificaciones se tendran por notificadas, con la confirmacion de la
recepcion del medio escogido, sea fax o correo electrénico.

18.3. En caso de fa)é, si no se tiene la confirmacién, la transmision se hard hasta
un maximo de tres veces y se tendra por notificada.

El Banco resolvera esta licitacién en el doble del plazo establecido para la apertura
de las ofertas. En caso necesario podra la administracion prorrogar el plazo para
adjudicar, dejando constancia en el expediente administrativo de las razones que
ameritan dicha prorroga.

El Banco se reserva el derecho de adjudicar parcial o totalmente el objeto de esta
licitacion o de declarar desierto o infructuoso el concurso, si asi lo estima
conveniente.

Garantia: La garantia técnica minima que debera otorgar expresamente el
oferente sobre el material PVC en los plasticos e impresion (tintas) utilizados,
objeto de este concurso, serd de veinticuatro (24) meses, contados a partir del
recibido conforme y por escrito por parte del Banco de Costa Rica (personeros de
Oficina Operacion de Canales Electrénicos) de cada pedido.

21.1. En caso de que se presenten incidentes de tarjetas con desprendimientos de
materiales. (laminado, scrach) o borrado de los numeros impresos en el
reverso de la tarjeta, el Banco revisara y comunicara al proveedor para que
sea sustituido el lote cuyos costos seran asumidos por el proveedor sin costo
para el Banco. ’




22.
23.

24.

25.

26.

27.

La Oficina de Operacion de Canales sera la encargara de la ejecucién contractual y
del cumplimiento de la contratacion.

El Banco podré corroborar la veracidad de cualquier informaciéon que aporte el
oferente, haciendo sus propias investigaciones ante cualquier otra entidad de
acuerdo a su propio criterio.

Plazo del contrato: El plazo del contrato es por un afio, pudiéndose prorrogar por
tres periodos iguales hasta un maximo de cuatro veces. Y las cantidades méaximas
por. afio son las indicadas en el cuadro del punto 10.4.1. Rige a partir de la
comunicacion por parte del Banco al contratista que el contrato se encuentra
debidamente formalizado y listo para su ejecucion.

Esta licitacion es por demanda, por lo que se adjudicaran precios unitarios y
solo se cancelaran los dispositivos solicitados y recibidos a satisfaccion.

Requerimientos generales obligatorios y Especificaciones Técnicas Minimas: Se
encuentran. en el anexo 1 adjunto, asi como en el Anexo 2 Modificaciones,
inclusiones y exclusiones. ‘

Criterios Generales de Evaluacion: Las ofertas deberan cumplir con todas las
especificaciones técnicas y requisitos de admisibilidad de acuerdo con el cartel, a
efectos de someterse a la siguiente calificacion:

27.1. El Banco podra adjudicar por separado los items, por lo que utilizara el
mismo criterio de evaluacion para cada item.

27.2. Precio (100%)

Se asignara el mayor puntaje al menor precio unitario presentado para cada item.
El método para asignar la calificacion a una determinada oferta por concepto de
precio sera la siguiente:

- Vo=100x (Pm/Po)

En donde:
Vo= Valor porcentual de la oferta evaluada
Pm= Precio unitario de la oferta menor.
Po=  Precio unitario de la oferta evaluada.

27.3. - Criterios de Desempate:

27.3.1 De conformidad con lo establecido en el articulo 55 Bis del
Reglamento a la Ley de Contratacién Administrativa, se considerara
como factor de desempate, una puntuacion adicional a las PYME
segun el siguiente detalle:

27.3.1.A. Pyme de industria 5 puntos
27.3.1.B. Pyme de Servicio 5 puntos
27.3.1.C. Pyme de Comercio 2 puntos

27.3.1D. Para demostrar la condicion de PYME, debera presentarse
certificacién emitida por el Ministerio de Economia, Industria y




28.

29.

30.

Comercio, donde conste que tiene tal condicién al momento
de presente la plica.

27.3.2 En caso de empate se realizara un sorteo entre éstas, de acuerdo a lo
establecido en el articulo 55 del Reglamento a la Ley de Contratacion
Administrativa.

27.4. En caso de que la oferta analizada se exprese en moneda extranjera, para
efectos comparativos se considerard su equivalente en colones al tipo
cambio de referencia de venta de délar establecido por el BCCR, vigente a la
fecha de apertura de las ofertas.

Esta contratacién se formalizara en un plazo de 25 dias habiles por medio de
contrato, que elaborara el Banco de Costa Rica, el cual en caso de ser necesario
debe contar con el visto bueno de la Division Juridica del B.C.R. Los gastos de
especies fiscales deben realizarse en partes iguales 50% Banco y 50 % el oferente
adjudicatario.

REQUISITOS QUE DEBERA CUMPLIR EL OFERENTE FAVORECIDO

Los requisitos de formalizacion deben ser rendidos en un plazo no mayor a tres
dias habiles, contados a partir de la fecha en que el Banco los solicite, este plazo
esta incluido en el indicado en el punto 28.

GARANTIA DE CUMPLIMIENTO: Depositar, una garantia de CUMPLIMIENTO de
U.S. $7.000.00 a favor del Banco de Costa Rica, con una vigencia minima de 1
afo contado a partir de la solicitud y prorrogable de acuerdo a las prérrogas del
contrato y debe ser rendida de acuerdo a lo que establece el articulo 40 y 42 del
Reglamento a la Ley de Contratacion Administrativa, de la siguiente manera:

30.1. En caso de que rindan dinero en efectivo, debe ser mediante deposito a la
orden en el Banco de Costa Rica, para lo cual debe pasar previamente a la
Oficina de Contratacién Administrativa para la confeccion del comprobante,
copia del cual debe entregarse a esa oficina.

30.2. Cuando se depositen certificados de deposito a plazo o bonos como garantia
de cumplimiento, deben contar con las siguientes caracteristicas:

30.2.1 Emitirse a la orden y no al portador.

30.2.2 El plazo del titulo valor debe ser igual o inferior al establecido para la
garantia. Sera responsabilidad exclusiva del oferente, renovario a su
vencimiento, para lo cual debera sustituir el documento de acuerdo a
lo establecido en el articulo 44 del Reglamento a la Ley de
Contratacion Administrativa, para que el Banco proceda a la
devolucién del anterior titulo.

30.2.3 Se recibiran por su valor del mercado y deberan acompariarse de una
estimacién efectuada por un operador de alguna. de las Bolsas. de
Valores legalmente reconocidas (éste tramite debera realizarse antes
de depositar el certificado como garantia).




31.

32.

33.

34.

35.

icb

H

30.2.4 Se exceptian de la obligacion de presentar esta estimacién, los
certificados de depédsito a plazo emitidos por los Bancos Estatales,
cuyo vencimiento ocurra dentro del mes siguiente a la fecha en que se
presenta.

30.2.5 Se deben adjuntar al titulo valor los cupones de intereses sin vencer.

30.3. La garantia de cumplimiento debe ser depositada en el TERCER PISO,
EDIFICIO CENTRAL, OFICINA DE VALORES EN CUSTODIA el recibo que
le extendera esa oficina debera entregarlos en la Oficina de Contratacién
Administrativa, adjuntando fotocopia del documento aportado en garantia.

30.4. - La devolucién de la garantia se efectuara a mas tardar dentro de los veinte
dias habiles siguientes a la firma del acta de recepcién definitiva a
conformidad de las partes.

Con el fin de dar cumplimiento a lo establecido en el articulo 65 inciso C del
Reglamento a la Ley de Contrataciéon Administrativa, el Banco verificara a través
del sistema SICERE, que el oferente se encuentra al dia con el pago de sus
obligaciones ante la Caja Costarricense del Seguro Social.

Toda transaccion debe respaldarse con facturas o comprobantes que rednan los
requisitos establecidos por la Direccion General de la Tributacion Directa. Las
empresas dispensadas del timbraje de facturas, deberan hacer referencia, en sus
facturas o comprobantes, al nimero de resolucién que los exime de tal obligacién.

El Banco no se responsabiliza por atrasos que pueda sufrir la cancelacién del pago
con motivo del incumplimiento de este aspecto.

La Oficina de Contratacién Administrativa Tel. 22-87-99-49 y 22-87-95-83, tendra
mucho gusto en suministrar cualquier informacion adicional que soliciten al
respecto. i

Asi mismo el expediente de esta licitacién estara disponible para consulta en
nuestra oficina con un horario de atencion de 9:00 a.m. a 3:00 p.m.

OFICINA CONTRATACION ADMINISTRATIVA.

rancis Hernandez M.
Area de Licitaciones




"ANE X O #1

REQUERIMIENTOS GENERALES OBLIGATORIOS QUE DEBE CUMPLIR EL PROVEEDOR DE
DISPOSITIVOS DE SEGURIDAD DE TARJETAS DE CLAVE DINAMICA

1. Contar con circuito cerrado de cdmaras, donde se vigile el proceso de impresion. Ademas
debera tener disponibilidad para que funcionarios del Banco de Costa Rica visiten las instalaciones y
observen cémo se llevara a cabo el proceso de impresion; mientras se realiza el mismo se verificara una
muestra significativa de la matriz de algunas tarjetas antes de que se cubra con el material raspable.

2. En caso de que no sea factible realizar la visita  a las instalaciones del proveedor por
restricciones expresadas por este, debera presentar una certificacion acerca de las medidas de
seguridad existentes en las instalaciones, emitida por una empresa externa calificada en temas de
seguridad fisica y logica. Dicha empresa debe ser reconocida y estar inscrita en los registros de los
Colegios Profesionales o Asociaciones que la acrediten para llevar a cabo dicha certificacion, por lo cual
se deberd aportar documentacién relacionada con las calidades de dicha empresa certificadora.

3. Firmar un contrato de confidencialidad con el Banco de Costa Rica, para garantizar el buen
manejo de los datos sensibles entregados para la confeccidn de las tarjetas.

4, Una vez finalizada la labor de impresion de las tarjetas todos los archivos que hayan sido
utilizados y que se encuentren en los equipos del proveedor, deberan ser eliminados de manera
permanente utilizando para esto software especializado, de manera que se impida la recuperacién de
estos por medio de algiin software de recuperacion de archivos. Esta condicién debe poder ser validada
por funcionarios del Banco o debe venir indicada en la certificacién de seguridad fisica y ldgica.

5. Una vez firmado el contrato con el proveedor adjudicado, el banco al siguiente dia habil
entregard los formatos del disefio de las tarjetas establecido en las condiciones técnicas de la
contratacién y otorgara 10 dias habiles para que se le remita muestra de la tarjeta fisica y una vez
aprobada la misma se facilitara el archivo con la informacién encriptada a imprimir en cada una de las
tarjetas, y aqui empieza a correr los 30 dias naturales para la entrega de las tarjetas.

“Especificaciones Técnicas Minimas del dispositivo de seguridad de Clave
Dinamica”

CARACTERISTICAS TECNICAS Y DE DISERO

1-1  Tarjeta Tipo Raspable

1. El material que compone las tarjetas debera ser PVC.

2. Las medidas de la tarjeta seran 8.5 cms x 5.6 cms., con un espesor de 0.30” gauge (0.762 mm)

" entrando en un rango de 0.686 mm a 0.812 mm. (0.27” a 0.32”), el cual debe contenerse en la
oferta del proveedor, y las medidas deben manejarse de acuerdo a las especificaciones
universales.

3. las tarjetas deben cumplir con el tamafio indicado en este cartel, por lo que no debe exceder
ni modificar los limites de los estandares internacionales.




4. Los disefios y motivos de las tarjetas se entregaran al adjudicado en un disco compacto. Lo
anterior, no excluye la posibilidad de modificaciones en el disefio de las tarjetas, los que en
caso de darse, prevaleceran sobre los disefios de referencia.

5. Las tarjetas deben tener dimensiones estandar de una tarjeta de crédito comercial, en cuanto
al largo y ancho.

6. Las tarjetas deberan ser laminadas, en full color tanto anverso como reverso.
7. Se adjunta como referencia el disefo de la tarjeta en el anverso, el cual no implica ninguna

responsabilidad para el banco en caso de alguna modificacion. tendran un disefio en uno de sus
lados (anverso), similares a los que se muestra a continuacion:

Disefio de referencia

. www.bancobcr.com
Mayor seguridad en sus fransacciones

El Banco podra realizar pedidos diferentes por tipo de disefios de tarjetas el cual no implica un
costo adicional con el disefio en referencia y/u otros disefios de acuerdo con las necesidades.
Estos nuevos disefios serdn suministrados por el Banco de acuerdo con lo establecido en el
punto 4 de las especificaciones técnicas minimas.

8. La tarjeta debera tener en el otro lado (reverso) una tabla compuesta de columnas y filas
(10x5), ambos con un titulo, en el caso de las columnas se utilizaran letras de la “A” ala “J” y
en las filas nimeros del 1 al 5, similar a lo que se muestra a continuacién:

Los nimeros menores a 10 deben de traer un cero a la izquierda, ejemplo 04, 05, 06.

9. El disefio para ambas caras sera entregado en formato ilustrador (*Lai, *.psd) o en cualquier
otro formato que el Banco de Costa Rica establezca.




10.

11,

12.

13.

14,

15.

16.

18.

19.

20.

21.

22.

Dentro de las casillas de la tabla se colocara un nimero de dos digitos generado de forma
aleatoria por el sistema del Banco. Los nimeros deberan estar compuestos por Pines Dinamicos
digitales (imborrables).

La matriz o tabla de valores, sin incluir los rétulos de filas y columnas debera ser cubierta de
una pelicula protectora que sea “raspable” tipo scrach-off serigrafico impreso, de tal forma
que a simple vista los valores no puedan ser visualizados.

EL tipo de letra utilizado serd “FUTURA BT MEDIUN” en 14 pixeles.

Las tarjetas deben ser entregadas en una envoltura transparente, plastica y de forma
individual.

Las tarjetas deben de ser empacadas en cajas de 200 tarjetas.

Las cajas con las 200 tarjetas deben tener las siguientes medidas como maximo: 27 cm de
largo, 10,5 cm de ancho y 6 cm de alto.

Las cajas que contienen 200 unidades deben de ser recubiertas en su totalidad por una tapa de
carton.

. A su vez las cajas de 200 tarjetas deben de ser empacadas en cajas que contengan 2.000

tarjetas de clave dinamica.

Todas las cajas deben de estar rotuladas con el rango de tarjetas empacadas, de igual manera
deben de tener el nimero de caja (1, 2, 3, 4 etc.), sin excepcién, tanto las cajas de 200
tarjetas como las que contienen 2.000 tarjetas. Todo aquel material que sea utilizado para
proteccion y empaque del producto debe de estar numerado.

Los valores variables de las tarjetas seran entregados mediante un archivo de texto encriptado
en un CD, la empresa debe de tener la tecnologia y el personal capacitado para abrir el archivo
encriptado, sea cual fuera la cantidad que el banco necesita.

Las tarjetas tendran un nimero Unico de inventario que identifica a una tarjeta, de forma que
permita durante todo el ciclo de vida de las mismas conocer el estado y ubicacién de una
tarjeta. Este nimero de inventario sera nicamente utilizado para efectos de control fisico, no
serd utilizada nunca para relacionar los valores dindmicos a una tarjeta o cliente o sea que no
debe haber forma de conocer a través de este nimero que valores contiene la tarjeta. Este
namero (nico de inventario se ubicara debajo de la tabla de valores en el extremo derecho.

Para relacionar una tarjeta con un cliente, se utilizara un identificador de tarjeta que no sera
serial, sino aleatorio generado como llave piblica por el sistema que el Banco posee, éste debe
ser igualmente impreso en la tarjeta. Esta llave piblica sera enviada en el archivo encriptado
para cada tarjeta. Este nimero Unico de inventario se ubicara debajo de la tabla de valores en
el extremo izquierdo.

De acuerdo con los puntos anteriores, la tarjeta deberd mostrar el reverso de acuerdo con las
siguientes iméagenes. Los valores indicados en las celdas son ilustrativos:




Tarjeta N 123456-78A098-1 1234567

fotografias de esta tarjets

. Tabla de valores

Numero identificador de tarjeta ‘ arjeta N 123456-78A9B-1 » Numero de inventario

iincs entregue o dighe oo
forografias de esta ericta

Leyenda de seguridad

1-2 Tarjeta tipo Braille
El material que compone las tarjetas debera ser PVC.
Las medidas de la tarjeta seran 8.5 cms x 5.4 cms., con un espesor recomendado, el cual debe
contenerse en la oferta del proveedor, y las medidas deben manejarse de acuerdo a las

especificaciones universales.

Las tarjetas deben cumplir con el tamafio indicado en este cartel, por lo que no debe exceder
ni modificar los limites de los estandares internacionales.

Los disefios y motivos de las tarjetas se entregaran al adjudicado en un disco compacto. Lo
anterior, no excluye la posibilidad de modificaciones en el disefio de las tarjetas, los que en
caso de darse, prevaleceran sobre los disefios de referencia.

Las tarjetas deben tener dimensiones estandar de una tarjeta de crédito-comercial, en cuanto
al largo y ancho.

Las tarjetas deberan ser laminadas, en full color tanto anverso como reverso.

Las tarjetas tendran un disefio en uno de sus lados (anverso), similares a-los que se muestra a
continuacién:

Disefo referente
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El disefio anterior es el predeterminado, sin embargo, el Banco podré requerir otros diseios de
acuerdo con las necesidades; por lo cual podra solicitar en los pedidos, el disefio
predeterminado mas otros disefios de las tarjetas dependiendo de la cantidad del pedido.

Estos nuevos disefios seran suministrados por el Banco de acuerdo con lo establecido en el
punto 4 de las especificaciones técnicas minimas.

La tarjeta debera tener en el otro lado (reverso) una tabla compuesta de columnas y filas
(10x5), ambos con un titulo, en el caso de las columnas se utilizaran letras de la “A” a la “J” y
en las filas nameros det 1 al 5, simitar a lo que se muestra a continuacion:

Los nimeros menores a 10 deben de traer un cero a la izquierda, ejemplo 04, 05, 06.

Tanto las letras como los nimeros de la tabla deberan ser impresos en lenguaje Braille.
Solamente el nimero de inventario y el nimero identificador de la tarjeta deben imprimirse de
igual forma como aparece en las tarjetas tipo raspable, en el lugar y posicién indicado en el
punto 22. "Ambos nimeros deben quedar de forma visible con la ranura especificada en el
punto 10 de este apartado.

El disefio para ambas caras sera entregado en formato ilustrador (*.ai, *.psd) o en cualquier
otro formato que el Banco de Costa Rica establezca.

.Las tarjetas deben ser entregadas en una envoltura de papel cartulina blanca y de forma

individual. La envoltura de papel debera tener una abertura rectangular donde sea visible el
nGmero Unico de inventario.




11.Las tarjetas deben de ser empacadas en cajas de 200 tarjetas.

12.Los valores variables de las tarjetas seran entregados mediante un archivo de texto encriptado
en.un CD, la empresa debe de tener la tecnologia y el personal capacitado para abrir el archivo
encriptado, sea cual fuera la cantidad que el banco necesita.

13. Las tarjetas tendran un niimero Unico de inventario que identifica a una tarjeta, de forma que
permita durante todo el ciclo de vida de las mismas conocer el estado y ubicaciéon de una
tarjeta. Este nimero de inventario sera Gnicamente utilizado para efectos de control fisico, no
sera utilizada nunca para relacionar los valores dinamicos a una tarjeta o cliente o sea que no
debe haber forma de conocer a través de este nimero que valores contiene la tarjeta. Este
niimero Unico de inventario se ubicara debajo de la tabla de valores en el extremo derecho, tal
y como se especificé en el punto 22 del anterior apartado.

14.Para relacionar una tarjeta con un cliente, se utilizara un identificador de tarjeta que no sera
serial, sino aleatorio generado como llave publica por el sistema que el Banco posee, éste debe
ser igualmente impreso en la tarjeta. Esta llave publica sera enviada en el archivo encriptado
para cada tarjeta. Este nimero Unico de inventario se ubicara debajo de la tabla de valores en
el extremo izquierdo.

15.De acuerdo con los puntos anteriores, la tarjeta Braille debera mostrar el reverso de acuerdo
con las siguientes imagenes. Los valores indicados en las celdas son ilustrativos:

Tarjeta N® 123456-78A9B-1 1234567

Nunca entregue o digite todes fos vaiores, no reproduzca
fotografias de esta tarjeta

’ Tabla de valores
en Braille

Numero identificador de tarjeta ‘ Tarjeta N° 123456-78A0B-1 1234567, » NGmero de inventario

finea ‘digite togos (os vatores, Co
fotografias de esta tarjeta

Leyenda de seguridad




ANEXO #2
Modificaciones y exclusiones:

EL BCR podrad solicitar al adjudicatario de esta licitacién, durante la ejecucion de la misma;
modificaciones, inclusiones y exclusiones de diversa naturaleza y referidas en su mayoria pero no
exclusivamente a los siguientes conceptos:

1- Modificaciones

Si dentro de la ejecucion contractual el BCR por razones de interés institucional se requiere
hacer modificaciones en las clausulas anteriores, podra hacerlas unilateralmente o de comun
acuerdo con el adjudicatario del presente contrato. Estas modificaciones se relacionaran en la
mayoria de los casos al material de los plasticos y a especificaciones técnicas aspectos de
nuevas tecnologias en dispositivos de seguridad de claves dinamicas, que aparezcan en el plazo
de ejecucion del contrato derivado de esta licitacion.

Las modificaciones requeridas se realizaran dnicamente bajo la coordinacion y autorizacion de
la Jefatura de Operacion de Canales, quien comunicara la decision sobre los cambios necesarios
al proveedor.

2- - Inclusiones
La inclusién de dispositivos de seguridad de claves dinamicas se regira por lo siguiente:

a- El BCR podra incluir dispositivos de seguridad de claves dindmicas con caracteristicas

distintas a las adjudicadas.

EL BCR podra solicitar cualquier caracteristica o especificacion técnica de los dispositivos de

seguridad de claves dindmicas no contempladas en este cartel, que sea nueva en la

industria, siempre y cuando sea de los productos que ofrezca el proveedor y que el BCR
requiere incorporar.

c- El encargado del contrato por parte del BCR, sera el responsable de suministrar al
contratista las especificaciones técnicas de los nuevos dispositivos de seguridad -de claves
dindmicas. :

d- El contratista debera suministrar el precio de los huevos dispositivos solicitados, en un plazo
maximo de 5 (cinco). dias habiles, contados a partir del dia habil siguiente de realizada la
solicitud formal por parte del Banco.

e- El encargado del contrato por parte del Banco cotejara el precio ofrecido por el contratista
para los nuevos dispositivos de seguridad de claves dinamicas, (indicados en los puntos a, b
y ¢ anteriores), y realizard un analisis para determinar que el precio indicado es razonable
seglin precios cotizados o bien, con los precios que el mercado ofrece.

b

3- Exclusiones

a- El banco comunicara por escrito al adjudicatario, con al menos treinta dias naturales de
anticipacién, en caso que cambien a otro dispositivo de seguridad de claves dindmicas
diferente al mencionado en el cartel, para que tome las previsiones del caso, el cual no
implicara ninglin costo para el banco.

b- El Banco y el adjudicatario durante la ejecucién y por mutuo acuerdo, podra sustituir
materiales, tintas de impresion u otros elementos que conforman el dispositivo de seguridad
de claves dindmicas siempre y cuando lo que se proponga sustituir sea de caracteristicas
superiores a lo adjudicado. Estos cambios deberan quedar justificados, documentados y
aprobados por la Oficina Operacién de Canales, y en ningin caso implicaran costos
adicionales para el banco.

-Gltima linea-




