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SOBRE LA GESTION 2021

Datos estratégicosrelevantes

El 2021 fue un afo para consolidar la
transformacion del desarrollo de la funcion de la
auditoria, mediante la modalidad del teletrabajo,
con una participacion del 100% del personal de la
Auditoria Interna.

Esta nueva forma de interaccion con las partes
interesadas y los cIientés‘ internos de la Auditoria Interna, promovid la revision de las
metodologias de trabajo, de los enfoques y alcances de las evaluaciones. Asimismo, esto
implico la necesidad de identificar las oportunidades que el cambio de esquema de trabajo
virtual nos ofrecia. En esta nueva forma de desarrollar los trabajos surgidos por la
pandemia, las herramientas para la comunicacion y el desarrollo del trabajo colaborativo se

convirtieron en el pilar fundamental para mantener la interaccidén con las areas evaluadas.

En el 2021, se ejecutaron 20 estudios de auditoria, enfocados principalmente en las areas
de mayorriesgo y de contribucion estratégica institucional, con un logro del 100%, del plan
anual de labores, esto con base en la metodologia interna. En cuanto a la cobertura de
nuestro Universo Auditable (procesos de la Operadora, principalmente), para el plan de
labores del 2021, se evalu6 el 70.79% (63 de las 89) de las unidades auditables, siendo
importante mencionar que todas las unidades de alto riesgo fueron evaluadas.

En materia de servicios preventivos, se brindo servicios de asesoria a la Junta Directiva de
la Entidad en temas especificos solicitados por dicho 6rgano, asi como la atencién se
servicios de asesoria requeridos por titulares subordinados, en materias de competencia
de la Auditoria Interna. Ademas de la emision de 11 oficios de opinion sobre los cambios o
emisiones de politicas y reglamentos y 7 servicios de legalizacion de libros (4 aperturas y 3

cierres).



La Superintendencia de Pensiones ha venido consolidando un marco de supervision y
evaluacion de riesgos, acorde con la naturaleza de las entidades reguladas y considerando

los riesgos asociados a los fondos administrados por estas.

El desarrollo de este marco se circunscribe dentro de una logica de regulacion y supervision
mas amplia, que ha contemplado la emision de normas como el Reglamento sobre
Gobierno Corporativo, que establece principios respecto del proceso de toma de decisiones
en las entidades reguladas; el Reglamento de Riesgos, que retoma los principios de
Gobierno Corporativo aplicables al Gobierno de Riesgos y desarrolla principios y criterios
para que las entidades reguladas gestionen los riesgos y para que la Superintendencia
evalue esa gestion y; el Reglamento actuarial, que establece normas y buenas practicas
para la gestion de la solvencia por parte de los regimenes de beneficio definido. EIl proceso
de adecuacion del marco normativo se complementa con el Reglamento de Gestiéon de

Activos.

La Operadora viene impulsando incrementar promocion de los planes voluntarios. Al efecto
durante el 2021 logré una colocacion superior a los 1500 planes. Por su parte, el indice de
retencion de planes obligatorios no logré su objetivo de las salidas. Para el 2021, las salidas

monetarias en estos planes alcanzaron el 119%, superando lo inicialmente propuesto.

Las inversiones en el exterior siguen siendo una herramienta de diversificacion para las
Operadoras de Pensiones. En ese sentido BCR Pensiones efectué durante el 2021 un
incremento en el nivel de inversiones en mercados internacionales, pasando de 6.13% en
el 2020 a un 13.18% al cierre de diciembre 2021.

Ante la entrada en vigencia de la Ley N.°10057, la Direccién Nacional de Notarios, a efectos
de cumplir con lo estipulado en el transitorio | de la referida reforma normativa; comunicé a
BCR Pensiones, la rescision del convenio suscrito, siendo que el plazo de tres meses de
antelacién a la resolucion rige a partir del 18 de noviembre del 2021. Para el periodo 2021,
la administracion del Fondo de Garantia Notarial representé un poco mas del 4% del total

de ingresos de la Entidad.

La Administracion de los Fondos Erréneos, generdé para BCR Pensiones 0.5% de los
ingresos totales durante el 2021. Con la aplicacion del articulo 77 de la Ley de Proteccién
al Trabajador (LPT), los recursos con una antigiedad mayor a los 10 anos entraran a un
proceso de traslado a favor del Régimen No Contributivo (RNC) de la Caja Costarricense

de Seguro Social (CCSS). Esta condicién podria suponer que la administracion de los



fondos erroneos por parte de BCR Pensiones, ya no sea atractivo desde el punto de vista

financiero.

Dado el entorno tan dinamico en el que se opera, la Auditoria Interna debe mantener
enfocada su evaluacion en los procesos mas significativos para la Entidad, y es por ello que
su Plan de labores debe formularse conociendo el negocio de Pensiones a profundidad, los

riesgos a los cuales se expone y la calidad de la gestién de esos riesgos.

En la industria de pensiones costarricense, indicar que Popular Pensiones sigue siendo la
Operadora de mayor participacion de mercado, gracias a la ventaja que ha tenido desde el
inicio de las Operadoras de Pensiones al contar con la afiliacion automatica de aquellos
afiliados que por diversas razones no escogen operadora. BN Vital por su parte es la
segunda operadora en importancia por activo administrado. BCR Pensiones se mantiene
en el tercer lugar en participaciéon de mercado.

Datosfinancierosrelevantes

Dentro de los resultados del periodo 2021, se obtuvo una utilidad de neta de ¢1.092
millones de colones (24.5% mas que la obtenida en el periodo 2020), siendo esa misma
cifra a distribuir entre los afiliados al Régimen Obligatorio de Pensiones Complementarias.
Los ingresos operacionales se conformaron por ¢6.815 millones de colones en Comisiones
por Administracion y ¢396 millones de colones en Otros Ingresos Operativos. Los Ingresos
Operacionales Totales alcanzaron ¢7.211 millones de colones (11.7% mas que el periodo
2020). El Resultado Operacional alcanzoé los ¢2.883 millones de colones (un 24.4% mas
que el periodo 2020), mientras que el Resultado Financiero fue de ¢370 millones de colones

(5.7% menos que el alcanzado en el periodo 2020).

El Activo Total de la Operadora a diciembre fue de ¢9.757 (19.3% mas que el
correspondiente al periodo 2020), siendo el Patrimonio de ¢6.825 millones de colones
(16.7% mas que el correspondiente al periodo 2020)

La libre transferencia neta resultante de las entradas y salidas de afiliados fue de ¢-27.361

millones de colones para los fondos obligatorios.

Como parte de la labor de la Auditoria, se han emitido recomendaciones en el afno 2021
derivados de los estudios efectuados conforme al plan anual de labores, que buscan,
ademas de cumplimiento del marco regulatorio, un impacto en la eficiencia, eficacia,

economia y calidad de las operaciones. Si bien las recomendaciones no incorporan



usualmente el analisis de impacto financiero, si se espera la mejora en los procesos y
controles de la Entidad. En ese sentido, para esta auditoria interna es satisfactorio, que
nuestras recomendaciones contribuyen de manera importante al Sistema de Control

Interno Institucional. (Ver Anexo N° 01 - Ahorros y beneficios generados)

Datos operativosrelevantes

La competencia en la industria mantiene presién en las diferentes Entidades Autorizadas,
obligandolas a buscar mejoras en la calidad del servicio al cliente, informacién oportuna y
otros elementos adicionales para la mantener y atraer nuevos afiliados.

Es por ello, que BCR Pensiones ha realizado una serie de iniciativas tecnologias para
mejorar el servicio al cliente, a través de nuevas aplicaciones en linea con el objetivo
estratégico de potenciar el uso de servicios digitales acorde con el modelo del negocio, el
cual busca impulsar el crecimiento del volumen transaccional de nuestros afiliados a través

de los diferentes medios electronicos, disminuyendo visitas a las plataformas.

Nuevosretos de la Auditoria Interna

Los estudios que conforman el Plan de labores se relacionan practicamente con todas las
actividades relevantes de la Entidad, siendo necesario el brindar un monitoreo permanente
a los temas vistos por la Junta Directiva, analizando la gestidn institucional desde una
perspectiva o enfoque global en acatamiento a los lineamientos del Reglamento de
Gobierno Corporativo y fomentando -a través de los estudios de auditoria que se
implementen- adecuados mecanismos de gestion y control del riesgo, sin dejar de lado la
gestion Legislativa que podria dar paso a nuevos cambios en la Ley de Proteccion de
Trabajador o bien, modificaciones tributarias.

La auditoria interna debe continuar con acciones de mejora continua, investigando sobre
las mejores practicas dictadas internacionalmente. Especial atencion ha brindado a la
auditoria interna el desarrollo de esfuerzos para implementar la auditoria continua, el cual
espera cristalizar con la incorporacion de un recurso en el 2022, aspecto que torna un reto
importante para el cumplimiento de su Marco Estratégico 2021-2023.
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Aceleraren la implementacion de la Auditoria Continua
v" Actualizacién de controles y desarrollo de nuevos controles de alto impacto

+ Adoptar modelos operativos digitales y de datos

v" Que complementen las pruebas de auditoria y maximice el recurso en los

proyectos de auditoria
Nuevos retos

de la auditoria
interna’

+ Fortalecerla investigaciony desarrollo de mejores practicas en

Auditoria
v' Buasqueda optimizacién de la gestion de la Al, mediante la metodologia
agil

+» Mayor especializacion del personalde Al en apoyo a los servicios
preventivos

v Fortalecimiento de las competencias del personal en respuesta al Marco
Estratégico.

“La inteligencia no siempre define la sabiduna, perola

adaptabilidad al cambio Sr”. pebasara mida.




RESUMEN DE ATENCION DE PLANES

Al 31 de diciembre del 2021 se obtuvo un cumplimiento del plan anual de
labores del 100%’', producto de la atencion de 20 estudios de auditoria.

Plan de Labores

O‘I Plan de Se desarrollaron:
Labores. 20 estudios de servicio de auditoria, entre ellos; un
servicio de Advertencia. No se realizaron estudios
relacionados con investigaciones preliminares.

02 Plan
- . Cumplimiento del Plan de Labores 2021
EStrategICO y -Cantidad de Estudios-
Plan 18.00 P
Operativo. 16,00 “
03 cmi20109. 14.00
- 12,00 H Estudios Planificados
f‘; 10,00 H Estudios Realizados
S 800
o/
6,00

4 4
4,00 R
0,00 —

Estudios Estudios por Estudios
Obligatorios Riesgo Especiales

Los estudios ejecutados tuvieron relacion con: Acreditacion de aportes,
liquidaciones y pagos de beneficios, gastos de la Entidad, reconocimiento,
medicion y control de las cuentas de activos y pasivos, revision de cifras de
estados financieros interanuales y auditados, gobierno de riesgos, gestion
de activos, gestion de disponibilidades, control interno, planificacidn
estratégica, gestion comercial; asi como estudios regulatorios sobre el
cumplimiento de la Ley 7786, presupuesto institucional, contratacion

administrativa y la autoevaluacion anual de la calidad de la auditoria Interna,

'El nivelde logro obtenido corresponde al plan anual de labores aprobado por el CCA.



Cantidad

normado este ultimo por directrices emitidas por la Contraloria General de la
Republica.

Los estudios incluyeron temas de tecnologias de la informacion;
relacionados con la seguridad, programas y proyectos, acuerdos de niveles
de servicios y la planificacién de la gestion de las tecnologias.

(Ver Anexo N° 02 -Detalle de estudios realizados en el 20217)

Se empled el 63,87% del tiempo disponible de los servidores para atender

servicios de auditoria y servicios preventivos.

1,2%

M Servicios de Auditoria M [nvestigaciones preliminares
M Planificacion v Desarrollo M Servicios preventivos

B Segummientos M Soporte al plan de labores

Cumplimiento del Plan de Labores 2021
-Cantidad de Estudios-

18.00

16 146

16,00
14.00
12.00
10,00 # Cantidad de Estudios

500 Estimados

| Cantidad de Estudios
ﬁ,m Reales
4 4
4.00
2
- "
0.00 bl

Estudios Estudiospor Estudios
Obligatorios Riesgo Especiales




En cuanto a la comparacion entre la planificacion y la utilizacion real se
tienen los siguientes resultados:

300
700
600
500
400
300
200
- ‘
o — —— A — -
Servicios de Investigacion = Planificacidn Servicios Seguimientos Soporte al
Auditoria £s v Desarrollo preventivos plan de
preliminares labores
M Estimados 737.0 0.0 29,5 12,0 16,0 56,0
W Utilizados 46,5 0.0 76,0 11,0 9,0 52,1

(Ver AnexoN° 03 - Resumen de labores realizadas en el 2027)

En el 2021, no ingresaron al sitio de denuncias de la Auditoria Interna.

En el 2021 se efectud la auto evaluacion de la calidad?, la cual se enfoco hacia
el valor agregado de la actividad de la auditoria interna y la percepcion sobre la
calidad de la actividad de auditoria interna por parte de la autoridad superior y
los titulares subordinados, para el periodo comprendido entre el 01 de enero de
2020y el 31 de diciembre de 2020, cuyo resultado amerito la atencion de cuatro

hallazgos; cuyo avance de atencion es el siguiente resumen:

?La auto evaluacion de calidad se realiza en atencién de la norma 1.3 de las Normas para el ejerciciode la
Auditoria Internaen el Sector Publicoy lo dispuesto enlas Directrices parala autoevaluaciénanualy la
evaluacion externa de calidad de las auditorias internas del Sector Publico (D-2-2008-CO-DFOE), emitidas
por la Contraloria General de la Republica. Los resultados se comunicaron en la nota AUDOPC-036-2021.



Definicién de

Actualizacion del crite_ri_o’s para la
Reglamento medicién de la

calidad de las

recomendaciones

Se procedera con la
definicién de criterios

ESTADO: Atendido.

Oportunidades
de mejora
|aenf|*|cadas en
las encuestas

}’&1 de percepcion

ESTADO: Atendido

Oportunidad en
la supervisién de
papeles de
trabajo

ESTADO: Atendido

02 Plan

Plan Estratégicoy Plan Operativo

Estratégico
Para soportarel logro del plan estratégico 2021-2023, se definié un conjunto de
actividades asociadas a cada objetivo estratégico. A continuacién, se resume e
yP|qn ividad iad da obieti sqico. A . . |
Opercﬂivo logro en cada uno de ellos al corte de este informe.
2021

Objetivo estratégico N°1: Incrementar la automatizacion de pruebas en
la cobertura de las unidades auditables de mayor riesgo, a fin de
optimizar los recursos y procesos de auditoria, generando impacto a la
gestion de la Entidad.

i
‘ -}‘ Avance
IV Trim 2021

TR0 o500 25%

Objetivo
Estratégico N°1
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Objetivo estratégico N°2: Fortalecer la calidad de los servicios que
permita asegurar el cumplimiento del marco de gestidon de la actividad de

la auditoria interna.

2
>

!
_" }' Avance
IV Trim 2021

TE0 10%  9,93%
Objetivo
Estratégico N°2

(Ver Anexo N° 4 Seguimiento del Plan Estratégico y Plan operativo 202 1)

03 cmi CMI Auditoria OPC 20213

El resultado obtenido en el 2021 fue de 99.82%. Los indicadores de la

2021 perspectiva Clientes y de la perspectiva de Aprendizaje e Innovacion se
ejecutaron con un logro del 100% y el caso de la perspectiva de Procesos el
avance fue levemente menor con un logro del 99.7%. (Ver AnexoN° 05 Cuadro de
Mando Integral 2021 Audiitoria OPC 31-12-2021)

* En cumplimiento de las Politicas para la Evaluacion del Desempefio Organizacional para el Conglomerado
Financiero BCR y las Disposiciones administrativas del Modelo de Gestion Estratégica en el Conglomerado
Financiero BCR



RESUMEN DE INFORMES Y COMPROMISOS

Informes emitidos de los estudios del plan de labores 2021

« La ejecucion de los servicios de auditoria generé 26 informes de auditoria: 11

riesgo medio, 15 riesgo bajo.

» Todos los informes emitidos recibieron una respuesta por parte de la Administracion
y las 3 notas que estaban pendientes se encontraban dentro del plazo de atencion.

Programas y Proyectos de
TI

Ante la ausencia de la documentacion
técnica obligatoria para el aplicativo
movil de la Entidad (APP BCR
Pensiones), se recomendd
documentar todos los componentes
de la solucion acorde a los estandares
definidos y mantener el control de la
version sobre los mismos y la
documentacion asociada.

Se determind que el Manual técnico
para el Sistema Administrador de
Pensiones, carecia de los atributos
requeridos segun el Estandar del
Conglomerado. Al respecto, se

recomendd documentar todos los
componentes de la solucion acorde a
los estandares definidos y mantener
el control de la version sobre los
mismos y la documentacion asociada
y posteriormente realizar la
respectiva publicacion.

Se detectd personal no autorizado
con acceso a ambientes de pruebas
y desarrollo. Luego de gestionada la
eliminacién de los mismos, de
conformidad con lo solicitado por esta
Auditoria, se recomendoé incorporar
dentro de las funciones del area, la
verificacion periodica del acceso
restringido a los ambientes de
desarrollo y pruebas.



Gestion de Seguridad de Tl

Se determind que, los escritorios
virtuales de la Entidad se encontraban
trabajando bajo el sistema operativo
Windows 7, el cual finalizé soporte por
parte del proveedor desde el pasado
14 de enero del 2020. Esta condicién
podia vulnerar la seguridad,
comprometiendo a su vezla
continuidad. Se recomendd gestionar
las respectivas actualizaciones de
sistema operativo a los ambientes de
VDI e incorporar dentro de las
gestiones de la Unidad de Tecnologia
de la Entidad, el respectivo analisis de
riesgos de obsolescencia de los
sistemas operativos de los equipos y
VDI.

Se comunicaron debilidades en el
servicio de custodia de datos
contratado al BCR, relativo a la
gestidon de respaldo de algunos
servidores, asi como la actualizacién
del acuerdo de custodia. Se
recomendo al area de Infraestructura
del BCR realizar un informe que
certifique a la Operadora de
Pensiones, el cumplimiento y
ejecucion a la fecha de cada uno de
los acuerdos de custodia celebrados
con el BCR, en tiempo y forma,
considerando los siguiente factores
minimos como lo son: periodicidad,
frecuencia del respaldo, periodo de
almacenamiento en linea, retencion,
punto de recuperacion entre otros, asi
como la capacidad de
almacenamiento necesaria para evitar
situaciones que puedan provocar que
no se ejecuten los respaldos, y a la
Jefatura de TI, gestionar la
actualizacion del documento “B-30-11
Plan de Continuidad de Tl para el

Conglomerado Financiero BCR; asi
como, coordinar con el area
responsable del BCR, la
configuracion, solicitud de permisos y
puesta en marcha de los respaldos
para servidores web.

Aplicacion delalLey 7786y

sus reformas

Se comunicé una deficiencia
determinada en el accionar de la
alerta “Debida Diligencia’ para
transacciones mayores a $10.000; asi
como la notificaciéon de transacciones
producto de retiros del FCL con
acreditacion hacia el Régimen
Voluntario de Pensiones
Complementarias o bien al Régimen
Obligatorio de Pensiones
Complementarias. Al respecto se
recomendo gestionar la actualizacion
de la programacion, en linea con la
regla del negocio vigente,
desarrollando en el interin, un control
compensatorio, a efectos de mitigar
de manera suficiente el riesgo
asociado con las debilidades de
control evidenciadas.

Acreditacion de Aportes

Dentro de la evaluacion de
acreditacion de aportes a los planes
del Régimen Voluntario de Pensiones
complementarias, se determind que,
en los convenios colectivos con
empresas, existen cuatro planillas que
continuaban efectuando las
transferencias bancarias en una uUnica
cuenta corriente de un fondo en
particular. Al respecto se recomendod,
efectuar un replanteamiento de las
acciones necesarias para asegurar
gue el proceso de planillas de las
empresas bajo esta condicion, se
ajusten al nuevo procedimiento de



planilla empresarial, como parte de la
debida separacion contable y
patrimonial. Al final, para dos casos
en particular no fue posible finiquitar o
resolver esta condicion.

Por otra parte, para el periodo de
revision establecido, esta auditoria
determiné varias condiciones que no
permitieron la acreditacion oportuna
de los recursos a los contratos de los
afiliados. Al respecto se recomendo a
la Administracion, disefnar controles
de caracter preventivo, a efectos de
identificar las desviaciones de control
de manera oportuna, en respuesta a
los eventos de riesgos recurrentes en
materia de acreditacion de aportes a
los fondos administrados.

Dentro de la revision del tratamiento
de las pérdidas por reconocimiento de
rendimientos, se determin6é que, para
lo que va del afo 2021 y hasta el 26
de agosto, la Operadora habia
reconocido rendimientos a contratos
de fondos voluntarios, para aportes
efectuados después del cierre del dia.
Al respecto se recomendd una
valoracién del tratamiento para el
reconocimiento rendimientos a
aportes recibidos fuera del horario de
realizacion de las inversiones, en
términos del asidero legal que
sustenta este proceder y a su vez, si
este debe asumirlo BCR Pensiones
como una pérdida por riesgo
operativo, esto mediante el
requerimiento de un criterio legal a la
Division Juridica del Banco de Costa
Rica. Obtenido el criterio legal, la
Operadora dej6 de reconocer esos
rendimientos.

Se efectud un analisis de la estructura
de los procedimientos almacenados

en el sistema SAP.NET, para la
realizacion de la distribucién anual de
utilidades a los afiliados al ROPC, en
donde se pudo determinar que el
sistema realiza al final de la
acreditacion una validacion del total
acreditado con respecto al total por
acreditar, liquidando a favor (o en
contra) del contrato administrado de
mayor saldo dentro del ROPC la
diferencia resultante, condicién que
no es conforme a la regla del negocio.
Al respecto, se recomend6 coordinar
la revision de la programacion del
proceso de acreditacion anual del
50% de las utilidades en el sistema
SAP.NET, a efectos de mantener su
alineamiento en todos los extremos
con la regla del negocio.

Se efectué una medicion de la
efectividad de la entrega de los
estados de cuenta semestrales con
corte al 30 de junio 2021. Para tal
efecto, se realizé el ejercicio con el
Fondo de Capitalizacion Laboral, el
Fondo Voluntario de Pensiones
Complementarias y el Fondo de
Jubilaciones de los Empleados del
BCR, determinandose desviaciones
de control en la efectividad de las
entregas: 35.377 en el FCL, 1.791 en
el FVCA. Asimismo, para el caso de
la entrega mensual del FJEBCR, la
desviacion de control fue de 81 casos.

Al efecto, se recomendo proceder con
la revision del reporte de entrega de
estados de cuenta del sistema SAP, a
efectos de mejorar la precision en la
identificacion de desviaciones de
control, en donde se asegure que se
estan abarcando la totalidad de la
poblacion de contratos sujetos a esta
comunicacion.



Gestionde las
Disponibilidades

Se observo el proceso de elaboracion
del flujo de caja diario cony sin
provisiones para los Fondos
Administrados y la Operadora,
determinandose debilidades de
control en su elaboracion,
relacionadas a modificaciones de
saldos diarios cuentas corrientes,
inclusion de movimientos de
inversiones, ausencia de
parametrizacion del Fondo de
Garantia Notarial, asi como

modificaciones al flujo definitivo
generado del SAT.

Al respecto, se recomendd realizar las
gestiones pertinentes para las
mejoras en el sistema de tesoreria
correspondiente a la generacion del
flujo de caja diario cony sin
provisiones, de manera tal que
asegure la integridad de la
informacién, reduciendo las
intervenciones de procesos manuales
en la inclusion de los datos y
mitigando asi el riesgo operativo

Se comunico el resultado de una
confirmacién externa de los
autorizados en las cuentas corrientes
de los Fondos Administrados con el
banco Scotiabank, observandose que
existe un funcionario y una
exfuncionaria que se encontraban
autorizados como firmantes en las
cuentas corrientes de dicha institucion
financiera, pero que
administrativamente no correspondia.

Al respecto se recomendo establecer
los controles pertinentes para
asegurar el debido procedimiento en

el cambio y control de los firmantes de
las cuentas corrientes de la
Operadora, asi como informar a esta
auditoria la actualizacion efectiva de
los firmantes en las cuentas corrientes
ante la entidad Scotiabank.

Gestion de Riesgos

Se procedi6 a revisar la comunicacion
del seguimiento tanto trimestral, como
del cumplimiento anual de la
estrategia del SIGIR. Al efecto, para
el caso del Comité de Riesgos, la
Jefatura de Riesgo viene realizando la
presentacion del seguimiento de
conformidad con la normativa
aplicable. Sin embargo, examinando
los temas regulares de riesgo
elevados a la Junta Directiva de la
Operadora, el avance y cumplimiento
anual de la estrategia del SIGIR,
queda referenciado a nivel de los
resumenes de los temas vistos por el
Comité de Riesgos, no quedando de
manera expresa para conocimiento
del Jerarca.

Al respecto, se recomendd incorporar
expresamente dentro de los informes
a la Junta Directiva, el seguimiento
trimestral de la estrategia del SIGIR,
asi como el informe del cumplimiento
anual, de conformidad con lo
establecido en la normativa interna.

Gestion de Activos

Esta auditoria dio seguimiento a las
partidas de saldos antiguos de
exencion de impuesto sobre la renta,
al 30 de noviembre para los fondos
administrados, determinandose
partidas antiguas mayores a un afo
pendientes de cobro.



Se recomendo a la Administracion
realizar las acciones de cobro de las
exenciones de impuesto sobre la
renta ante el Custodio BCR, con el fin
de recuperar los montos de
pendientes, especialmente de mayor
antigledad, de manera que se
mantengan saldos transitorios,
conforme a la naturaleza de cuenta.

Se determind que las actividades
correspondientes a la gestion de las
inversiones, asi como el registro de
las operaciones de inversion se
encuentran unificadas el documento
denominado Manual de
procedimientos para la gestion y
registro de las inversiones financieras
de los fondos propios de BCR
Pensiones, documento elaborado y
aprobado por la Jefatura de
Inversiones. Sin embargo, esa
Jefatura no mantiene injerencia sobre
las funciones desarrolladas por el
Administrador de Operaciones de
Inversién y Tesoreria, asi como del
auxiliar de inversiones, quienes
dependen jerarquicamente de la
Jefatura Financiero-Administrativa.

Al respecto, se recomendé realizar las
actualizaciones correspondientes a la
normativa interna, siendo que en lo
sucesivo ambas jefaturas (Inversiones
y Financiero Administrativa) deben
participar en la actualizacion de esta
normativa.

Contratacion Administrativa

De la revision efectuada a los
expedientes de ejecucion contractual
relacionados a procedimientos de
contratacién administrativa, se
determind que no responden a
expedientes propiamente

conformados, segun la guia Lista de
chequeo ejecucion contractual.

Se recomendod a la Administracién
incorporar dentro de la normativa
interna de la primera linea de defensa,
el plazo para la recepcion del
expediente de ejecucion contractual,
el responsable de la verificacién de su
conformacion de los elementos
minimos necesarios, y demas
aspectos que aseguren la publicacién
en el SICOP.

Se determind una desviacion de
control, correspondiente al plazo de
publicacion del programa de
adquisiciones para el periodo 2021.

Al respecto, se recomendd establecer
las medidas de control a efectos de
dar cumplimiento a la normativa
aplicable en materia de publicacion
del Programa de Adquisiciones.

Liquidacionesy pago de

beneficios

Se determinaron desviaciones de
control en temas tanto del
almacenamiento, como del respaldo
de la informacion correspondiente a
retiros del Régimen Obligatorio de
Pensiones Complementarias (ROPC),
Fondo de Jubilaciones de los
empleados del Banco de Costa Rica
(FJEBCR), Fondo Voluntario Colones
A (FVCA), y del Fondo Voluntario
Colones B (FVCB) y 6 solicitudes del
Fondo Voluntario Délares A (FVDA).

Al efecto se recomendo evaluar e
implementar las acciones correctivas
para fortalecer el proceso del
resguardo de la documentacion en las
carpetas electrénicas del cierre diario,



asi como expediente electronico de pesar de lo reiterado por la SUPEN en su
los afiliados, desde primera linea de oficio SP-911-2021, sefalando que, de
defensa, con el fin de asegurar un acuerdo con la normativa vigente, la
adecuado ambiente de control, funcion de asesorar en temas de
minimizando asi el riesgo de pensiones es propia de los agentes
ocurrencia de potenciales eventos de promotores de ventas, y que los
riesgo operativo funcionarios que no cuenten con la
acreditacion como promotores, no
Servicio de Advertencia pueden ejercer dicha funcion,

independientemente que se encuentren
en un proceso de capacitacion.

(Ver Anexo N° 06 - Listado de informes
emitidos y pendientes de respuesta en el
2021)

Se reviso el pago de comisiones por
venta de planes de pensiones, asi como
retencion de afiliados, con corte a octubre
del 2021, para los fondos obligatorios,
determinandose el pago de comisiones a
5 funcionarios que aun no estan
acreditados. Condicion que persiste, a

Evaluaciones y opiniones sobre el diseno y efectividad del
gobierno de los riesgos y control interno

Para la evaluacion de la efectividad de la Gestion Integral del Riesgo, se realizé una
revision, de conformidad con el plan anual de labores. Al efecto, se emitio la nota
AUDOPC-078-2021. El detalle del hallazgo se encuentra en el apartado “Princijpales
temas comunicados en los informes”, de la seccion anterior, con el titulo “Gestion de
Riesgos”

En materia de Control Interno, se realizé una evaluacion, de conformidad con el plan
anual de labores, no determinandose situaciones a ser informadas, comunicado asi con la
nota AUDOPC-069-2021.

Resultados de la evaluacion del cumplimiento de la Ley
7786

Para la evaluacion de la efectividad en la Aplicacion de la Ley 7786 y sus reformas en
BCR Pensiones, se realizd para el periodo 2021 dos auditorias, de conformidad con el
plan anual de labores.

Los resultados de la primera revision fueron presentados en el Comité de Cumplimiento
Corporativo, en la sesion 11-2021 del 28 de julio del 2021. Asimismo, fueron conocidos
en Junta Directiva, en la sesion 20-2021 del 11 de agosto del 2021. Correspondi6 a las
notas AUDOPC-039-2021 y AUDOPC-041-2021.



Los resultados de la segunda evaluacion fueron presentados al Comité de Cumplimiento
Corporativo en la sesion 01-2022 del 19 de enero del 2022 y en la Junta Directiva de la
Entidad, en la sesion 02-2022 del 26 de enero del 2022, dando por conocida la nota
AUDOPC-083-2021, de la cual no se determinaron situaciones de importancia relativa a

ser informados.

Compromisos atendidosy en proceso de atencién al31/12/2021

Conforme el seguimiento de nuestras
recomendaciones se determind que en el

2021 la Administracion Activa atendid 24

hallazgos, mediante la implantacion de las

recomendaciones comunicadas en su
oportunidad.

Durante el 2021 como parte de los informes
de avance trimestrales del plan de labores,
también se remitié al Comité Corporativo de
Auditoria  informacion del estado de
atencion de los compromisos y un detalle de
los principales temas.

La poblacion de hallazgos en proceso de atencion era de 5 al finalizar el 2021,
distribuidos de la siguiente forma:

Nivelde Riesgo PorVencer EnAnalisis Vencidos

Alto 0 0 0
Medio 3 0 0
Bajo 2 0 0

Total 5 0 0

Al 31/12/2021 Se tenian 24 compromisos atendidos. (2 riesgo alto, 16 riesgo medio y 6
riesgo bajo)



e Afiliados sin recepcion del estado de cuenta
semestral (Riesgo Alto): Mediante la
implementacion de historias de usuario, se
implementd un reporte automatico a nivel del
sistema con el detalle del envio de los
estados de cuenta semestrales, el cual se
esta enviando a la Gerencia Comercial.

Diferencias en las conciliaciones de titulos y
cupones de los fondos administrados y la
Operadora (Riesgo Alto): Se implementa la
mejora mediante la implementacion de las
historias de usuario

Se carece de documentos técnicos
obligatorios para el aplicativo mévilde la
Entidad: Se documentaron los componentes
de la solucion acorde a los estandares
definidos

Manual técnico para el Sistema
Administrador de Pensiones, carece de
atributos requeridos segun el Estandar del
Conglomerado: Se ajusta el manual segun
el estandar publicado y se realiza la
respectiva actualizacién de la version y se
ejecuta la publicacion.

Personal no autorizado con acceso a
ambientes de pruebas y desarrollo: Se
eliminan los accesos identificados y se
actualiza la disposicion P-98-06
DISPOSICIONES ADMINISTRATIVAS
PARA LA REVISION DE LOS USUARIOS Y
LAS BITACORAS EN LOS SISTEMAS
INFORMATICOS DE BCR PENSIONES,
para incorporar la "Revision de acceso a los
ambientes de pruebas y desarrollo" el cual
se debe ejecutara semestralmente.

Deficiencias en la conformacién de los
expedientes de control de ejecucion
contractual: Se procedié con la modificacion
del procedimiento, alineado a la disposicion
interna del Conglomerado, en donde se
establece un solo expediente para la
contratacion mismo que se va a integrar a la
plataforma SICOP para su conformacion.

e Obsolescencia en escritorios virtuales de la

Entidad a nivel del Sistema Operativo
Windows: Se realiza la migracion de la VDI a
Windows 10 eliminando la obsolescencia.
Asimismo, la Administracién incorporé dentro
de la normativa interna de Tl la revision de los
componentes de obsolescencia.

e Debilidades en el servicio de custodia de

datos contratado al BCR: Se brindo6 el
informe solicitado, que contiene toda la
informacion de configuracién de los
acuerdos, ademas de la evidencia de la
configuracion del informe semanal
proporcionado al area de Tl de BCR
Pensiones para cuando un respaldo falla.
Los servidores de capa web, externos,
bcr0106wopc11, bcr0106wopci2,
bcr0106wbmv11 y ber0106wbmv12, ya se
encuentran configurados y funcionando de
manera correcta

e Deficiencias en el accionar de la alerta

“Debida Diligencia” para transacciones
mayores a $10.000: Se implementa las
historias de usuario segun el plan de accién
planificado, corrigiendo la deficiencia
detectada.

e Perfiles y accesos a los médulos del sistema

administradorde pensiones: Se realizaron
las gestiones de revision y correccion de los
perfiles conforme a los puestos y a las
responsabilidades, verificado por la Unidad
de Control Interno. Adicionalmente se
revisaron los accesos realizando las
gestiones con Tl de la OPC.



e Funciones del administrador de operaciones respectiva bitdcora de nivel del sistema SAP.
de inversidn y tesoreria podrian reiiir con el Adicionalmente, se trabajaron los rezagos
tema de separacion de funciones gue han ingresado posterior a la fecha,
incompatibles: Se procedi6 con la siendo quedando solo 10 en estado
separacion de funciones del area de inaclarables.
inversiones, bajo el principio de mantener las
funciones de registro, gestion y control o Afiliados sin la entrega del estado de cuenta:
separadas, el cual se evidencia por medio de Se efectua la correccion en la programacion
la nueva responsabilidad y alcance de la de envio de estados de cuenta para aquellos
unidad financiero contable, ya que asume al afiliados que no tenian el marcador principal
area de registro de inversiones y tesoreria. el correo electronico.

Se hace evidencia de las nuevas

responsabilidades y alcance del area de e Se carece de herramienta para la gestién

inversiones como gestion propiamente, de la automatizada de claves de los usuarios

ya mencionada con respecto a la unidad administradores o privilegiados: Se adquiere

financiero contable y las de control interno, e implementa la herramienta Password

éste ultimo indicando el plan de accién para Manager Pro, para la efectiva administracion

la revision de los procesos y actividades de de las claves de los usuarios (de

inversiones. administracion local de las estaciones), para
la asignacién temporal y cambio o "reseteo”

e Manejo operativo de algunas planillas de de las claves
empresas que continuan efectuando
transferencias bancarias unificadas y con ¢ No se harecibido el resultado de informes
archivos no encriptados: Se realizaron las relacionados con la revision de la Guiade
gestiones correspondientes con las aseguramiento para los servidores Windows
empresas mencionadas en el hallazgo, todas de la Entidad: Se coordiné con la Gerencia
las empresas se ajustaron al procedimiento de Seguridad del BCR las actividades y se
de acreditacion en la cuenta correspondiente ejecuto la aplicacion de las guias de
de cada fondo, con esto mantenemos la seguridad y se recibe el resultado, sobre
separacion contable de cada fondo. servidores pertenecientes a BCR Pensiones.
Se ajusto el procedimiento, donde se indico
coémo proceder en caso de que la empresa e Partidas pendientes de registro en
no pueda adoptar el procedimiento completo conciliacion del FGN: Se procedi6 con la
de planilla por alguna excepcion. revision de la renta que se encontraba
Agotadas las gestiones con las empresas, pendiente en la conciliacién y su posterior
las que quedan dos empresas con aplicacion registro a nivel de sistema de los montos
del procedimiento de excepcion. cancelados por BN Custodio.

» Antigiiedad de saldos por aclararen el FGN:  Fondos obligatorios erréneos sin cuenta de
Se procedié con un trabajo de revision e reserva en BCCR: Se procedié con la
investigacion de todos los rezagos apertura de dos cuentas reserva en colones
pendientes en el auxiliar de la cuenta de para los fondos erroneos ( FCL / ROPC) en
rezagos con corte a la fecha del estudio. BCCR, ademas se procedié con la
Asimismo, se procedi6 con la investigacion actualizacion a nivel de sistemas de las
de los rezagos que han ingresado posterior a cuentas nuevas.
la fecha.

Como resultado quedaron 328 rezagos en
estado inaclarable, los cuales cuentan con la



e Tratamiento de diferencias por redondeo
en la acreditacion anual del 50% delas
utilidades al ROPC: Se recomendd
coordinar la revision de la programacion del
proceso de acreditacion anual del 50% de
las utilidades en el sistema SAP.NET, a
efectos de mantener su alineamiento en
todos los extremos con la regla del negocio

e Comunicacién a la Junta Directiva del avance
de la estrategia del SIGIR: Se recomendo
% ~ incorporar expresamente dentro de los
informes a la Junta Directiva, el seguimiento
trimestral de la estrategia del SIGIR, asi

o Acreditaciones extemporaneas de como el informe del cumplimiento anual, de
aportes a contratos de los afiliados: conformidad con lo establecido en la
Se recomendo disefar controles de normativa interna,.
caracter preventivo, a efectos de
identificar las desviaciones de control (Ver Anexo N° 07 - Listado de
de manera Oportuna, en reSpueSta alos Compfom/:s-os al‘end/'dos yen p/‘oceso)

eventos de riesgos recurrentes en
materia de acreditacion de aportes a los
fondos administrados, asi como realizar
las acciones correctivas necesarias
para asegurar, como primera linea de
defensa, la generacion de reportes de
eventos de riesgo potenciales y
materializados a la Jefatura de Riesgos

e Debilidades de control enla
elaboracion de flujo de caja diario: Se
recomendo realizar las gestiones
pertinentes para las mejoras en el
sistema de tesoreria, correspondiente a
la generacion del flujo de caja diario con
y sin provisiones, de manera tal que
asegure la integridad de la informacion,
reduciendo las intervenciones de
procesos manuales en la inclusion de
los datos y mitigando asi el riesgo
operativo

e Personas no autorizadas aparecen como
firmantes en cuenta corrientes de
Scotiabank: Se recomendd establecer los
controles pertinentes para asegurar el debido
procedimiento en el cambio de los firmantes
de las cuentas corrientes de la Operadora.



—

ESTADO DE LAS RECOMENDACIONES DE
AUDITORES EXTERNOS, CONTRALORIA
GENERAL DE LA REPUBLICA Y SUPEN.

Auditoria Extema

A diciembre 2021, la Administracion mantenia los siguientes compromisos en proceso de
atencion, derivados de las cartas de gerencia de la Auditoria Externa:

y Fecha de
Hallazgo Plan de Accién . . .. % Avance
Finalizacién
Cuentas por cobrar y pagar saldos

contables antiguos y sin movimientos
Se gestioné con el INS la devolucion de los

Justificar la obligatoriedad de las cuentas recrsos y Ia liberacion de la garantia. e S0%
por pagar que se mantienen con el INS de

periodos anteriores.

Riesgo inherente negocio y el marco de
gestién de riesgo y gobierno
Incremento de exposicion al riesgo del

Conglomerado BCR

. : : En proceso revision de metodologias a nivel
Realizar un diagnéstico de los controles 28/02/2022 90%
N i Conglomerado
actuales para mitigar los riesgos de
seguridad de informacién, asi como €l
replanteamiento del mapeo de riesgo
operativo bajo el contexto de la pandemia.

(Teletrabajo)

Mejoras en metodologia de deterioro de
NIIF 9

Analizar los estudios de referencia para
\elsrar (B esvalizaccn e B nemeeicn Elevar a JD de la OPC la aprobacién de JD 30/03/2022 50%
de referencia de fuentes externas para los
componentes probabilidad de default (PD

y perdida dada el incumplimiento (LGD)



Contraloria General de la Republica

En atencion a lo establecido en el articulo 22, inciso g), de la Ley General de Control Interno,
y en el punto 2.5.2 de los Lineamientos generales para el cumplimiento de las disposiciones
y recomendaciones emitidas por la Contraloria General de la Republica, se consulto el
sistema de seguimiento de Disposiciones y Recomendaciones de la Contraloria General de
la Republica, y al cierre del 2021 la Entidad no mantenia asuntos por atender ante el Ente
Contralor.

Al 31 de diciembre del 2021, esta auditoria no tuvo conocimiento de asuntos u
observaciones pendientes de atender por la Operadora.

Superintendencia de Pensiones

Durante el periodo 2021, la Operadora ha venido respondiendo los oficios emitidos por el
Ente Supervisor. Asimismo, en lo que respecta a los compromisos derivados de oficios
emitidos por la SUPEN al 31 de diciembre no habia planes de accién en proceso de
atencién que fueran de conocimiento de esta auditoria.



